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Resumen: El presente trabajo de investigacion indaga en torno a la nocion y naturaleza
juridica de la telemedicina como servicio de intermediacion en linea que, merced a la
configuracion de aplicaciones moviles implementadas por plataformas digitales,
posibilita la prestacion telematica del derecho de los pacientes a ser atendidos
sanitariamente. Fruto de este analisis, se propone una aproximacion al marco normativo
aplicable, sobre la base de la necesaria distincion entre el servicio médico prestado y el
medio virtual a través del cual se presta, fundamental para indagar en el entramado legal
y la ferviente multiplicacion de reglas orientadas a disciplinar figuras, como esta, surgidas
al amparo de las TIC. Finalmente, se aborda una cuestion no menos relevante: la
implicacion que este tratamiento masivo de informacion altamente sensible tiene en el
derecho fundamental de los interesados a la proteccion de sus datos, siendo preciso
atender a aspectos tan importantes como la propia nocién de datos de salud, la regla que
prohibe su tratamiento, la relevancia que presenta el consentimiento del paciente como
elemento habilitador del mismo, los fines perseguidos por las apps de eHealth o las
medidas a adoptar para garantizar una seguridad acorde al elevado riesgo que conllevan
este tipo de operaciones.

Palabras clave: telemedicina; servicio de intermediacion en linea; plataforma digital;
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Abstract: This research work investigates the notion and legal nature of telemedicine as
an online intermediation service which, thanks to the configuration of mobile applications
implemented by digital platforms, makes possible the telematic provision of patients' right
to health care. As a result of this analysis, an approach to the applicable regulatory
framework is proposed, based on the necessary distinction between the medical service
provided and the virtual medium through which it is provided, which is fundamental to
investigate the legal framework and the fervent multiplication of rules aimed at
disciplining figures, such as this one, that have arisen under the protection of ICTs.
Finally, a no less relevant issue is addressed: the implication that this massive processing
of highly sensitive information has on the fundamental right of the interested parties to
the protection of their data, and it is necessary to address such important aspects as the



very notion of health data, the rule that prohibits its processing, the relevance of patient
consent as an enabling element, the purposes pursued by eHealth apps or the measures to
be adopted to guarantee security in accordance with the high risk involved in this type of
operation.

Keywords: telemedicine; online brokering service; digital platform; personal health data;
eHealth; eHealth

I. Introduccion

La firme consolidacion de lo que, no sin amplias confusiones y fuertes imprecisiones
terminologicas, ha dado a conocerse como “sociedad de la informacion™ supone un
dinamismo sin precedentes. En efecto, los avances tecnologicos, de todo tipo y entidad,
han determinado una evoluciéon constante, tanto mads, vertiginosa, que ha tenido su
plasmacion en todos los ordenes principales del desenvolvimiento relacional de los
individuos.

Sobre la base de esta afirmacion, nada puede extrafiar al constatar la dimension que,
en el &mbito médico, ha propiciado esta virtualizacion, posibilitando formas, hasta ahora
inimaginables, de obtencion masiva de datos y de procesamiento ldgico y tratamiento
inteligente de los mismos®. Estamos, pues, en presencia de la eSalud (o, en inglés,
eHealth), que, como sostiene la doctrina, alude «]...] al conjunto de recursos y cuidados
de salud que se llevan a cabo por medios electronicos, esto es, mediante la aplicacion de
las TICs (Tecnologias de la Informaciéon y Comunicacién) como herramienta en el
entorno sanitario, tanto en materia de prevencion, diagndstico, tratamiento o seguimiento,
como también en la gestion de la salud»?, procurando incrementar, de forma cuantitativa

2 Definida, en los origenes de su nacimiento, como aquella sociedad «[...] que crece y se desarrolla
alrededor de la informacion y aporta un florecimiento general de la creatividad intelectual humana, en lugar
de un aumento del consumo material» [Yoneji Masuda, The information society as post-industrial society
(New Brunswick: Transaction Publishers, 1980), 14], pronto se advierte la relevancia que, para el
tratamiento y difusion de la informacion, tendra el avance, impulso y consolidacion paralelos de las Nuevas
Tecnologias de la Informacion y de la Comunicacion, elemento inmaterial fundamental que, amén de dar
nombre a este nuevo modelo de sociedad, determina y condiciona su funcionamiento.

3 Maria Falcon Romero y Aurelio Luna Ruiz-Cabello. «Las aplicaciones moviles en el 4mbito sanitario.
Consideraciones éticas y legales», en Bioderecho y retos: m-health, genética, I4, robotica y criogenizacion,
ed. por Cristina Gil Membrado (Madrid: Dykinson, 2022), 15; Miguel Martinez Mufioz. «Los sujetos
especialmente vulnerables ante los nuevos derechos digitales en el ambito del consumoy», en Nuevos retos
en materia de derechos digitales en un contexto de pandemia: perspectiva multidisciplinar, ed. por Juan
Francisco Rodriguez Ayuso (Cizur Menor: Aranzadi, 2022), 549-573.

4 Maria Nélida Tur Ferndndez. «E-salud, derecho a la informacioén y consentimiento informado», en
Bioderecho y retos: m-health, genética, 1A, robotica y criogenizacion, ed. por Cristina Gil Membrado
(Madrid: Dykinson, 2022), 33. En la misma linea, Organizacion Mundial de la Salud, Perfiles de paises de
Atlas eSalud: basados en los resultados de la segunda encuesta mundial sobre salud electronica (Ginebra:
WHO Library Cataloguing-in-Publication Data, 2010).



y cualitativa, los niveles de atencion prestacional merced a las bondades que brinda el
entorno virtual®.

Mas concretamente, y dentro de ella®, hemos de poner en el foco en el marco de la
asistencia médica, tradicionalmente configurada como una relacién presencial y de
confianza entre el paciente y el especialista (que basaba su diagnéstico en el empleo de
métodos tradicionales de recogida de informacion, como la auscultacion, la anamnesis o
la exploracién) y que, en este nuevo contexto, se abre a grandes retos y desafios
(motivados, en parte, por las extraordinarias oportunidades que brindan técnicas como la
Inteligencia Artificial y el empleo de algoritmos inteligentes en la atencion, deteccion y
prediccion de enfermedades), pero también a importantes riesgos y amenazas,
econdémicos, sociales, éticos o juridicos, que un uso inadecuado de tan poderosos
instrumentos puede traer consigo.

Las cuestiones a abordar, como se puede observar, son amplias y vienen
condicionadas por una multiplicidad de factores (verbigracia, heterogeneidad cultural,
desigual nivel formativo, especificaciones técnicas de las aplicaciones implementadas,
exposicion de la informacion). Empero, de todas ellas, resultan especialmente
significativas, huelga decirlo, aquellas que suponen una mayor incidencia en los derechos
fundamentales de los afectados, como el relativo a su privacidad, motivo por el que, a lo
largo de las proximas lineas, trataremos de delinear, razonadamente, los contornos
esenciales que nos permitan arrojar conclusiones certeras en torno a la plausibilidad de
estas medidas en el campo de la telemedicina publica, a la vista de las competencias que
tiene el Estado, las Comunidades Auténomas y los Entes locales en materia de sanidad.

II. El impacto de los avances tecnologicos en el Aambito sanitario: la Telemedicina
1. Concepto y principales manifestaciones

La telemedicina puede ser definida, siguiendo las palabras de la Organizacion
Mundial de la Salud (en adelante, OMS), como «]...] la prestacion de servicios de

atencion de la salud, donde la distancia es un factor critico, por todos los profesionales de
la salud que utilizan tecnologias de la informacion y de la comunicacion para el

5 Gabriel Eisenbach, «What is health?», The journal of medical Internet research, n.° 3 (2001): 1-20. A su
vez, cuando la eHealth se sirve de la tecnologia movil, personificada en teléfonos inteligentes o
smartphones, podemos hablar de mHealth o salud mévil [Marcial Garcia Rojo, «mHealth (Salud mévil)»,
I+S: Revista de la Sociedad Espariola de Informatica y Salud, n.° 110 (2015): 6-7].

® La asistencia médica directa y virtual forma parte de la eSalud, que también comprende las técnicas de
digitalizacion de registros médicos y de informacion sanitaria, haciéndolos interoperables; la telesalud,
como término mas amplio; la labor pedagdgica que, sobre esta materia, se puede impartir a la ciudadania,
o el e-commerce, cuando aglutina productos y/o servicios relacionados con el cuidado y mantenimiento de
la salud [Organizacion Mundial de la Salud, eSalud: analizaran la aplicacion de las tecnologias de la
informacion y comunicacion en la atencion de la salud (Ginebra: WHO Library Cataloguing-in-Publication
Data, 2012)].



intercambio de informacién valida para el diagnostico, tratamiento y prevencion de
enfermedades y lesiones, la investigacion y la evaluacion, todo en aras de avanzar en la
salud de los individuos y sus comunidades»’; estamos, en otras palabras, ante un conjunto
integral de comunicaciones que, integradas virtualmente, posibilitan atender remotamente
a todo aquel que asi lo necesite®. Vemos, por tanto, que la telemedicina alude
especificamente a la atencidn sanitaria de forma virtual y remota, frente al concepto, mas
aglutinador, de la eSalud’.

Bajo el término de telemedicina podemos incluir servicios de seguimiento sanitario
del paciente, donde se subsume la peticion, sincronica o diacrénica, de diagnosticos o
consejos médicos, sea cual fuere el medio de comunicacion empleado para poder llevarlos
a cabo. También la teleasistencia, que, como su propio nombre indica, permite al
profesional sanitario desarrollar funciones de soporte y valorar a distancia al paciente
desde su propio hogar y bajo su propia responsabilidad, o la telemonitorizacion o
televigilancia, cuando el cuidado de los interesados se produce a través de dispositivos
electronicos que recaban datos que se transfieren ulteriormente a un equipo remoto que
la hace inteligible, minorando los periodos de estancia en los centros sanitarios. Por
ultimo, nada impide agrupar, dentro de esta nocion, la asistencia coordinada y a distancia
que puedan llegar a realizar los sanitarios cuando las circunstancias asi lo requieran'®.

Tal y como se anticipaba, a modo de introito, al inicio del presente estudio, la
potencialidad transformadora que la evolucion digital trae consigo conforma un mundo
liquido!!, en permanente cambio y plagado de bondades, pero también de amenazas. Las
técnicas de Inteligencia Artificial son una clara muestra de ello.

Concebida como aquella vertiente de la informatica centrada en el estudio y
desarrollo de sistemas susceptibles de llevar a cabo actividades propias de la inteligencia

7 World Health Organization, Telemedicine: opportunities and developments in Member States (Ginebra:
WHO Library Cataloguing-in-Publication Data, 2010), 8.

8 Francesca Ferretti y Maria Paola Nico. «Telemedicina y responsabilidad civil», en Bioderecho y retos: m-
health, genética, IA, robdtica y criogenizacion, ed. por Cristina Gil Membrado (Madrid: Dykinson, 2022),
155-184.

® Javier Sanchez Caro. «Telemedicina», en Enciclopedia de Bioderecho y Bioética, ed. por Carlos Maria
Romeo Casabona (Granada: Comares, 2011); Javier Sanchez Caro y Fernando Abellan-Garcia Sanchez.
Telemedicina y proteccion de datos sanitarios: aspectos legales y éticos (Granada: Comares, 2002); Pilar
Nicolas Jiménez. «Medicina personalizada de precision y diagnostico genético», en Manual de Bioderecho
(adaptado a la docencia en ciencias, ciencias de la salud y ciencias sociales y juridicas), ed. por Carlos
Maria Romeo Casabona, Pilar Nicolas Jiménez y Sergio Romeo Malanda (Madrid: Dykinson, 2022), 309-
331.

10 Sandra Ferrer Gelabert. «E-salud: la tecnologia al servicio de la salud», en E-Salud, autonomia y datos
clinicos. Un nuevo paradigma, ed. por Cristina Gil Membrado (Madrid: Dykinson, 2021), 18.

11 Zygmunt Bauman, Tiempos liquidos. Vivir en una época de incertidumbre (México D.F.: Tusquets
Editores, 2007), 17.



humana, en particular, la capacidad de comportarse autonomamente'?, la Inteligencia
Artificial ha promovido el progreso de la Medicina en los ultimos afios. Véase, por
ejemplo, la creacion de robots que actian de manera auténoma o dirigida o la creacion de
dispositivos que facilitan y mejoran el diagndstico o asisten en la movilidad, susceptibles,
todos ellos, de concluir, técnica y mecanicamente, andlisis cada vez mas completos y
complejos y en un menor periodo de tiempo.

Ahora bien, una valoracion realista de estas herramientas de aprendizaje inteligente
(donde se integrarian otras técnicas, como el machine learning o el Internet of Things,
ambos sustentados en el empleo sistematico y a gran escala -Big Data- de datos,
personales y no personales, capaces de extraer secuencias que nos permiten arrojar
conclusiones ldgicas, masivas e inmediatas en la toma de decisiones) exige, a la vez,
tomar en consideracion una serie de riesgos o amenazas que ponen de manifiesto, entre
otras cuestiones, la necesidad de reforzar el nivel formativo y las habilidades técnicas que
habran de adquirir los especialistas sanitarios que, en mayor o menor medida, deberan
ponerlas en valor. Asimismo, en el centro del sistema habrd que situar al paciente,
deliberadamente empoderado, a fin de evitar su exclusion en todas aquellas decisiones
que, de forma mediata o inmediata, conciernan a su estado, fisico y/o mental'3.

Todo ello pasa, necesariamente, por la necesidad de procedimentar reglas y
protocolos que, amparados en una adecuada estructura clinica y juridica, posibiliten esta
practica sanitaria virtual, sin que, por ello, sufran menoscabo aspectos como la intimidad,
la confidencialidad, el secreto de las comunicaciones o, como no, el derecho fundamental
de los interesados a la proteccion, adecuada y suficiente, de sus datos de caracter
personal'?,

2. Las plataformas digitales como actores esenciales en la intermediacion de servicios
de medicina a distancia

Como hemos podido observar hasta ahora, la prestacion de servicios sanitarios de
forma digital y no presencial se encuadra dentro de la categoria, ciertamente mas amplia
y aglutinadora, de “servicios de la sociedad de la informacion” (también denominados, a

99 ¢

veces induciendo al error, “servicios digitales”, “servicios en linea” o “servicios prestados
a través de Internet”). Integran este espacio todos aquellos servicios que, de forma

12 Al respecto, José Vida Fernandez. «Los retos de la regulacion de la Inteligencia Artificial: algunas
aportaciones desde la perspectiva europeay, en Sociedad digital y Derecho, ed. por Tomas de la Quadra
Salcedo y José Luis Pifiar Mafas (Madrid: Ministerio de Industria, Comercio y Turismo, 2018), 2063-207.
13 Ana Isabel Herran Ortiz. «Inteligencia Artificial, salud y Derechos Humanos: jhacia un gobierno de los
algoritmos?», en Bioderecho y retos: m-health, genética, 14, robotica y criogenizacion, ed. por Cristina Gil
Membrado (Madrid: Dykinson, 2022), 298-299. En la misma linea, Julidn Valero Torrijos. «Los derechos
en la era digital», en Nuevos retos en materia de derechos digitales en un contexto de pandemia: perspectiva
multidisciplinar, ed. por Juan Francisco Rodriguez Ayuso (Cizur Menor: Aranzadi, 2022), 25-45.

14 Beatriz Pascual de la Pisa, Maria José Garcia Lozano y Juan Gonzéalez Lama, «Aspectos legales de la
telemedicinay, FMC: Formacion Médica Continuada en Atencion Primaria, n.° 10 (2021): 546-547.



acumulada, cumplan cuatro caracteristicas basicas: en primer lugar, que se presten, de
forma habitual (por lo que admite excepciones), a cambio de una contraprestacion (las
aplicaciones que permiten la practica de la telemedicina son, a menudo, onerosas); en
segundo lugar, que lo hagan a distancia, es decir, que tanto el prestador (médico, en este
caso) como el destinatario (paciente) no se hallen sincrénicamente presentes en un mismo
espacio fisico; en tercer lugar, electronicamente (por lo que no basta con esta falta de
presencialidad, sino que se requiere que el mecanismo empleado se articule a través de
equipos electronicos que traten y almacenen la informacion, excluyendo, entre otros, los
que posibilitan la practica de la telemedicina via telefonica), y, en cuarto lugar, mediando
la solicitud previa del interesado (de suerte que no cabe que el diagndstico y el
consecuente tratamiento y/o seguimiento obvien la voluntad primera del paciente de
vehicular su atencion sirviéndose de este medio)'”.

A su vez, las personas, fisicas o juridicas, encargadas de prestar estos servicios son
los denominados, también de forma amplia, “prestadores de servicios de la sociedad de
la informacion”. No obstante, dentro de ellos, es preciso circunscribirse a la labor concreta
de quienes ponen en contacto a ambos lados!¢ de la relacion (paciente y sanitario), es
decir, debemos prestar atencion a las plataformas digitales o, lo que es lo mismo, a los
proveedores de servicios de intermediacion en linea, definidos por el Reglamento (UE)
2019/1150 del Parlamento Europeo y del Consejo de 20 de junio de 2019 sobre el fomento
de la equidad y la transparencia para los usuarios profesionales de servicios de
intermediacion en linea (articulo 2, letra 2)!7, como aquellos que «[...] permiten a los
usuarios profesionales!® ofrecer bienes o servicios a los consumidores!?, con el objetivo
de facilitar el inicio de transacciones directas entre dichos usuarios profesionales y
consumidores, con independencia de donde aquellas concluyan en ultima instancia y se
prestan a los usuarios profesionales sobre la base de relaciones contractuales entre el
proveedor de los servicios y los usuarios profesionales que ofrecen los bienes o servicios
a los consumidores».

15 Juan Francisco Rodriguez Ayuso, Privacidad y Coronavirus: aspectos esenciales (Madrid: Dykinson,
2020), 37-39. En la misma linea, Juan Francisco Rodriguez Ayuso, «La firma electronica como medio
reforzado de verificacion del consentimiento de los menores de edad en materia de proteccion de datos
personales por parte de las Administraciones Publicas», Revista Aranzadi de Derecho y Nuevas
Tecnologias, n.° 53 (2020): 53-54.

16 Cabe, incluso, que esta relacion bilateral se convierta en multilateral si en ella intervienen, ademés,
terceros que aportar servicios auxiliares o complementarios (por ejemplo, publicidad, suministro de equipos
médicos, servicios de pago, etc.).

17 Diario Oficial de la Unién Europea (en lo sucesivo, DOUE) L 186/57, de 11 de julio de 2019.

18 Se refiere a cualquier persona, ya sea fisica o juridica, que participa en el desarrollo de una actividad de
caracter comercial o profesional a través de servicios de intermediacion en linea [articulo 2.1) Reglamento
(UE) 2019/11507].

1% Que, contraponiéndolos a los anteriores, intervienen al margen de su actividad comercial, negocio, oficio
o profesion.



Es el caso, en esencia, de las aplicaciones moviles (teléfonos inteligentes, tabletas y
otros dispositivos de naturaleza similar) de salud (también conocidas como “salud movil”
o “M-health”), que, combinando el empleo de los avances tecnoldgicos con las
comunicaciones electronicas en el sector sanitario, permiten una mejora en el proceso
asistencial de los interesados. Mas alld de las incidencias que presentan en la captacion
masiva de categorias especiales de datos personales (de las que nos haremos eco mas
adelante), lo cierto es que su difusion ha experimentado un impulso exponencial en los
ultimos afios, favoreciendo su empleo en el sector sanitario, tanto publico como privado,
en aras de conseguir una mejora en la calidad de vida de los pacientes?.

3. Marco juridico aplicable

A la hora de establecer una aproximacion al marco legal de estos servicios de
telemedicina, y dado el crecimiento exponencial y desordenado de las normas que, directa
o indirectamente, les afectan, conviene hacer dos precisiones iniciales que permitiran
configurar mas adecuadamente el escenario normativo que disciplina esta vertiente de la
eSalud:

De un lado, es preciso realizar una separacion entre el servicio prestado (medicina)
y el canal empleado para proporcionarlo (el electrénico, merced al empleo de
instrumentos o herramientas tecnologicas). Unicamente de esta manera seremos capaces
de especificar el compendio de reglas que resulta aplicable.

De otra parte, hemos de partir de una constatacion, reforzada a medida que se
consolida el impulso de las TIC: la técnica legislativa aplicada variara, de forma que, en
unos casos, la normativa se organizara estratificadamente, estructurandola de la mas
general a la mas especial y aplicandola de forma acumulada; en otros, empero, la norma
aplicable desplazard a todas las demas.

Partiendo de esta premisa, seguidamente, podemos realizar un intento de
sistematizacion, en nada sencillo ni excluyente, pero si deliberadamente sistematico e
integrador, del régimen juridico basico:

Asi, partiendo de la, supra indicada, separacion entre el continente y el contenido y
atendiendo al primero de ellos, deberiamos hacer mencion:

1) Alalegislacion horizontal que, de forma general, establece criterios minimos para
todos los servicios de la sociedad de la informacion:

20 Recurrente es, también, el debate en torno a la posible consideracion de las apps de salud como productos
sanitarios. Se trata de un tema complejo y abierto a debate que no alcanza a tener una respuesta unanime,
aunque parte de la doctrina se inclina por afirmar la necesidad de efectuar una mas amplia evaluacion de
estas aplicaciones en orden a concretar si han de estar sujetas, o no, a la normativa relativa a productos
sanitarios; en esta linea, De Lorenzo Aparici, O. (2022). ;Pueden todas las aplicaciones de salud
considerarse productos sanitarios? Responsabilidad y aplicaciones de salud. En C. Gil Membrado (drtora.).
Bioderecho y retos: m-health, genética, 14, robotica y criogenizacion (87-109). Madrid: Dykinson; Lina
Keutzer y Ulrika Simonsson, «Medical device apps: an introduction to regulatory affairs for developers»,
JMIR Mhealth Uhealth, n.° 8 (2020): 6.



Si atendemos a la normativa europea, podemos afirmar que la normacion de dichos
servicios fue impulsada a finales de los noventa, mediante un texto que, justificado por la
(temprana) época en la que vio la luz, quedo circunscrito a conseguir una supervision de
las medidas previstas por los paises comunitarios en relacion con los servicios digitales.
Aludimos a la Directiva 98/34/CE del Parlamento Europeo y del Consejo, de 22 de junio
de 1998, por la que se establece un procedimiento de informacién en materia de las
normas y reglamentaciones técnicas?!, mas tarde suprimida por la, todavia vigente,
Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de
2015, por la que se establece un procedimiento de informacion en materia de
reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la
informacion??.

Ahora bien, el verdadero punto de inflexion tuvo lugar inmediatamente después, con
la aprobacioén de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de
junio de 2000, relativa a determinados aspectos juridicos de los servicios de la sociedad
de la informacion, en particular el comercio electronico en el mercado interior (Directiva
sobre el comercio electronico, también conocida como DCE), atn en vigor?. La
pretension de este texto, abiertamente ambicioso, era consolidar un auténtico marco legal
para los servicios de la sociedad de la informacion, disciplinando aspectos basicos, como
el régimen de establecimiento y de responsabilidad o el deber de informacion de quienes
los prestan.

2) Se encuentra la regulacion, igualmente transversal, si bien especial, que avanza en
esta conformacion del régimen legal, esta vez atendiendo, bien a concretos servicios de
intermediacion en linea, bien a puntuales y determinados aspectos relacionados con ellos:

Por lo que respecta al marco concreto de aquellos servicios, también de la sociedad
de la informacién, que no tienen una finalidad en si misma, sino que posibilitan que otros
puedan ser prestados (servicios de intermediacion en sentido estricto?*), hemos de afadir
la regulacion contenida en el Reglamento (UE) 2022/2065 del Parlamento Europeo y del
Consejo de 19 de octubre de 2022 relativo a un mercado tnico de servicios digitales y
por el que se modifica la Directiva 2000/31/CE (en adelante, Reglamento de Servicios
Digitales o, también, DSA, acrénimo que alude a su denominacién en inglés Digital
Services Act)®, que provoca un desplazamiento del régimen de responsabilidad previsto
para estos prestadores en los articulos 12 a 15 DCE, que quedarian subsumidos en los
preceptos 3,4, 5y 7 DSA.

2l Diario Oficial de las Comunidades Europeas (en lo sucesivo, DOCE) L 204/37, de 21 de julio del afio
1998.

2 DOUE L 241/1, de 17 de septiembre de 2015.

2 DOCE L 178/1, de 17 de julio de 2000. La transposicion en nuestro ordenamiento juridico interno se
produjo con la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electronico (Boletin Oficial del Estado -en adelante, BOE- numero 166, de 12 de julio de 2007).

24 Nos referimos a aquellos servicios de mera transmision, de memoria tamp6n o de alojamiento de datos,
entre otros, siguiendo la terminologia empleada por la DCE.

> DOUE L 277/1, de 27 de octubre de 2022.



Por contraposicion, para aquellos otros servicios que si tienen esta pretension
finalista, habremos de estar a lo que se dicta en el, antes citado, Reglamento 2019/1150.
Aplicable a todos los Estados miembros, trata de coadyuvar al robustecimiento del
mercado interior comunitario a través de la configuracion de directrices orientadas a
propugnar una actuacion transparente y equitativa.

Finalmente, atendiendo a aspectos concretos de estos servicios prestados por
plataformas digitales en linea, tendriamos que adicionar:

a) la Directiva (UE) 2019/770 del Parlamento Europeo y del Consejo de 20 de mayo
de 2019 relativa a determinados aspectos de los contratos de suministro de contenidos y
servicios digitales?S;

b) el Reglamento (UE) N° 910/2014 del Parlamento Europeo y del Consejo de 23 de
julio de 2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE?’, que aglutina el régimen de los conocidos como “servicios de confianza”,
también relevantes a la hora de prestar determinados servicios médicos, como la receta
electronica, y en los que confluyen cumulativamente los aspectos esenciales, ya vistos,
para merecer la consideracion de servicios digitales, o

c) el Reglamento (UE) 2022/1925 del Parlamento Europeo y del Consejo de 14 de
septiembre de 2022 sobre mercados disputables y equitativos en el sector digital y por el
que se modifican las Directivas (UE) 2019/1937 y (UE) 2020/1828 (en lo sucesivo,
Reglamento de Mercados Digitales o, como es comtinmente conocido, DMA, acrénimo
que hace referencia a su denominacion en inglés Digital Markets Act)*®. Este texto
introduce una regulacion hasta ahora inexistente y focalizada tan solo en aquellos grandes
superintermediarios o influyentes plataformas digitales de intermediacion, también
conocidas como “gatekeepers” (“guardianes de acceso”), dada la capacidad que tienen
para influir significativamente en el mercado, sirviendo como elemento de entrada
imprescindible a la hora de posibilitar la interaccion de todos los actores intervinientes en
este espacio, merced a la fuerte consolidacion, presente o incipiente, que ostentan
(apartado primero del articulo 3 DMA). En concreto, la DMA define (o mas bien, describe
los elementos que han de concurrir para adquirir la condicion de tal) al guardidn de acceso
como aquella «empresa prestadora de servicios basicos de plataforma, designada de
conformidad con el articulo 3» [articulo 2.1)], introduce un doble requisito para proceder

26 DOUE L 136/1, de 22 de mayo de 2019.

2 DOUE L 257/73, de 28 de agosto de 2014.

28 Diario Oficial de la Union Europea (en adelante, DOUE) L 265/1, de 12 de octubre de 2022. El texto
refuerza la necesidad de regular a las plataformas digitales mediante instrumentos supranacionales, al
apuntar, entre otras cuestiones, un aspecto relevante, pues, «[...] aunque los guardianes de acceso tienden
a adoptar modelos de negocio y estructuras algoritmicas mundiales o al menos paneuropeos, también
pueden adoptar, y en algunos casos asi lo han hecho, diferentes condiciones y practicas comerciales en
distintos Estados miembros, lo que puede crear disparidades entre las condiciones de competencia de los
usuarios de los servicios basicos de plataforma prestados por guardianes de acceso, en detrimento de la
integracion del mercado interior».



al nombramiento de los guardianes de acceso, a saber: a) prestar servicios basicos de
plataforma, es decir, servicios de intermediacion de la sociedad de la informacion; b) ser
designado de conformidad con el articulo 3.

Se antoja, pues, necesario analizar minuciosamente el contenido de este ultimo
precepto. De acuerdo con su apartado primero, tres seran los aspectos que,
cumulativamente, deberd reunir una prestador digital que presta servicios basicos de
plataforma para ser designado como guardian de acceso:

Uno, ha de tener una gran influencia en el mercado.

Dos, ha de prestar un servicio béasico de plataforma que constituye una importante
puerta de acceso®, una barrera de entrada, de los usuarios profesionales a los usuarios
finales intermediados (derivada de los efectos de red, de las economias de escala o de la
cautividad de los usuarios??).

Tres, ha de gozar, o presumiblemente gozard en un futuro cercano, de una posicion
afianzada y duradera, en lo que concierne a sus operaciones.

Para poder concretar estos requisitos (sustentados, a simple vista, en conceptos
juridicos indeterminados), el Reglamento establece una primera via, amparada en
criterios puramente cuantitativos, que presume (presuncion iuris tantum) el cumplimiento
de estos requisitos si [articulo 3.2, letras a) a ¢), DMA]:

En relacion con el primero de ellos, la plataforma digital consigue un volumen de
negocios anual en la Unién Europea de, como minimo, 7.500.000.000 de euros en cada
uno de los tres ultimos ejercicios, o cuando su capitalizacion bursatil media o su valor
justo de mercado equivalente ascienda como minimo a esta cantidad en el ultimo
ejercicio, y preste el mismo servicio basico de plataforma en, al menos, tres Estados
miembros de la Unioén Europea.

En relacion con el segundo, la plataforma digital proporciona un servicio basico de
plataforma que, en el ultimo ejercicio, ha tenido, como minimo, 45.000.00 mensuales de
usuarios finales activos establecidos o situados en territorio comunitario y, al menos,
10.000 usuarios profesionales activos anuales establecidos en la Unién Europea,
identificados y calculados de conformidad con la metodologia y los indicadores
establecidos en el anexo de la DMA, a fin de proporcionar seguridad juridica a las
plataformas (metodologia e indicadores que, por lo demés, podran ser actualizados por
medio de actos delegados adoptados por la Comision, en los términos previstos en el
articulo 49 DMA y de conformidad con el articulo 3.7 DMA)?!,

2 Como acertadamente precisan ZURIMENDI ISLA, Aitor y FERNANDEZ GARCIA DE LA YEDRA, Ainhoa,
Revista General de Derecho de los sectores regulados: RSR, nim. 6, 2020, p. 10, «[l]a relacion de la
plataforma tanto con cada nuevo oferente como con cada nuevo demandante surge de un contrato, que suele
denominarse de acceso, por el que cada usuario se de alta en la plataforma, y que incluye el programa
prestacional que define la actividad de la plataformay.

30 MONTERO PASCUAL, Juan José, Nuevas Tecnologias 2022, p. 363.

3! Considerandos 20 y 97 DMA.



El Digital Markets Act, junto con el DSA, integran el denominado The Digital
Services Act package. Ambos adoptan la forma de reglamento, lo que coadyuva, fuera de
toda duda, a generar una mayor seguridad juridica y una mas amplia armonizacién
normativa (en detrimento, por tanto, de la fragmentacion derivada de multiples y dispares
regulaciones en los distintos Estados miembros) en el mercado interior digital (articulo
1.5 DMA); ahora bien, esta vocacion, claramente tendente a la unicidad, se acompaiia,
justo a continuacidn, de una prevision que deja abierta la posibilidad a que los paises
comunitarios puedan «[...] imponer a las empresas, incluidas las empresas prestadoras de
servicios basicos de plataforma, obligaciones relativas a cuestiones que quedan fuera del
ambito de aplicacion del presente Reglamento, siempre que estas obligaciones sean
compatibles con el Derecho de la Unién y no deriven de la consideracion de las empresas
afectadas como guardianes de acceso en el sentido del presente Reglamento.

Como se puede observar, la DMA parte de un concepto bésico en torno al cual
articula la posterior delimitacion del régimen de obligaciones de quienes, en determinadas
condiciones y bajo ciertas salvaguardas, los prestan. Es el de “servicio basico de
plataforma” [articulo 2.2) del Reglamento de Mercados Digitales], que, lejos de arrojar
una definicion de esta categoria general, se limita a delimitarla, incluyendo, a modo de
elenco numerus apertus, una serie de servicios (gran parte de los cuales se refieren a
plataformas que brindan servicios digitales, mientras que otras se centran en controlar e
influir en el acceso a dichos servicios -como sucede, por ejemplo, con los sistemas
operativos o los asistentes virtuales- ) que, entonces si, define y que, por su relevancia,
pasmamos a enumerar:

En primer lugar, se encuentran los servicios de intermediacion en linea [articulo
2.2.a) DMA], definidos [articulo 2.5) DMA], por remision, en el articulo 2.2 del
Reglamento P2B como aquellos servicios que satisfacen, cumulativamente, tres
requisitos: son servicios de la sociedad de la informacién, cualidad de la naturaleza
juridica de estos servicios extensible a todos los demas servicios basicos de plataforma;
permiten a los usuarios profesionales ofrecer bienes o servicios a los consumidores
(usuarios finales) con el objetivo de facilitar el inicio de transacciones directas entre
ambos, con independencia de donde aquellas concluyan en tltima instancia, y se prestan
a los usuarios profesionales sobre la base de relaciones contractuales entre el proveedor
de los servicios (la plataforma digital) y los usuarios profesionales que ofrecen los bienes
o servicios a los usuarios finales.

En segundo lugar, los motores de busqueda en linea [articulo 2.2.b) DMA], donde,
de nuevo, se emplea la técnica de la remision para definirlos. En concreto, tenemos que
acudir, de nuevo, al Reglamento (UE) 2019/1150, cuyo articulo 2.5 aclara que un motor
de busqueda sera aquel servicio «[...] que permite a los usuarios introducir consultas para
hacer busquedas de, en principio, todos los sitios web, o de sitios web en un idioma
concreto, mediante una consulta sobre un tema cualquiera en forma de palabra clave,
consulta oral, frase u otro tipo de entrada, y que en respuesta muestra resultados en



cualquier formato en los que puede encontrarse informacion relacionada con el contenido
solicitado» [articulo 2.6) DMA].

En tercer lugar, los servicios de redes sociales en linea [articulo 2.2.c) DMA]. Aqui
si, la norma aporta una definicion del servicio como aquel que posibilita «][...] que los
usuarios finales se conecten y se comuniquen entre si, compartan contenidos y descubran
contenidos y a otros usuarios a través de multiples dispositivos y, en particular, mediante
chats, publicaciones, videos y recomendacionesy [articulo 2.7) DMA].

En cuarto lugar, los servicios de plataforma de intercambio de videos linea [articulo
2.2.d) DMA], donde, de nuevo, acudimos a un texto normativo alternativo para encontrar
su definicion [articulo 2.8) DMA]. Este texto es la Directiva 2010/13/UE del Parlamento
Europeo y del Consejo de 10 de marzo de 2010 sobre la coordinacion de determinadas
disposiciones legales, reglamentarias y administrativas de los Estados miembros relativas
a la prestacion de servicios de comunicacién audiovisual (Directiva de servicios de
comunicacion audiovisual)*2, que define este tipo de servicio como aquel «[...] servicio,
tal como lo definen los articulos 56 y 57 del Tratado de Funcionamiento de la Unioén
Europea , cuya finalidad principal propia o de una de sus partes disociables o cuya
funcionalidad esencial consiste en ofrecer al publico en general programas, videos
generados por usuarios o ambas cosas, sobre los que no tiene responsabilidad editorial el
prestador de la plataforma, con objeto de informar, entretener o educar, a través de redes
de comunicaciones electronicas tal como se definen en el articulo 2, letra a), de la
Directiva 2002/21/CE, y cuya organizacion determina el prestador de la plataforma de
intercambio de videos, entre otros medios con algoritmos automaticos, en particular
mediante la presentacion, el etiquetado y la secuenciaciony [(articulo 1.1.a bis) ].

En quinto lugar, los servicios de comunicaciones interpersonales independientes de
la numeracién [articulo 2.2.e) DMA]. Una vez més, la definicion se vincula a otra norma
[articulo 2.9 DMA], que no es otra que la Directiva (UE) 2018/1972 del Parlamento
Europeo y del Consejo de 11 de diciembre de 2018 por la que se establece el Codigo
Europeo de las Comunicaciones Electronicas (en lo sucesivo, CECE)??, cuyo articulo 2.7)
lo concibe como aquel servicio cuya caracteristica basica y fundamental reside en que
«[...] no conecta a través de recursos de numeracion publica asignados, es decir, de un
namero o nimeros de los planes de numeracion nacional o internacional, o no permite la
comunicacion con un nimero o numeros de los planes de numeracién nacional o
internacionaly.

En sexto lugar, los sistemas operativos [articulo 2.2.f) DMA], que el articulo 2.10)
DMA concibe como el «software de sistema que controla las funciones basicas del
hardware o del software y permite que se ejecuten en ¢l aplicaciones informaticasy.

En séptimo lugar, los navegadores web [articulo 2.2.g) DMA], facilmente
identificables por ser aquellas aplicaciones informdticas que permiten «[...] a los usuarios

32 DOUE L 95/1, de 15 de abril de 2010.
3 DOUE L 321/36, de 17 de diciembre de 2018.



finales acceder a contenidos web alojados en servidores que estdn conectados a redes
como internet e interactuar con dichos contenidos, incluidos los navegadores web
independientes y los navegadores web integrados en software o similaresy [articulo 2.11)
DMAL.

En octavo lugar, los asistentes virtuales [articulo 2.2.h) DMA], que, también
conocidos como “mayordomos digitales”, no son sino «un software que puede procesar
peticiones, tareas o preguntas, también las formuladas mediante sonidos, imagenes, texto,
gestos o movimientos y que, basandose en dichas peticiones, tareas o preguntas,
proporciona acceso a otros servicios o controla dispositivos fisicos conectados» [articulo
2.12) DMA].

En noveno lugar, los servicios de computacion en la nube [articulo 2.2.1) DMA], que
agrupa cualquier servicio de la sociedad de la informacion que haga posible «]...] el
acceso a un conjunto modulable y elastico de recursos informaticos que se pueden
compartir» [articulos 2.13) DMA y 4.19) de la Directiva (UE) 2016/1148 del Parlamento
Europeo y del Consejo de 6 de julio de 2016 relativa a las medidas destinadas a garantizar
un elevado nivel comun de seguridad de las redes y sistemas de informacion en la
Union4].

En décimo y ultimo lugar, los servicios de publicidad en linea, incluidas las redes de
publicidad, las plataformas de intercambio de publicidad y cualquier otro servicio de
intermediacion publicitaria, prestados por una empresa que preste cualquiera de los
servicios basicos de plataforma antes enumerados [articulo 2.2.j) DMA]. Es este el tinico
servicio basico de plataforma que no cuenta con definicion, ni directa ni indirecta, en el
texto del Reglamento de Mercados Digitales.

d) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos o0 RGPD)?, en todo lo
concerniente, como tendremos oportunidad de analizar, con los datos personales (datos
de salud, en su mayoria) implicados en el tratamiento médico a proporcionar al paciente
por el sanitario.

3) Centrandonos en el servicio en si de prestacion médica en que consiste la
telemedicina, debemos aludir a la regulacion vertical que, en su caso, puede llegar a
desplazar a las ya descritas. Acudimos, a falta de normativa especifica (ni siquiera la Ley
41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacidon y documentacion clinica36, hace

3 DOUE L 194/1, de 19 de julio de 2016.

3 DOUE L 119/1, de 04 de mayo de 2016. Adaptandolo y completiandolo surge, en nuestro pais, la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD -BOE ntumero 294, de 06 de diciembre de 2018-).

36 BOE numero 274, de 15 de noviembre de 2002.



alusion a la telemedicina), a aquella regulacion aplicable a la actuacion sanitaria
presencial y tradicional, plasmada en:

De un lado, la Ley 44/2003, de 21 de noviembre, de ordenacion de las profesiones
sanitarias®’, que propugna la plena autonomia, cientifica y técnica, con la que cuentan los
profesionales sanitarios en el ejercicio de su actividad, sin mas limites que los previstos
en el ordenamiento juridico y los propios de los principios deontologicos (articulo 4.7).

De otro, la Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional
de Salud®®, que, en su articulo 21.2, adiciona lo siguiente: «[...] Las nuevas técnicas,
tecnologias o procedimientos seran sometidas a evaluacion, con caracter preceptivo y
previo a su utilizacion en el Sistema Nacional de Salud, por la Red Espaiiola de Agencias
de Evaluacion de Tecnologias Sanitarias y Prestaciones del Sistema Nacional de Salud»;
sin embargo, los requisitos de esta evaluacion, previstos en el apartado siguiente, no han
sido acreditados a dia de hoy, motivo por el que, actualmente, carecemos de informacion
cierta de cudles de ellas (incluida la telemedicina) podran llegar a ser utilizadas por dicho
Sistema.

A la vista de ello, procede acudir a la jurisprudencia, que reitera la necesidad de
apoyarse en el cddigo deontologico para completar el marco juridico aplicable a la
telemedicina. Buen exponente de ello son las Sentencias del Tribunal Supremo
1267/2006, de 05 de diciembre, y del Tribunal Constitucional 219/1989, de 21 de
diciembre, que sostienen la conveniencia de acudir, por una parte, al conjunto normativo
que contiene los deberes de caracter profesional de los especialistas médicos y, por otra,
a las reglas morales previstas en los codigos de conducta, pues, aun cuando estas carecen
de fuerza coactiva, sirven en la configuracion de los principios rectores (especialmente
los relacionados con el nivel de diligencia de los profesionales sanitarios) que inciden en
la préactica médica y definen el contenido de las obligaciones a cumplir en la praxis
asistencial.

Destaca, al respecto, la aprobacidn, a finales de diciembre del afio 2022, por parte de
la Asamblea General del Consejo General de Colegios Oficiales de Médicos de Espana
(CGCOM), de un nuevo Codigo de Deontologia Médica, que incorpora, en lo que aqui
interesa, novedosos capitulos en los que se regulan aspectos deontoldgicos relevantes,
como los relativos a la telemedicina, los médicos y las redes sociales, la seguridad del
paciente, las grandes bases de datos sanitarias y la Inteligencia Artificial aplicada a la
Medicina. Mdas concretamente, introduce un capitulo XXIII, titulado “Telemedicina y

37 BOE numero 280, de 22 de noviembre de 2003.

38 BOE ntiimero 128, de 29 de mayo de 2003.

39 Cristina Gil Membrado. «Una asignatura pendiente: la regulacion de la prestacion sanitaria a través de
telemedicina (TDM)», en El nuevo marco legal del teletrabajo en Esparia: Presente y futuro, una
aproximacion multidisciplinar, ed. por Juan Francisco Rodriguez Ayuso y Elena Atienza Macias (Madrid:
Wolters Kluwer, 2021), 193-215. Elena Atienza Macias. «Legal challenges for robots and autonomous
artificial intelligence systems in the healthcare context with special reference to Covid-19 health crisis»,
1US ET SCIENTIA: Revista electronica de Derecho y Ciencia, n.° 1 (2021): 119-134.



Tecnologias de la Informacion y la Comunicacion (TIC)”, que comprende los articulos
80 a 84, que, por su relevancia, pasamos a transcribir:

«Articulo 80

1. El uso de los medios telematicos u otros sistemas de comunicacion no presenciales
destinados a la ayuda en la toma de decisiones dentro del ambito profesional es conforme
a la Deontologia Médica, siempre que sea inequivoca la identificacion de quienes
intervienen, se asegure la confidencialidad y se usen vias de comunicacidén que garanticen
la maxima seguridad disponible.

2. Se debe registrar en la historia clinica el medio de telemedicina por el que se ha
realizado la consulta, asi como el tratamiento médico pautado y recomendaciones dadas.

Articulo 81

1. En el uso de la telemedicina y todas las modalidades de atencion no presencial
rigen los preceptos deontoldgicos de este Codigo acerca de la relacidon médico-paciente,
la defensa de los derechos y la seguridad del paciente, asi como el respeto y autonomia
de los profesionales sanitarios.

2. Cuando un médico hace uso de los sistemas de comunicacion, debe ser responsable
de sus actos y de los dafios directos e indirectos que de su actuacion se puedan derivar.

3. Cuando el médico utilice la telemedicina, sus intervenciones deben estar presididas
por base cientifica, profesionalidad, veracidad y prudencia, y siempre seran conformes al
contenido de este Codigo.

4. En los sistemas de comunicacion social el médico debe cuidar su actitud y su
imagen, asi como emplear un lenguaje adecuado en forma y contenido.

5. La contribucion a divulgar informaciones falsas y no contrastadas que van contra
la evidencia cientifica es contraria a la Deontologia Médica.

Articulo 82

1. El médico que utiliza la telemedicina y todas las modalidades de atencion no
presencial con fines asistenciales o docentes debe extremar las medidas destinadas a
proteger la seguridad y la confidencialidad del paciente, poniendo especial atencion en la
configuracion de la privacidad de dichos medios.

2. Lainvestigacion y otras actividades relacionadas con las bases de datos de salud y
la Inteligencia Artificial deben ser en beneficio de la sociedad y de los objetivos de salud
publica.

3. En la Inteligencia Artificial es fundamental que el médico se comprometa en la
proteccion de la confidencialidad, control y propiedad de los datos del paciente y en
desarrollar modelos que incluyan el consentimiento y la gestion de los datos.

Articulo 83

1. Las publicaciones o la difusion del conocimiento a cargo de un médico en las redes
sociales e internet deben realizarse con el rigor y la seriedad establecidos en este Codigo,
y siempre con la debida identificacion del autor.



2. El médico no debe difundir informacion que cree falsas expectativas, alarma social
o que genere confusion o dudas respecto al cuidado, el mantenimiento o la prevencion de
la salud.

Articulo 84

1. La publicidad médica, el marketing sanitario y el proceso de creacion de una marca
en la red deben cumplir las normas establecidas en este Codigo con respecto a la
publicidad.

2. El médico que difunde contenidos profesionales en medios telematicos o de
analoga naturaleza debe mencionar explicitamente los patrocinios recibidos y los posibles
conflictos de interesesy.

Junto al anterior, se encuentra el importante Capitulo XXIV, sobre “Inteligencia
Artificial (IA) y bases de datos sanitarios”, que establece la necesidad de que el médico
exija un control ético y finalista de la investigacion con Inteligencia Artificial basado en
la transparencia, la reversibilidad y la trazabilidad de los procesos en los que intervenga,
para garantizar la seguridad del paciente, ademas de que los datos de salud extraidos de
grandes bases de datos sanitarias o los sistemas roboticos puedan servir de ayuda en la
toma de decisiones clinicas y sanitarias, siempre que no sustituyan a la obligacion que el
médico tiene de utilizar los métodos necesarios para la buena practica profesional. De
igual modo, obliga al médico a no colaborar en la manipulacion intencionada de datos o
de resultados obtenidos de grandes bases de datos sanitarias.

ITI. La Telemedicina y la proteccion de datos personales

1. Elrefuerzo en la proteccion de categorias especiales de datos personales: el caso de
los datos de salud

Los datos de salud forman parte de la categoria, mas amplia, de datos personales,
definidos por el RGPD como «toda informacion sobre una persona fisica identificada o
identificable» (articulo 4.1). En consecuencia, cualquier informacion que, directa o
mediatamente, sea susceptible de identificar al interesado en cuanto titular de la misma
sera susceptible de ser considerada como dato personal®,

A su vez, los datos personales se estructuran en torno a una triple clasificacion,
atendiendo a la incidencia que su difusion a terceros pueda llegar a tener en la intimidad
o privacidad del afectado*'. Hablamos, asi, en orden creciente exposicion, de datos
personales basicos, datos relativos a condenas o infracciones penales y datos
especialmente protegidos o categorias especiales de datos personales.

40 Juan Francisco Rodriguez Ayuso, «Estado de alarma y proteccion de la privacidad en tiempos de
pandemia: licitud del tratamiento de categorias especiales de datos», Revista de Derecho politico, n.° 110
(2021): 302.

4! Asi lo puso de manifiesto, entre otras, la paradigmatica Sentencia del Tribunal Constitucional 70/2009,
de 23 de marzo.



Soélo estos ultimos aparecen circunscritos, a modo de listado numerus clausus, que
los restringe a aquellos «[...] que revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida u orientacion sexual de una
persona fisica» (articulo 9.1 RGPD). Ello conlleva que esta categoria, por ser mas
sensible, esté investida de determinadas reglas especiales que la refuerzan y dotan de una
mayor proteccion*?, reglas, todas ellas, presididas por la general prevista en el
mencionado apartado, que preceptiia la prohibicion de proceder al tratamiento de este tipo
de datos, salvo que este tratamiento se produzca en alguna de las circunstancias
excepcionales previstas en su apartado segundo™®.

Entre los datos personales especialmente protegidos se encuentran, precisamente,
como hemos podido ver, los relativos a la salud del interesado, es decir, los concernientes
«[...] a la salud fisica o mental de una persona fisica, incluida la prestacion de servicios
de atencidn sanitaria, que revelen informacion sobre su estado de salud» (articulo 4.15
RGPD*). También, como categorias especificas en ellos subsumida, los datos genéticos
y biométricos, definidos en las letras 13 y 14 del mismo precepto del Reglamento,
respectivamente.

2. El consentimiento como base de legitimacion esencial en el tratamiento de datos
sanitarios y especialidades del principio de limitacion de la finalidad para un
tratamiento seguro de la informacion

Como hemos podido ver, el consentimiento constituye una de las bases de
legitimacion por antonomasia en el tratamiento de datos personales, amén de ser la Gnica
de todas ellas que, cuando es explicito (por contraposicion al expresado mediante una
clara accion afirmativa), sirve para anular la regla general que impide el tratamiento de

42 Manuel Medina Guerrero. «Categorias especiales de datos», en Tratado de proteccion de datos:
actualizado con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia
de los Derechos Digitales, ed. por Artemi Rallo Lombarte (Valencia: Tirant lo Blanch, 2019), 257-258;
Juan Francisco Rodriguez Ayuso, «Criterios para el acceso oficial de ciudadanos especialmente vulnerables
a servicios prestados por las Administraciones Publicasy, Revista juridica de Castillay Leon, n.° 53 (2021):
151.

43 En cambio, las demds categorias de datos personales podran tratarse sin necesidad de que concurra
situacion excepcional alguna. En cualquier caso, todo tratamiento debera respetar el principio de licitud,
que exige estar amparado en alguna de las bases juridicas previstas en el articulo 6 RGPD [consentimiento
del interesado, ejecucion de un contrato en el que el titular de los datos personales sea parte, cumplimiento
de una obligacion legal aplicable al responsable del tratamiento (en cuanto persona, fisica o juridica, que
determina los fines y medios del tratamiento -articulo 4.7 RGPD-), necesidad de proteger los intereses
vitales del afectado, cumplimiento de una mision realizada en interés publico o en la satisfaccion de
intereses legitimos del responsable del tratamiento].

4 En la misma linea, y para una acepcion mas completa y detallada de esta nocion, el considerando 35
RGPD.



categorias especiales de datos personales, como son los de salud®. Y es que, el
consentimiento, tras la promulgacion del Reglamento general de proteccion de datos,
experimenta una redacciéon novedosa, que lo convierte en «toda manifestacion de
voluntad libre, especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracion o una clara accion afirmativa, el tratamiento de datos personales
que le conciernen» (articulo 4.11), anulando la posibilidad, prevista en el régimen
anterior*®, de consentimientos tacitos o implicitos y exigiendo, entre otras cuestiones, una
previa informacién (sobre la base de los articulos 12 a 14 RGPD, reforzada con los
articulos 7 y 8 RGPD y 7 LOPDGDD) sobre los fines especificos (expresados en un
lenguaje claro, sencillo, cognoscible y comprensible) perseguidos con el pretendido
tratamiento®’.

Aplicado al caso que nos ocupa, sera necesario, pues, que las aplicaciones moviles
sanitarias, en cuanto plataformas digitales a través de las cuales se prestan servicios de
telemedicina, recaben adecuadamente la voluntad del interesado de ser sometido a
determinadas acciones (como el diagnostico inicial, el asesoramiento médico o el
seguimiento de su evolucion). En otras palabras, deben poder probar que el
consentimiento se produjo y que este tuvo lugar explicitamente después de que el paciente
fuese informado de todas las circunstancias que rodean al tratamiento, circunstancias de
entre las que destaca, por su relevancia en el ambito de la medicina a distancia, la finalidad
perseguida por el responsable del tratamiento, especialmente cuando este tiene naturaleza
publica y, por ende, esta investido de la obligacion de procurar el interés general de todos
los ciudadanos.

Al respecto, tales finalidades deberan ser, igualmente, explicitas, amén de
determinadas y legitimas, no pudiendo ser tratados los datos de salud del afectado, a la
postre, de manera incompatible con aquellos fines sobre los que recayd, en este caso, su
consentimiento. Se exceptiian, de esta incompatibilidad, los tratamientos posteriores que
se realicen con fines de archivo en interés publico, investigacion cientifica e histérica o
estadisticos, al amparo de lo dispuesto por el articulo 89.1 RGPD.

45 Bien es cierto que esta aseveracion ha de verse acompafiada por la rigidez del articulo 9.1 LOPDGDD,
que excluye la posibilidad de superar la prohibicion del articulo 9.1 RGPD cuando los datos especiales
tratados sean algunos de los en ¢l citados, no incluyéndose, entre ellos, a los datos personales relativos a la
salud del interesado.

46 Este régimen juridico venia representado por la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal (BOE numero 298, de 14 de diciembre de 1999) y por el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (BOE ntimero 17, de 19 de enero
de 2008), que emanan de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respeta al tratamiento de datos personales
y a la libre circulacién de estos datos (DOCE L 281/31, de 23 de noviembre de 1995).

47 Al respecto, Juan Francisco Rodriguez Ayuso, «Instrumentos cualificados para el registro identificativo
en el entorno de la e-Administracion Publicay, Revista espariola de Derecho administrativo,n.° 210 (2021):
162.



En las apps de salud, estos fines se centrardn en garantizar el bienestar del paciente,
analizando su situacion fisica y/o psiquica para ofrecerle un diagndstico, realizarle
pruebas sanitarias o someterle a un seguimiento sobre la base de una autorizacion que se
haya producido con caracter previo. No obstante, para poder implementar estas
operaciones de forma adecuada, sera preciso exponer las funcionalidades de estas
herramientas de manera separada (si, por ejemplo, se persigue el diagndstico de una
patologia y, ademas, el posterior seguimiento del tratamiento recetado por el médico, es
preciso hacer constar por separado qué datos de salud seran tratados para uno y otro finy
qué legitimacion requiere cada uno de ellos), a fin de que el usuario tenga el mayor control
posible sobre los datos que permiten satisfacerlas, lo que requiere conocer qué
informacion estd en posesion de terceros y con qué objetivo. Lo anterior impone a los
poderes publicos la prohibiciéon de convertir los datos asi captados en informacion
disponible sin revestirlos de garantias suficientes, previniendo los riesgos que puedan
suscitarse derivados de un acceso o divulgacién no autorizadas a dicha informacioén por
parte de terceros.

En el seno de la telemedicina, serd necesario, por tanto, redactar una politica de
privacidad que, contenida en la aplicacion descargada, proporcione, con caracter previo
al consentimiento del interesado, una explicacion minuciosa de los datos personales a
tratar, la/s finalidad/es perseguidas, la posible cesion a terceros (donde cabe incluir a todos
aquellos que gestionan las complementariedades recogidas en la plataforma como
servicios auxiliares) o, entre otros, los derechos que amparan al paciente para garantizar,
en definitiva, un tratamiento licito, transparente, seguro, coherente, temporal y
responsable de la informacién personal y sensible que le concierne.

Lo anterior no sera posible si, ademas de las correspondientes garantias juridicas, el
tratamiento no se ve acompanado de medidas técnicas que proporcionen una seguridad
adecuada de los datos en su triple dimension: confidencialidad*®, disponibilidad® e
integridad®. Partiendo de esta premisa [recogida en el articulo 5.1.f) RGPD], el articulo
32 RGPD establece la necesidad de realizar un andlisis de riesgos que permita concretar
qué medidas, técnicas y organizativas (cifrado, seudonimizacién, nombramiento de un
delegado de proteccion de datos, copias de seguridad, etc.)!, requiere aplicar el servicio

4 La confidencialidad es aquella dimension de la seguridad que evita que los datos personales sean
revelados a terceros no autorizados.

49 La disponibilidad, por su parte, engloba todas aquellas medidas que impiden la pérdida de los datos a
tratar por el responsable del tratamiento.

0 La integridad, por ultimo, procura que el contenido de la informacion concerniente al afectado (al
paciente, en este caso) no se vea alterado o modificado sin su autorizacién ni consentimiento.

51 Manuel Carpio Cémara. «Seguridad del tratamiento de los datos personales y notificaciones de
violaciones de seguridad», en Reglamento general de proteccion de datos: hacia un nuevo modelo europeo
de privacidad, ed. por José Luis Pifar Mafias (Madrid: Reus, 2016), 335-350.



digital de telemedicina para prever un nivel de seguridad acorde al tratamiento de los
datos de salud que posibilitara atender a las necesidades del afectado®.

Cuando, como en este caso, los datos personales implicados son especialmente
sensibles, el riesgo previsible del tratamiento serd elevado, motivo por el que, ademas de
realizar el correspondiente andlisis de riesgos, sera necesario proveer una evaluacion del
impacto previsto con las operaciones de tratamiento (articulo 35 RGPD). Mais
especificamente, este procedimiento habra de seguirse cuando, como sucede en el seno
de la eHealth, se produzcan evaluaciones sistematicas y exhaustivas de aspectos
personales de los interesados, sobre la base de un tratamiento automatizado, que permitan
la adopcién de decisiones que generen consecuencias juridicas para ellos o que les afecten
significativamente de modo similar; también, como previsiblemente sucedera con la
recogida masiva de datos a través de aplicaciones moviles, para tratamientos a gran escala
de datos de salud. En consecuencia, antes de proceder a estos tratamientos, el responsable
del tratamiento (aplicacion sanitaria que reune a los profesionales médicos encargados de
prestar los servicios digitales asistenciales en que se traduce la telemedicina) debera
efectuar una consulta previa a la autoridad de control (Agencia Espafiola de Proteccion
de Datos, en nuestro caso) para que, mediando la informacion requerida por el articulo
36.3 RGPD, esta se pronuncie en torno a la idoneidad (o falta de ella) de las medidas
propuestas para mitigar los posibles efectos negativos o perjudiciales previstos con el
tratamiento.

IV. Conclusiones

A lo largo de estas lineas, se ha puesto de manifiesto como la telemedicina comparte
una doble dimension: la de ser un servicio de la sociedad de la informacion que, cuando
es articulado (como suele suceder) a través de aplicaciones moviles, lo convierte, ademas,
en un servicio de intermediacion en linea, prestado por plataformas virtuales que ejercen
de canalizadoras para poner en contacto a los profesionales sanitarios disponibles, de un
lado, con los pacientes necesitados de atencion en forma de diagndstico, seguimiento y
prevencion, de otro.

La evolucion de las Nuevas Tecnologias brinda, a través de avances como la
Inteligencia Artificial (y, con ella, el empleo masivo de informacion -Big Data-, utilizada
de forma logica para extraer conclusiones relevantes mediante la utilizacion de algoritmos
inteligentes), la posibilidad de extender los cuidados de la salud a distancia, de modo que

52 Con la normativa anterior, esta delimitacion de las medidas de seguridad aplicables era automatica y
estaba ligada, no tanto al riesgo que comporta el tratamiento, cuanto al dato personales sobre el que este se
efectuaba. En consecuencia, bastaba con acudir al elenco de medidas de seguridad aplicables, predefinido
en el Real Decreto 1720/2007, en funcion de si estdbamos ante (clasificacion ya extinta) datos personales
de nivel bajo, medio o alto. Ahora, en cambio, el enfoque cambia de manera sustancial, toda vez que lo
verdaderamente importante no es el dato personal en si (que, no obstante, condiciona el resultado final del
analisis), sino el contexto en el que se desarrolla dicho tratamiento, es decir, el riesgo.



cada vez un mayor numero de personas (muchas de las cuales presentan dificultades
ostensibles de movilidad o de ubicacion geografica) pueden beneficiarse de un derecho
constitucionalmente protegido por el articulo 43 CE*.

Lo anterior conlleva una consecuencia relevante, plasmada en la necesidad de
configurar un complejo marco juridico en el que confluya, a la vez, una legislacion que
atiende al elemento nuclear, es decir, a la naturaleza sanitaria de los servicios prestados,
con otra que, por su parte, pone el foco en el medio (virtual) a través del cual estos se
canalizan. Es preciso, por tanto, tratar de estructurar este régimen mediante la ordenacion,
no siempre sencilla, de toda la normativa horizontal y vertical que, de forma general o
especifica, resulta aplicable a la telemedicina.

Por ultimo, también serd fundamental abordar los efectos que traec consigo el
tratamiento de datos personales especialmente sensibles, como son los datos de salud, por
parte de los responsables del tratamiento que prestan estos servicios digitales sanitarios.
Al respecto, hemos podido constatar la relevancia que presenta el consentimiento como
mecanismo para manifestar la voluntad del interesado, consentimiento que habra de venir
precedido de toda una suerte de garantias que aseguren el cumplimiento de todos y cada
uno de los principios relativos al tratamiento (articulo 5 RGPD), especialmente el de
transparencia (con una clara separacion de los fines perseguidos y de la base juridica
aplicable a cada uno de ellos) y el de seguridad (en su triple dimension: integridad,
disponibilidad y confidencialidad).

V. Referencias bibliograficas

Ana Isabel Herran Ortiz. «Inteligencia Artificial, salud y Derechos Humanos: ;hacia
un gobierno de los algoritmos?», en Bioderecho y retos: m-health, genética, IA, robotica
v criogenizacion, ed. por Cristina Gil Membrado (Madrid: Dykinson, 2022), 297-335.

Beatriz Pascual de la Pisa, Maria José Garcia Lozano y Juan Gonzalez Lama,
«Aspectos legales de la telemedicinay, FMC: Formacion Médica Continuada en
Atencion Primaria, n.° 10 (2021): 544-550.

Cristina Gil Membrado. «Una asignatura pendiente: la regulacion de la prestacion
sanitaria a través de telemedicina (TDM)», en El nuevo marco legal del teletrabajo en
Espania: Presente y futuro, una aproximacion multidisciplinar, ed. por Juan Francisco
Rodriguez Ayuso y Elena Atienza Macias (Madrid: Wolters Kluwer, 2021), 193-215.

Elena Atienza Macias. «Legal challenges for robots and autonomous artificial
intelligence systems in the healthcare context with special reference to Covid-19 health
crisisy, IUS ET SCIENTIA: Revista electronica de Derecho y Ciencia, n.° 1 (2021): 119-
134.

33 BOE numero 311, de 29 de diciembre de 1978.



Francesca Ferretti y Maria Paola Nico. «Telemedicina y responsabilidad civil», en
Bioderecho y retos: m-health, genética, 1A, robdtica y criogenizacion, ed. por Cristina
Gil Membrado (Madrid: Dykinson, 2022), 155-184.

Gabriel Eisenbach, «What is health?», The journal of medical Internet research, n.°
3 (2001): 1-20.

Javier Sanchez Caro. «Telemedicinay, en Enciclopedia de Bioderecho y Bioética, ed.
por Carlos Maria Romeo Casabona (Granada: Comares, 2011).

Javier Sanchez Caro y Fernando Abellan-Garcia Sanchez. Telemedicina y proteccion
de datos sanitarios: aspectos legales y éticos (Granada: Comares, 2002).

Jos¢ Vida Fernandez. «Los retos de la regulacion de la Inteligencia Artificial: algunas
aportaciones desde la perspectiva europea», en Sociedad digital y Derecho, ed. por Tomas
de la Quadra Salcedo y José Luis Pifiar Mafnias (Madrid: Ministerio de Industria, Comercio
y Turismo, 2018), 203-224.

Juan Francisco Rodriguez Ayuso, Privacidad y Coronavirus: aspectos esenciales
(Madrid: Dykinson, 2020).

Juan Francisco Rodriguez Ayuso, «La firma electronica como medio reforzado de
verificacion del consentimiento de los menores de edad en materia de proteccion de datos
personales por parte de las Administraciones Publicasy, Revista Aranzadi de Derecho y
Nuevas Tecnologias, n.° 53 (2020): 1-27.

Juan Francisco Rodriguez Ayuso, «Estado de alarma y proteccion de la privacidad
en tiempos de pandemia: licitud del tratamiento de categorias especiales de datosy,
Revista de Derecho politico, n.° 110 (2021): 299-318.

Juan Francisco Rodriguez Ayuso, «Criterios para el acceso oficial de ciudadanos
especialmente vulnerables a servicios prestados por las Administraciones Publicasy,
Revista juridica de Castilla y Leon, n.° 53 (2021): 147-175.

Juan Francisco Rodriguez Ayuso, «Instrumentos cualificados para el registro
identificativo en el entorno de la e-Administracion Publicay, Revista espaiiola de
Derecho administrativo, n.° 210 (2021): 159-182.

Julian Valero Torrijos. «Los derechos en la era digital», en Nuevos retos en materia
de derechos digitales en un contexto de pandemia: perspectiva multidisciplinar, ed. por
Juan Francisco Rodriguez Ayuso (Cizur Menor: Aranzadi, 2022), 25-45.

Lina Keutzer y Ulrika Simonsson, «Medical device apps: an introduction to
regulatory affairs for developersy», JMIR Mhealth Uhealth, n.° 8 (2020): 6-21.

Manuel Carpio Camara. «Seguridad del tratamiento de los datos personales y
notificaciones de violaciones de seguridad», en Reglamento general de proteccion de
datos: hacia un nuevo modelo europeo de privacidad, ed. por Jos¢ Luis Pinar Manas
(Madrid: Reus, 2016), 335-350.

Manuel Medina Guerrero. «Categorias especiales de datos», en Tratado de
proteccion de datos: actualizado con la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales, ed. por Artemi
Rallo Lombarte (Valencia: Tirant lo Blanch, 2019), 251-274.



Marcial Garcia Rojo, «mHealth (Salud movil)», I+S: Revista de la Sociedad
Espariola de Informatica y Salud, n.° 110 (2015): 6-7.

Maria Falcon Romero y Aurelio Luna Ruiz-Cabello. «Las aplicaciones moviles en el
ambito sanitario. Consideraciones éticas y legales», en Bioderecho y retos: m-health,
genética, 1A, robdtica y criogenizacion, ed. por Cristina Gil Membrado (Madrid:
Dykinson, 2022), 15-32.

Maria Nélida Tur Fernandez. «E-salud, derecho a la informaciéon y consentimiento
informado», en Bioderecho y retos: m-health, genética, IA, robdtica y criogenizacion, ed.
por Cristina Gil Membrado (Madrid: Dykinson, 2022), 33-55.

Miguel Martinez Muioz. «Los sujetos especialmente vulnerables ante los nuevos
derechos digitales en el ambito del consumo», en Nuevos retos en materia de derechos
digitales en un contexto de pandemia: perspectiva multidisciplinar, ed. por Juan
Francisco Rodriguez Ayuso (Cizur Menor: Aranzadi, 2022), 549-573.

Organizaciéon Mundial de la Salud, Perfiles de paises de Atlas eSalud: basados en
los resultados de la segunda encuesta mundial sobre salud electronica (Ginebra: WHO
Library Cataloguing-in-Publication Data, 2010).

Organizacion Mundial de la Salud, eSalud: analizaran la aplicacion de las
tecnologias de la informacion y comunicacion en la atencion de la salud (Ginebra: WHO
Library Cataloguing-in-Publication Data, 2012).

Pilar Nicolas Jiménez. «Medicina personalizada de precision y diagndstico
genéticon, en Manual de Bioderecho (adaptado a la docencia en ciencias, ciencias de la
salud y ciencias sociales y juridicas), ed. por Carlos Maria Romeo Casabona, Pilar
Nicolas Jiménez y Sergio Romeo Malanda (Madrid: Dykinson, 2022), 309-331.

Sandra Ferrer Gelabert. «E-salud: la tecnologia al servicio de la salud», en E-Salud,
autonomia y datos clinicos. Un nuevo paradigma, ed. por Cristina Gil Membrado
(Madrid: Dykinson, 2021), 18-41.

World Health Organization, Telemedicine: opportunities and developments in
Member States (Ginebra: WHO Library Cataloguing-in-Publication Data, 2010).

Yoneji Masuda, The information society as post-industrial society (New Brunswick:
Transaction Publishers, 1980).

Zygmunt Bauman, Tiempos liquidos. Vivir en una época de incertidumbre (México
D.F.: Tusquets Editores, 2007).



