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1. ELAUTORY ESTA OBRA

El autor es ingeniero y ademas docente de la Universidad de Bo-
lonia; fue director central para la Investigacién y las innovaciones de
la IBM en Italia.

La criptografia, nos dice Ridolfi en el Prefacio de este libro, se
esta convirtiendo en tema de gran actualidad. ;Cémo garantizar la
privacidad de un documento originado y difundido por via infor-
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matica, asegurar la integridad y certificar la proveniencia? Los pro-
blemas, en palabras del mismo Ridolfi, son al mismo tiempo técnicos
y legales y reclaman nuevas competencias de tipo transversal, una
mezcla de informatica, de matematicas y de derecho.

Abrir en el lector nuevos horizontes técnicos y culturales, ayudarle
a determinar, en su campo, el 4ngulo justo dentro del cual se puede
ocultar la innovacién, la eficacia, la eficiencia, el pequefio o gran
paso sobre el camino del progreso. Esa es una de las aspiraciones del
libro, nos confiesa su autor.

De dos Partes y de dos Apéndices consta la obra «Firma digi-
tal...». La Parte primera se dedica a Conceptos generales y aplicacio-
nes. En ella nos llaman la atencién, sobre los otros, estos tres capi-
tulos: 2. Criptografia; 5, El comercio electrénico, donde se aborda la
cuestion de la seguridad de las transacciones comerciales; y 6, El do-
cumento informatico, donde se desarrolla el tema de la firma digital
y la certificacién.

2. CRIPTOGRAFIA Y CODIFICACION

La criptografia (»escritura escondida») tiene por finalidad hacer
posible la transmisién de un mensaje desde un emisor a uno o mas
destinatarios, de tal modo que éstos, y ningin otro, puedan com-
prender el significado. En esta sintética definicion, se nos explica, in-
tervienen los tres conceptos fundamentales de la criptografia: el
mensaje, los interlocutores (emisor y destinatarios) y el sistema de co-
dificacién y decodificacion.

Sistemas de codificacién, advierte Ridolfi, existen muchisimos.
Todos se basan en dos pilares: el «<método» de codificacién y el tipo
de «clave». Los métodos se dividen en dos grandes categorias segtin
que se emplee una sola clave o dos. En el método de las dos claves, el
emisor codifica el mensaje con la clave puablica del destinatario, fa-
cilmente consultable en un elenco; para decodificar el mensaje se
precisa la clave privada del destinatario, que sélo él conoce. Lo que se
garantiza con el sistema de criptografia es no sélo la privacidad del
mensaje, sino también la integridad [de su contenido] y la autentici-
dad [de su procedencial].

Al referirse a «Algunos sistemas de criptografia», nuestro autor ex-
plica el método de la traslacion [de posiciones de caracteres], el mé-
todo de la correspondencia directa, los métodos binarios o escritura
en octetos con componentes de los digitos binarios (el 0 y el 1).
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Los Hamados sistemas de codificacion simétrica se basan en dos
procedimientos diversos de codificacién y decodificacién (uno in-
verso del otro), pero sobre una sola clave.

Los llamados sistemas de codificacién asimétrica se basan en la
existencia de dos claves y un tnico procedimiento de codificacién y
decodificacién. Se llaman sistemas de clave publica. Pero, en verdad,
el nombre de asimétrico deriva de este hecho: la persona que codifi-
ca un mensaje (con la clave publica del destinatario) no est4 en con-
diciones de decodificarlo (porque para ello se precisa la clave privada
del mismo destinatario).

3. UN SISTEMA DE CODIFICACION ASIMETRICA: RSA

Un sistema de codificacién asimétrica muy generalizado es el lla-
mado RSA (denominacién que se corresponde con las letras iniciales
de los respectivos nombres de quienes lo inventaron, en el afio 1977:
Rivert, Shamir y Adleman, del Massachusetts Institute of Techno-
logy). El fundamento matematico del sistema de codificacién lla-
mado RSA se halla en un teorema que, en su forma mas simple,
como textualmente se dice en el libro que estamos comentando, afir-
ma que: si un niimero entero «a» lo elevamos a la potencia «n» y el
resultado es luego dividido por «n», el resto de la divisién, si «n» es
primo, es igual al nimero de partida, esto es, es igual a «a».

Es lo que ocurre en el siguiente ejemplo: a =5y n = 3; 5 elevado a
3 = 125; 125 dividido entre 3 da 40 con un resto de 5, como se trata-
ba de demostrar.

El teorema en cuestion se debe a un matematico francés del XVII,
que fue quien lo invent6 (Pierre de Fermat, nacido en el 1601, a
quien Pascal llamé «el primer hombre del mundo») y a un matema-
tico suizo del xvi, que fue quien lo divulgé (Leonhard Euler). El lla-
mado «indicador de Euler» de un ntimero natural «n», que se expre-
sa con el simbolo E(n), es el producto de sus factores disminuido
cada uno en 1. Siendo «n» el producto de dos ntimeros primos «p» y
«q», resulta asi:

E(p-q)=(p-1)-(q-1). Pero si «<n» fuese nimero primo, resul-
taria asi: E(m) = n - 1.

El autor de «Firma digital e sicureza informatica» pasa a darnos
cuenta, bien que con s6lo valor propedéutico, de las distintas fases en
que consiste el sistema de codificacién asimétrica RSA, contem-
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plando estos dos supuestos: [A], si el ndmero «n» fuese nimero pri-
mo y [B] si el niimero «n» fuese el producto de dos factores nimeros
primos.

Respecto al primer supuesto, tratandose de un niimero primo, el
sistema comprende, entre otras, las fases siguientes:

a) Se calcula el indicador de Euler del ntimero «n»;

b) A cada miembro del grupo de usuarios se le asigna una clave
«h» (publica), elegida al azar; y se calcula la correspondiente
clave «j» (privada) con una férmula matematica que esta en
funcién de «h» y de «E»;

¢) Se descompone el texto a transmitir en una serie de trozos de
mensaje «Imp»;

d) Se procede a codificar cada uno de los trozos del mensaje m
[del mensaje fuente, en claro] obteniendo asi el mensaje «mc».
El procedimiento consiste en elevar «m» a la potencia «h»
(clave piiblica), dividir luego el resultado por «n» y determinar
el resto de esta division: el valor de este resto constituye el
mensaje cifrado «mc»;

e) El procedimiento de decodificar consiste en elevar «mc» a la
potencia «j» (clave privada), dividir luego el resultado por «n»
y determinar el resto de esta divisién: el valor de este resto
coincide exactamente con el mensaje original «mp»;

f) El procedimiento se repite para todos los trozos del mensaje,
para todos los demas «m».

Nuestro autor nos advierte enseguida de la vulnerabilidad de este
sistema de codificacién y decodificacién de un mensaje que toma
como punto de partida un nimero primo: cualquiera est4 en condi-
ciones de calcular «j» (la clave privada), que se obtiene en funcién de
<h» (la clave pablica) y de E (el indicador de Euler).

Pero las cosas cambian radicalmente si «n», en lugar de ser ni-
mero primo, es el producto de dos nameros primos «p» y «g». Por-
que entonces el procedimiento a seguir sera el siguiente:

a) Una autoridad central, una Entidad Central, que llamaremos
EC, fija un ntimero primo cualquiera «h» universalmente co-
nocido.

b) Para cada miembro del grupo de usuarios EC escoge dos nii-
meros primos «p» y «q», distintos entre si y también distintos
de «h». Sobre esta base calcula:n=p-q E=(p-1)-(q-1);
«j», en funcién de «h» y de «E». Ningun extrafio se halla en
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condiciones de calcular el valor de «j», porque el algoritmo re-
quiere el conocimiento previo del indicador de Euler de un nt-
mero que resulta de multiplicar dos niimeros primos.

4. CONTROL Y GESTION DE LOS SISTEMAS
DE CODIFICACION: [EL MENSAJE VIAJA DE INCOGNITO]

4.1. GENERACION DE CLAVES: EL ENTE EC GENERADOR
DE CLAVES PARA LA CREACION DE FIRMA

Sea cual sea el sistema de codificacién que se use, es preciso que
haya alguien que genere las claves, las asigne y haga publicas las que
sean publicas. Se necesita, en fin, un organismo de control (un Ente
Central para la asignacién de claves: EC) que lleve a cabo tareas
como éstas:

a) establecer los algoritmos de célculo para la creacion de claves
y preparar el paquete de programas informaéticos para su ges-
tién;

b) recibir las peticiones de asignacién de la pareja de claves por
parte de los particulares usuarios;

c) elegir una pareja de nameros primos «p» y «g» todavia no
asignados;

d) registrar esta pareja de nimeros en el correspondiente banco
de datos (pero sin indicacién de la persona a la que han sido
asignados);

e) calcular la clave privada «j» y la pablica «h»; difundir la pu-
blica, por Internet seria un buen modo; comunicar en forma
reservada al usuario su clave privada.

Como es légico, disponer de una clave de codificacién y decodifi-
cacién no es bastante para intercambiar mensajes con plena garantia
de autenticidad para quien los reciba. Es preciso involucrar en nues-
tro juego de claves a un tercero de confianza, a lo que se llama un
ente de certificacion, una autoridad certificadora.

4.2. AUTORIDAD DE CERTIFICACION: LA AUTORIDAD AC
QUE PRODUCE CERTIFICACIONES

En opini6én de Ridolfi, el modo de operar de una Autoridad de
Certificacién sera:
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Primero. AC pide al solicitante de certificacién su nombre co-
mercial F, su lema de identificacién como empresa, su «firma», por
decirlo asi.

Segundo. AC combina tal lema de identificacién con la clave pu-
blica 4 de tal solicitante (obtenida de EC).

Tercero. AC codifica el nombre comercial F con la clave privada
de la propia AC obteniendo la llamada «firma digital» FD.

Cuarto. AC envia al solicitante la FD (que el solicitante debera ad-
juntar a todos los mensajes de salida).

Quinto. AC provee al solicitante de un paquete de software, a ins-
talar en su PC, activable con apropiados procedimientos de seguri-
dad, en condiciones de cumplir las siguientes funciones en las suce-
sivas fases de implantacién, de envio y de lectura. [1] En la fase de
implantacién del procedimiento: memorizar la clave privada del so-
licitante en una zona protegida del PC de modo que no pueda ser le-
ida ni alterada por ninguno. [2] En la fase de envio de mensajes: co-
dificar los mensajes con la clave privada y firmarlos automaticamente
ya sea con la propia F ya sea con la propia FD. [3] En fase de lectu-
ra de mensajes: (a) decodificar con la clave piblica de la Autoridad
de Certificaciéon (introducida en el programa) la FD recibida y obte-
ner asi la firma [codificada] del remitente a comparar con la recibida
en claro; (b) conectarse (por ejemplo, via Internet) a AC y obtener la
clave publica del remitente; (¢) decodificar mediante la clave publica
obtenida el mensaje recibido.

El texto se ilustra con oportunos y muy claros ejemplos. Una de
las conclusiones mas llamativas de estos mecanismos de codificacién
y decodificacién es que lo codificado con una clave privada se deco-
difica con la correspondiente clave pdiblica.

Por otra parte, en toda esta trama de sujetos e instrumentos com-
ponentes del sistema de creacion y verificacion de firmas y del siste-
ma de certificaciones de firmas, cabe que destaquemos estos siete
componentes: Uno: Registro de prestadores de servicios. Dos: Pres-
tadores de servicios de firma y/o de certificaciones. Tres: programas
generadores de productos de firma: de creacién o de verificacion de
firma [son programas para produccién de dispositivos de creacién
de firma). Cuatro: programas generadores de firma, dispositivos de
creacion de firma: aplican los datos de creacion de firma, esto es, la cla-
ves de codificacion [son programas generadores de informacién que
vale como firma]. Cinco: datos de creacién de firma: claves de codi-
ficacién. Seis: ENTE CENTRAL PARA LA ASIGNACION DE CLA-
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VES. Siete: AUTORIDAD DE CERTIFICACION, también llamados
«terceros de confianza». Su funcién primordial, como mas adelante
se explicara con més detalle, consiste en garantizar la corresponden-
cia entre clave publica vy el sujeto titular de la misma.

En resumen, un sistema de firma digital requiere: a) el elemento
material de los programas y las claves de codificacién y b) el ele-
mento personal de los firmantes y la entidad certificadora de fir-
mas —para la designacién de esta entidad proponemos el nombre de
CERTIFICANTE o atin el de GARANTE de correspondencia entre la
clave publica del firmante y su firma—.

5. CONTROL Y GESTION DE LA «<IMPRONTA»
DEL DOCUMENTO: [EL MENSAJE LLEGA
A SU DESTINO INTACTO]

No basta que el mensaje que el emisor envia al receptor viaje de
incégnito; es preciso que ademas llegue a su destino sin cambios, sin
manipulaciones, intacto: ain sin haber sido observado por ninguno.
¢C6émo conseguirlo? Por medio de la impronta.

Qué es la impronta. Nos dice bien Ridolfi que «dado un docu-
mento constituido por un texto, se le subdivide en una secuencia de
tramos consecutivos de longitud fija, llamados segmentos. Con el
término «impronta» [huella] se entiende un nuevo segmento obteni-
do del texto originario mediante un determinado procedimiento de
calculo». [Eso es en el fondo cualquier programa informatico com-
puesto de algoritmos: un procedimiento de calculo].

Textos idénticos producen improntas idénticas; que existan textos
diversos que produzcan la misma impronta, eventualidad poco pro-
bable: contando con que la extensién de los segmentos sea de 64
bits (esto es, de 64 digitos binarios), la probabilidad es de uno sobre
dieciséis millones de millones (2 elevado a 64), nimero superior al
total de todos los documentos producidos en la historia de toda la
humanidad, advierte nuestro autor (/bid.)

Para el calculo de la impronta las operaciones comienzan por
multiplicar el primer segmento del texto por el segundo; se sigue
dividiendo el resultado en dos segmentos; después se suman las dos
mitades; el resultado obtenido se multiplica por el tercer segmento,
etc. etc. Se llegan a obtener dos improntas, G y H: la una partiendo
del primer segmento y la otra partiendo del ultimo segmento en que
qued¢ dividido el texto. La impronta final resulta de la suma de G y
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de H. Este método, que parece muy complejo, se presta facilmente a
una elaboracién automatica.

La impronta consta de menos bits que el texto originario; y, por
tanto, no es posible construir tal texto partiendo de la impronta:
pero ciertamente que textos idénticos producen idénticas improntas.
La impronta, concluye nuestro autor, asume el valor de garantia de
identidad del documento [p. 91]. Aiadamos por nuestra parte que en
muchos textos escritos en espaifiol hemos leido el término «resu-
men» del texto original para referirse a lo que en el libro, en italiano,
de Ridolfi se llama «impronta». Verdaderamente llamar a la im-
pronta un resumen nos parece que induce a confusién: hablemos,
por tanto, de impronta o huella obtenida por procedimientos de cal-
culo efectuados sobre el texto original como garantia de identidad del
documento.

6. FIRMA DIGITAL Y CERTIFICACION

Como advierte nuestro autor, la llamada Ley Bassanini, de 15 de
marzo de 1997, sobre simplificacién administrativa del Estado, re-
conocié valor legal a los documentos informaticos [p. 60]. Porque,
como a renglén seguido se argumenta, la eliminacién del papel es un
prerrequisito para el incremento de productividad de cualquier sis-
tema administrativo empresarial y consecuentemente también del es-
tatal.

Con el Reglamento para la aplicacién de la citada ley (DPR de 10
de noviembre de 1999 sobre el documento informético y la firma di-
gital) se da un paso definitivo en el ambito de la validez legal de la
documentacién digital. Este reglamento, en frase de Ridolfi, permite
incluso utilizar las técnicas de criptografia para garantizar la co-
rreccién del documento archivado y certificar la conformidad del ori-
ginal en soporte papel, que ya no tiene razén de ser, y puede ser des-
truido, desde el momento en que exista una copia informatica del
mismo. Se trata, se concluye, de «una norma verdaderamente revo-
lucionaria que, cuando de verdad venga aplicada, hara desparecer los
archivos en soporte papel», gli archivi cartacei.

Vale la pena reproducir aqui la definicién que da de «firma digi-
tal» el DPR/513 de 10 de noviembre de 1997 sobre documento infor-
matico y firma digital. Es el siguiente:

Firma digital es el resultado del procedimiento informdtico (vali-
dacién) basado sobre un sistema de claves asimétricas en pareja, una
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publica y otra privada, que permite al suscriptor a través de la clave pri-
vada y al destinatario a través de la clave publica, respectivamente, poner
de manifiesto y verificar la procedencia y la integridad de un docu-
mento informdtico o de un conjunto de documentos informdticos.

La validacién, ¢qué es? Segin nuestro autor, que reelabora la de-
finicién que el citado DPR ofrece, la validacién consiste en [el acto
de] generar y poner a disposicién de la firma digital o de verificar su
validez [las cursivas son nuestras]. Un caso particular de validacién,
afiade, es la validacién temporal, con la que viene atribuida a un
documento una fecha y un horario ciertos.

La certificacién, ¢para qué sirve? La certificacién garantiza la
correspondencia entre clave puiblica vy el sujeto titular de la misma,
que viene identificado en claro. La validacién y la certificacién re-
quieren ambas, como puede suponerse, complejos procedimientos
informaticos. Asi lo dice Ridolfi.

Dos son las entidades a quienes compete gestionar lo relacionado
con las claves asimétricas: el Ente Central de asignacién de claves
(EC) y la Autoridad de Certificacién (AC), bien que este nombre de
«autoridad», consagrado por el uso, provenga de Estados Unidos,
donde hay una correcta adecuacion entre el término y su significado,
y no tenga sentido usarlo en Italia (ni tampoco en Espaiia), donde no
esté previsto que el «certificador» sea una «autoridad».

Nada se dice en el DPR citado, sobre documento electrénico y fir-
ma digital, referente a un Entre Central de certificacién. Esta norma
se limita a decir que «cualquiera que pretenda utilizar un sistema de
claves asimétricas de cifrado debe proveerse de una idénea pareja de
claves y hacer puiblica una de ellas mediante el procedimiento de certi-
ficacion» [las cursivas son nuestras]. Incluso el reglamento no exclu-
ye que sea el mismo usuario quien se encargue de generar, con el
programa idéneo, el par de llaves que necesite.

7. NOTARIOS EN RED: NOTARTEL, DEL CONSEJO NACIONAL
DE NOTARIOS

En Italia el Consejo Nacional de Notarios ha dado vida a Notartel.
Para comprar un inmueble ya no sera necesario, nos dice Ridolfi, que
adquirente y vendedor, o sus representantes, se encuentren ante el
mismo notario: sera posible hacerlo en presencia de notarios diver-
sos, lejos uno de otro. La compraventa, en efecto, vendra certificada
por una escritura privada autenticada, obtenida en modo telematico.
[Y pasa a describir c6mo tal cosa se conseguira]:
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El vendedor, ante uno de los dos notarios suscribira el acto de
venta con la propia firma digital, que el notario se prestara a auten-
ticar a su vez utilizando su propia firma digital. El contrato sera en-
viado electrénicamente a través de la red Notartel al despacho del
otro notario, donde se encuentra el comprador, que realizara una
operacién anéloga. En el futuro, concluye nuestro autor, también las
variaciones catastrales podran ser llevadas a cabo por el notario di-
rectamente en forma telematica (p. 65).

Después se cantan las excelencias que para el mundo de magis-
trados, abogados y fuerzas del orden piiblico traeran el documento
informatico y la firma digital. Por ejemplo: una sentencia podra ser
escrita directamente sobre el computador y no ser ya escrita ni fir-
mada de la manera convencional, pero manteniendo plenamente su
valor; los abogados podran hacer llegar sus propias actuaciones por
via telematica, sin moverse de su despacho.

Para imaginar el tipo de futuro que nos aguarda, sin papel y con
una burocracia mas veloz y eficiente que la actual, nuestro autor se-
fiala en breves pinceladas y citando una fecha por lustro lo que
significaron el fax y la tarjeta de crédito en el 1975, el ordenador
personal en el 1980, los teléfonos moviles en el 1985 y la difusion
del uso de Internet en el 1990. No es ninguna utopia, se nos viene a
decir, imaginar lo que ocurrira dentro de cinco afios cuando se di-
funda el uso del documento electrénico y la firma digital. Definiti-
vamente la sociedad va a cambiar de habitos, ahadamos, y los ope-
radores del derecho van a cambiar de modos de proceder en su
profesién.

8. SEGURIDAD Y CONFIDENCIALIDAD DE LOS DATOS
DE CARACTER PERSONAL

Como a nadie se oculta, el tratamiento automatizado de la infor-
macién, que en numerosas ocasiones lleva implicito el tratamiento
automatizado de la informacién alusiva a la identidad y circunstan-
cias de determinadas personas, conlleva el peligro de que, sin su
consentimiento se difundan sus datos privados, si no se toman las
oportunas medidas de proteccién de su privacidad.

A conjurar dicho peligro vienen las leyes de proteccién legal de
datos personales que estan vigentes hoy en la generalidad de los pai-
ses. A este respecto nuestro autor trae a colacién la Ley italiana
675/96 sobre la Proteccién de Datos Personales que tiene como fin
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«garantizar que el tratamiento de los datos personales se desarrolle
en el respeto a los derechos, de las libertades fundamentales y de la
dignidad de las personas fisicas».

También para los datos contenidos en las direcciones personales
es preciso observar las normas de proteccién y seguridad de los mis-
mos. La disciplina de la seguridad informatica es algo muy amplio y
esti en constantes y rapidas transformaciones (pp. 71 a 73). No es el
libro de Ridolfi el lugar indicado para un analisis pormenorizado de
la Ley a la que, con motivo de la proteccién y seguridad de los datos
personales, se alude. Pero si era necesaria, como asi se ha hecho, una
alusién al tema.

9. CONSIDERACIONES FINALES

Estimamos que el libro de Ridolfi es un libro necesario: 1, porque
es un buen modo de iniciacion al estudio del comercio electrénico; 2,
porque, de un modo relativamente asequible, sienta las bases técnicas
del intercambio telematico de mensajes con garantias de autentici-
dad, integridad y confidencialidad; 3, porque el planteamiento de sus
contenidos es realmente bifronte, complementandose reciproca-
mente estos dos enfoques.

«Firma digitale e sicureza informatica» es un libro breve, de poco
mas de cien paginas, bien estructurado en 9 capitulos: los siete pri-
meros de la Parte primera, y de la Parte segunda los dos tltimos.

En la Primera parte, referida a Conceptos generales y aplicacio-
nes, hay un capitulo, €l 2, dedicado a la Criptografia, en el que se
aborda la Invulnerabilidad del sistema criptografico RSA. Y otro, el
7, dedicado a La Proteccién de Datos Personales. Los restantes se ti-
tulan Firma digital y organizacién (el cap. 1); Autenticidad, integri-
dad y certificacién (el 3); El correo electrénico (el 4); El comercio
electrénico (el 5) y El documento informatico (el 6).

En la Parte segunda, Métodos matematicos y sistematicos, se tra-
ta de Elementos de aritmética modular (cap. 8) y de Profundizacio-
nes técnicas (cap. 9).

Se completa el contenido del libro con dos apéndices que curio-
samente siguen la linea del planteamiento bipolar, técnicoinforma-
tico y legislativo, del conjunto: Apéndice I, Programas (entiéndase
programas informaticos). Apéndice II, El DPR 10 noviembre 1997,
n. 513 sobre documento informético y firma digital, un texto de con-
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siderable interés que se presta a un analisis comparativo respecto a la
actual directiva europea sobre el mismo asunto.

Las dos ltimas paginas del libro se dedican a Bibliografia esen-
cial. Aqui se recoge la referencia a dos obras de caricter técnico, edi-
tadas en inglés: «Crittologia» y «Primes and Programming». Ade-
mas se inserta una tabla de sitios web relacionados con el tema,
entre los que figura uno que incluye informaciones actualizadas so-
bre los contenidos del libro objeto de nuestros comentarios. La di-
reccién de tal sitio es la siguiente: www.erresoft.com/firmadigitale.
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