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GENERALIDADES

El tratamiento de datos personales se ha venido realizando en
todas las etapas de la historia, pues ya en la época romana existia la
obligacién de declarar los nacimientos ante los magistrados. Pero
es en la actualidad cuando se ha visto sobredimensionado cuantita-
tiva y cualitativamente, debido a los avances tecnolégicos; asi, el
cambio experimentado en los medios posibilita que hayamos pasa-
do de un tratamiento manual a uno automatizado o, si se quiere,
telematico.

La informatica, entendida como tratamiento automatico de
informacién, con las posibilidades que ofrece de almacenamiento de

datos y tratamiento de los mismos, puede llegar a convertirse en un
instrumento de control social, pues con la ayuda de las telecomuni-
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caciones posibilita el cruce inmediato de datos existentes en distin-
tos registros o ficheros.

Este fenémeno puede producir la pérdida de control por parte
del titular de los datos personales sobre el tratamiento y utilizacién
de los mismos. Bien pudiera ocurrir que a tales datos tuvieran
acceso personas o entidades no autorizadas para ello, o que a partir
de un tratamiento determinado sirviera para elaborar un perfil
completo de dicho titular, con posibilidad por parte de quien dis-
ponga de dicha informacién, de acceder a un conocimiento de apti-
tudes, pautas o comportamientos que pertenecen a la esfera privada
de la persona y que nuestra Constitucién proclama infranqueable.
Asi el articulo 18.4 de dicha Norma Fundamental establece: «la ley
limitard el uso de la informdtica para garantizar el honor y la intimi-
dad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos»

Puede observarse facilmente c6mo una incorrecta utilizacién
de los medios informaticos, no acorde con los principios basicos
que todo tratamiento automatizado de datos personales debe pre-
sidir, puede ocasionar unos efectos agresivos sobre derechos fun-
damentales de la persona. Es por ello que se hizo necesario adop-
tar medidas normativas que sirvieran de contrapunto a la
utilizacién de tales medios cuando lo fueren para fines contrarios
a derecho.

Seguidamente vamos a abordar distintos aspectos relevantes
sobre el tratamiento automatizado de datos de caracter personal,
como son: principales derechos y libertades vinculados a dicho tra-
tamiento, principios y derechos que deben estar presentes en todo el
proceso (desde la recogida de datos hasta su utilizacién), y por ulti-
mo hablaremos de la proteccién juridica frente al probable descono-
cimiento de esos principios y derechos.

Podemos decir que tanto los principios como los derechos, y su
proteccién juridica, se erigen sin duda alguna en piezas claves y pri-
mordiales para la salvaguarda y defensa de esos otros derechos
intrinsecamente unidos a la personalidad y dignidad humanas frente
al uso ilimitado de la informatica, a que hace referencia el articulo
18.4 de la Constitucién, que junto con su desarrollo normativo confi-
gura el eje central del presente trabajo.
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PRINCIPALES DERECHOS Y LIBERTADES FUNDAMENTALES
VINCULADOS AL TRATAMIENTO DE DATOS PERSONALES
AUTOMATIZADOS

El antecedente inmediato del -articulo 18.4 de la Constitucién
Espafiola lo encontramos en el articulo 35 de la Constitucién Portu-
guesa de 1.976, que establece: «1.- Todos los ciudadanos tendrdn dere-
cho a tomar conocimiento de lo que conste en forma de registros meca-
nogrdficos, acerca de ellos y de la finalidad a que se destinan las
informaciones y podrdn exigir la rectificacion de los datos, asi como su
utilizacion. 2.- No se podrd utilizar la informdtica para el tratamiento
de datos referentes a convicciones politicas, fe religiosa o vida privada,

_salvo cuando se trate de la elaboracion de datos no identificables para
fines estadisticos...»

Esta y otras leyes sobre proteccién de datos existentes en esa
época en Europa y Estados Unidos, llevaron a nuestros constitu-
yentes a incluir el articulo 18.4 en el Texto Constitucional, no
exento de debate, pues hubo un sector que lo consideraba redun-
dante, ya que el propio articulo, en su apartado primero contem-
plaba con caracter general la proteccién del derecho al honor y a
la intimidad, en los que podian quedar englobados cualesquiera
ataques el mismo. Otro sector apoyaba su inclusién, asi como el
establecimiento de la limitacién del uso de la informatica como
garantia constitucional extensible a todos los derechos y, por alti-
mo, hubo quienes consideraron necesario no sélo extender su
garantia a todos los derechos, sino también a todos los procedi-
mientos o medios técnicos que pudieran afectar al ejercicio de
libertades. Finalmente se opté por la segunda de las opciones
mencionadas.

El articulo 18.4 es un instituto de garantia fundamentalmente de
los derechos al honor y a la intimidad, y asimismo se constituye en
un instituto de garantia de la llamada «libertad informatica». Cabria
preguntarse si ademas de esos derechos pueden derivarse otros, y la
respuesta debe ser afirmativa, pues con base en el inciso final del
precepto hay que entender que en la medida en que la utilizacién ile-
gitima de medios informaticos afecte al ejercicio de cualquier dere-

cho o libertad de las personas, quedara incardinado en la proteccién
del articulo 18.4 C.E.
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1. DERECHO AL HONOR

Segtn definicién del Diccionario de la Real Academia de la Len-
gua Espaifiola, honor es: «gloria o buena reputacion que sigue a la vir-
tud, al mérito o a las acciones heroicas, la cual trasciende a las fami-
lias, personas y acciones mismas del que se las granjea».

Indudablemente guarda este derecho una relacién con el derecho
a la intimidad; si bien no hay que confundir honor con vida privada,
pues ésta protege la vida personal y familiar, mientras que aquel
opera en el ambito de la reputacién de las personas contra alegacio-
nes difamantes relacionadas con su vida privada o sus actividades
publicas.

El derecho al honor viene garantizado en la Constitucién como
un derecho fundamental, recogido en el articulo 18, apartados 1 y 4.
Tradicionalmente el Tribunal Constitucional ha vinculado este dere-
cho con el de libre desarrollo de la personalidad, recogido en el arti-
culo 10 del propio Texto, y lo considera como un valor espiritual y
moral inherente a la persona, que se manifiesta singularmente en la
autodeterminacién consciente y responsable de la propia vida, y que
lleva consigo la pretensién al respeto por parte de los demas (STC.
53/85 de 11 de Abril).

En un principio, el Tribunal Constitucional dio al honor un signi-
ficado personalisimo y sélo referido a las personas fisicas, si bien
esta doctrina fue evolucionando y en la actualidad el derecho al
honor también se proclama respecto de las personas juridicas. El
derecho al honor no tiene un contenido univoco ni se manifiesta
inmutable, pues depende de las normas, valores e ideas sociales
vigentes en cada momento.

En €l se encuentran dos aspectos intimamente relacionados, uno
que se manifiesta hacia el interior y aparece como la estimacién que
cada uno tiene hacia su persona, y otro, que se proyecta hacia el
exterior y se muestra como la estimacién de los demas hacia nuestra
persona; por ello la lesién puede producirse en el ambito de la inti-
midad o bien en el ambito social.

La legislacién sobre proteccién de datos suele vincularse prin-
cipalmente al derecho a la intimidad, pero es evidente que el
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tratamiento automatizado de datos de caracter personal puede
lesionar el derecho al honor desde un prisma social, cuando su uti-
lizacién indebida suponga difamacién o la haga desmerecer en la
consideracién ajena.

2. DERECHO A LA INTIMIDAD

Siguiendo igualmente la definicién del Diccionario se puede con-
siderar intimidad: «zona espiritual intima y reservada de una persona
o de un grupo, especialmente de una familia»

Desde el punto de vista juridico, la intimidad es un Derecho Fun-
damental reconocido en el articulo 18.1 de la C.E. y por tanto su
proteccién vincula directamente a los poderes publicos e igualmente
puede considerarse un bien juridico, y como tal precisa de protec-
cién jurisdiccional, civil y/o penal.

El Tribunal Constitucional en sus diferentes pronunciamientos
ha vinculado el derecho a la intimidad con los bienes de la persona-
lidad que pertenecen al ambito de la vida privada; ambito por otra
parte propio y reservado frente a la accién y conocimiento de los
demis, necesario para mantener una minima calidad de vida. Igual-
mente ha declarado que la intimidad forma parte de una realidad
intangible, cuyo contenido viene determinado en cada sociedad y en
cada momento histérico.

El derecho a la intimidad no siempre se ha entendido de la
misma manera; asi hemos pasado de una valoracién del mismo
como un bien personal, cuya titularidad correspondia en pleno
dominio al sujeto, no existiendo por tanto diferencia sustancial con
el tratamiento de los bienes muebles o inmuebles, a una concepcién
moderna, partiendo de la definicién de intimidad dada por Warren y
Brandeis como «el derecho del individuo de determinar ordinaria-
mente en qué medida sus pensamientos, sentimientos y emociones
deben ser comunicados a otros», y siguiendo mas alla, con la dada
por Westin como «la pretensién de determinar por si mismo cuando,
como y en qué grado puede comunicarse a otros informaciones
sobre él», hemos llegado a la actual privacy anglosajona, y que en
nuestro pafs conocemos como privacidad, término éste no recogido
en el Diccionario de la Lengua, pero si utilizado en la Exposicién de
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Motivos de la Ley Orgéanica Reguladora del Tratamiento Automatiza-
do de Datos de Caracter Personal 5/92, en adelante LORTAD.

La privacidad hace referencia al conjunto de facetas de la perso-
na, que aisladamente consideradas pueden carecer de relevancia,
pero que enlazadas entre si adecuadamente pueden proporcionar un
perfil de la personalidad del individuo, el que tiene derecho a mante-
ner reservado.

Desde este punto de vista ha de distinguirse la intimidad de la
privacidad. La primera queda reservada para la llamada «esfera inti-
mav», en la que se desarrollan las facetas mas particulares de la vida
de la persona, como por ejemplo sus relaciones afectivas, de con-
fianza, etc.; esta esfera intima o intimidad en sentido estricto
encuentra su proteccién en el articulo 18.1 C.E. y sélo pertenece a
las personas fisicas. En cambio la denominada «privacidad» corres-
ponde a una esfera privada mas amplia que aquella, en la que se
desarrollan facetas no intimas, pero que el sujeto no desea que sean
conocidas por todos, y a diferencia de la anterior, la titularidad de
este derecho abarca también a las personas juridicas. La relacién de
estos conceptos opera en un plano de consecuencia, en el cual lo
intimo seria sinénimo de individual y lo privado, con un espectro
mas amplio, contiene a lo intimo y lo supera.

Visto el ambito en que opera la esfera intima y la privada, hay
que tener en cuenta que la mecanica de la proteccién de datos es
complicada y en ocasiones los datos que se protegen no son intimos
y si personales, y por tanto, en principio inocuos, con lo cual se
reclama un ambito de proteccién mas amplio para dar respuesta al
problema.

Madrid Conesa ha formulado la Teoria del Mosaico, segin la cual
lo privado y lo puablico se muestran como conceptos relativos en fun-
cién de quien sea el otro sujeto de la relacién informativa y, en
segundo lugar, se basa en la existencia de datos que en principio se
muestran irrelevantes en relacién al derecho a la intimidad, pero
que cruzados con otros datos pudieran facilitar la personalidad del
sujeto «al igual que ocurre con las pequerias piedras que forman los
mosaicos, que en si no dicen nada, pero que unidas pueden formar
conjuntos plenos de significado». De forma que ciertos datos publicos
con el tratamiento automatizado adecuado pueden tener incidencia
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sobre el derecho a la intimidad. Esta teoria es la que mejor se adapta
a los problemas suscitados por la llamada intimidad informatica.

3. LIBERTAD INFORMATICA

Hay que matizar en primer lugar que se utiliza indistintamente
para referirse a la libertad informatica el término derecho de auto-
determinacién informativa, aunque algan autor ha visto en la liber-
tad informatica una evolucién del derecho a la autodeterminacién
informativa. A continuacién se citaran indistintamente uno u otro
término.

Con ocasion de la ya famosa sentencia del Tribunal Constitucio-
nal de la antigua R.F.A. de 15 de Diciembre de 1.983, con motivo de
la Ley del Censo de Poblacién, cuando se hace referencia al «dere-
cho de autodeterminacion informativa», con el que se alude al dere-
cho de toda persona a controlar el flujo de informaciones que a él le
conciernen, tanto en la recogida como su posterior tratamiento, y el
uso de datos personales, este derecho se articula a su vez a través de
una serie de derechos subjetivos, como son el consentimiento, acce-
so, rectificacioén, etc.

En nuestro Ordenamiento Juridico, cabe preguntarnos si del con-
tenido del articulo 18.4 de la Constitucién se desprende un derecho
fundamental auténomo, distinto del derecho de intimidad. En este
aspecto, la doctrina no es unanime y un sector de ella, entre cuyos
defensores cabe citar a Pérez Lufio y a Murillo de la Cueva, entiende
que el derecho a la intimidad no es el marco adecuado para la pro-
teccién de datos personales, pues ello supondria afirmar que tal
derecho abarca un campo de proteccién inusitado y le convertiria en
un derecho general de la personalidad, en detrimento de otros dere-
chos, por lo que se hace necesario proclamar un nuevo derecho cuyo
objeto seria proteger la informacién individual, sea intima o no,
frente a su utilizacién ilegitima.

Por el contrario, otro sector de la doctrina defiende que el meri-
tado articulo no establece en si mismo un derecho fundamental,
sino que al limitar el uso de la informatica, configura una garantfa
especifica del derecho a la intimidad contenido en el articulo 18.1,
asi como de forma general del conjunto de derechos de la persona.
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Desde este punto de vista, el derecho a la intimidad del articulo
18.1 tiene un doble contenido, uno de exclusién, que supone negar
informacién sobre datos personales, y otro de contenido positivo,
que no es otro que la libertad de controlar el uso de los propios
datos personales incluidos en bancos de datos. De esta forma el
derecho a controlar los datos personales forma parte del derecho a
la intimidad y permite la extensién de ese derecho al tratamiento de
datos personales automatizados y el de cualquier otra tecnologia que
en el futuro permita recopilar estas informaciones.

Si el derecho a controlar los datos personales forma parte del
derecho a la intimidad, surge la pregunta siguiente: ;qué proteccién
se dispensa cuando el derecho fundamental atacado por el trata-
miento automatizado es distinto del derecho a la intimidad? La res-
puesta viene dada por los propios derechos fundamentales puestos
en peligro, de igual forma que si la lesién viniera producida por
cualquier otro medio tecnolégico.

Desde este punto de partida y concretamente por Alzaga Villamil,
se ha apostillado en relacién al articulo 18.4 «se trata de un simple
corolario del inciso primero de este articulo de la constitucién y es a
todas luces innecesario, y si se pensase lo contrario resultaria grave-
mente incompleto, pues habria que haber sumado las limitaciones
imponibles a las publicaciones escritas, a quienes hacen fotografias
o revelan peliculas cinematograficas, por citar algunos supuestos
muy llamativos».

El derecho de autodeterminacién informativa no viene recogido
en nuestra legislacién sobre la materia. Es la STC 254/93 de 20 de
Julio, sobre el caso Olaverri, la que utiliza por primera vez el térmi-
no «libertad informatica», y en un apartado de la misma se dice: «la
llamada libertad informadtica es, asi también, derecho a controlar el
uso de los mismos datos insertos en un programa informatico (habe-
as data)», por otra parte y en relacién al derecho a controlar los
datos personales, establece «estamos ante un instituto de garantia de
otros derechos, fundamentalmente el honor y la intimidad, pero
también de un instituto que es, en si mismo un derecho o libertad
fundamental, el derecho a la libertad frente a las potenciales agresio-
nes a la dignidad y a la libertad de la persona, provinientes de un
uso ilegitimo del tratamiento mecanizado de datos, lo que la Consti-
tucién llama la informdtica».

388



LA PROTECCION DE DATOS PERSONALES AUTOMATIZADOS: DISTINTOS ASPECTOS

Curiosamente llama la atencién que posteriormente en el resto
de la argumentacién juridica del Tribunal Constitucional, se aban-
dona esa terminologia para afirmar que lo que protege el articulo
18.4 es el derecho a la intimidad, y declara: «que el derecho funda-
" mental a la intimidad (no) agota su contenido en facultades pura-
mente negativas de exclusién. Las facultades precisas para cono-
cer la existencia, los fines y los responsables de los ficheros
automatizados, dependientes de una Administracién publica
donde obran datos personales de un ciudadano, son absolutamen-
te necesarios para que los intereses protegidos por el articulo 18
de la Constitucién y que dan vida al derecho fundamental a la inti-
midad, resulten real y efectivamente protegidos. Por ende, dichas
facultades de informacién forman parte del contenido del derecho
a la intimidad...».

La jurisprudencia sentada por el Tribunal Constitucional, lejos de
cerrar esta polémica d4 argumentos para que, en base a ella, algunos
autores entiendan que la citada sentencia admite que del articulo
18.4 se infiera un derecho fundamental auténomo, cual es el de la
«libertad informatica», mientras otros autores deducen lo contrario.

También en base a la susodicha sentencia, cabe entender, y ésta
es la linea que mas acogida tiene, que si bien del articulo 18.4 se
deduce el derecho a controlar los datos personales, este derecho no
tiene autonomia propia y queda vinculado al derecho a la intimi-
dad del articulo 18.1, formando parte de su contenido positivo, y
asi se habla de una subespecie de intimidad, llamada «intimidad
informaética».

4. DERECHO A LA INFORMACION

Comprende el derecho a comunicar o recibir libremente informa-
cién veraz por cualquier medio de difusién. Estamos en presencia de
dos derechos distintos pero estrechamente vinculados, como son el
derecho a comunicar, que puede considerarse como una aplicacién
concreta de la libertad de expresién, y de otro distinto, cual es el
derecho a recibir libremente esa informacién.

Al respecto hay que preguntarse qué relacién tiene el derecho a
la informacién con el tema que nos ocupa. Para responder a este
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interrogante nos debemos aproximar al contenido de la expresién
«medio de difusién», al que alude el articulo 20 de la Constitucién.
Parece claro que es necesario partir de un concepto amplio del tér-
mino e incluir en el mismo a los servicios de informacién electré-
nica que, junto con la prensa, radio y televisién, integrarian su
contenido.

Admitido que los servicios de informacién electrénica pueden
considerarse como un medio de difusién mas y, teniendo en cuenta
que el derecho a la informacién, como el resto de los derechos fun-
damentales, no tiene caracter absoluto y est4 sujeto a distintas limi-
taciones, que no son otras que las establecidas en el articulo 20.4 de
la propia Constitucién, nos encontramos ante una linea de colisién
de derechos.

Son numerosos los pronunciamientos que el Tribunal Constitu-
cional ha realizado, con especial incidencia respecto a los derechos
de la personalidad, siendo titubeante su jurisprudencia, pudiéndose
distinguir tres etapas en la misma: 1) de predominio generalmente
de los derechos de la personalidad, 2) de prevalencia de la libertad
de informacion, llegando a decirse en la STC 121/1989 de 3 de Julio
que «las libertades del articulo 20 de la Constitucién no son sélo
derechos fundamentales de la personal, sino también significan el
reconocimiento y garantia de la opinién publica libre, que es una
institucién ligada de manera inescindible al pluralismo politico,
valor esencial del Estado democratico, estando estas libertades dota-
das para ello de una eficacia que trasciende a la comiin y propia de
los demas derechos fundamentales...», 3) en esta etapa, que llega
hasta la actualidad, se impone la doctrina de la proporcionalidad en
la limitacién de los derechos fundamentales, tras una correcta pon-
deracién entre los derechos en colisién.

Centrandonos en el tema objeto del presente trabajo, el derecho a
la informacién puede colisionar con los derechos de la personalidad,
como consecuencia de las comunicaciones publicas de datos perso-
nales tratados automatizadamente; la prevalencia de uno u otro
derecho debe ser analizada caso por caso, para establecer si la intro-
misién, en el supuesto de producirse, estd plenamente justificada y
debidamente amparada, en cuyo caso prevaleceria el derecho a la
informacién; de no ser asi, el derecho a la informaci6n cederia ante
los derechos de la personalidad.
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5. DERECHO A LA IMAGEN

No siempre ha sido considerado como un derecho auténomo y
generalmente se le integraba en el derecho a la intimidad. Es a partir
de la Constitucién de 1.978 cuando se le configura dentro de la cate-
goria de los derechos de la personalidad, con entidad propia y dife-
renciada.del derecho a la intimidad, aunque guarda una relacién
estrecha con éste.

El derecho a la imagen, siguiendo al Profesor Lacruz Berdejo,
ofrece dos aspectos: uno negativo, porque prohibe a terceros obte-
ner, reproducir o divulgar por cualquier medio la imagen de una per-
sona sin su consentimiento, y otro positivo, entendido como la facul-
tad de reproducir la imagen, exponerla, publicarla y comerciar con
ella, o controlar esas actividades segtn criterio y a utilidad propia.
Su proteccion esta fundamentada en el respeto al ambito privado de
cada persona, en el que nadie puede entrar sin autorizacién expresa.

El derecho a la imagen guarda relacién con el tratamiento auto-
matizado de datos personales, por cuanto que podria verse lesionado
mediante la representacion de una persona con finalidad de crear un
estado de opinién o de publicidad comercial, sin el consentimiento
del afectado.

PRINCIPIOS DE LA PROTECCION DE DATOS

En primer lugar hay que resefiar que en el tratamiento automati-
zado de datos de caracter personal, se pueden distinguir varias fases:

1. recogida de datos,
2. tratamiento de los mismos,

3. utilizacién del resultado del tratamiento, que en ocasiones
puede consistir en difusién.

Estas distintas etapas, perfectamente diferenciadas y cada una de
ellas con sus propias caracteristicas, tienen una incidencia propia a
Ia hora de fijar los principios y derechos que recoge la normativa
sobre proteccién de datos personales.
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Del contenido de nuestra Ley reguladora de la materia (LOR-
TAD), se deducen distintos principios que se pueden sistematizar de
la siguiente forma: principios de caracter general, principios singula-
res y principios especiales, siendo objeto, a continuacién, de exposi-
cién separada de cada uno de ellos.

I. PRINCIPIOS GENERALES

Cabe destacar los referentes a la calidad de los datos, recogido
por el articulo 4 de la citada Ley; su contenido atiende a las exigen-
cias y previsiones que para estos datos contiene el Convenio Euro-
peo para la proteccién de las personas, con respecto al tratamiento
automatizado de datos de caricter personal de 1.981 (en adelante
Convenio 108 del Consejo de Europa), asi como en la Directiva del
Parlamento Europeo y del Consejo relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos persona-
les y a la libre circulacién de estos datos (en adelante Directiva 95/46
C.E). Dentro de estos principios podemos distinguir a su vez:

a) Principio de adecuacion de los datos

Los datos han de ser proporcionados y no excesivos en relacion
Con el ambito y finalidad que se persigue. Es fundamental que exis-
ta una relacién clara entre el fin legitimo del tratamiento y los datos
personales que se recaban, no pudiendo ser, por tanto, utilizados
para finalidades distintas de aquellas que motivaron su recogida.
Esta conexién tiene una doble proyeccién, de un lado fundamenta la
solicitud de datos personales y su tratamiento automatizado, y de
otro prohibe una utilizacién de esos datos para fin distinto para el
que fueron captados.

b) Principios de exactitud, veracidad y actualidad de datos

En este sentido, los responsables de los ficheros, han de observar
una especial diligencia en orden a que la informacién personal de
que disponen se corresponda en todo momento con la situacién real
del afectado, asi como la puesta al dia de esa informacién, cuando
ello fuere necesario. Para el caso de datos inexactos o incompletos,
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se procederd, bien a su cancelacién, o bien a la sustitucién por otros
debidamente rectificados.

c) Principio de transparencia hacia los afectados

El almacenamiento de datos por parte del responsable del trata-
miento de los mismos habra de llevarse de forma que posibilite el
facil acceso al mismo por los afectados. En ningtin caso los datos
podran ser conservados por tiempo superior al necesario, conforme
a los fines para los que se hubieran recabado.

II. PRINCIPIOS SINGULARES

Asi denominados por cuanto que afectan a momentos concretos
del proceso antes expuesto. Cabe distinguir los siguientes:

a) Principio de informacién

Viene establecido en el articulo 5 de la LORTAD vy tiene lugar en
el momento de la recogida de datos, en la cual los afectados deben
ser informados expresa, precisa e inequivocamente sobre una serie
de circunstancias referentes a la libertad de decisién y consecuen-
cias de la misma. Para aquellos supuestos en los cuales la solicitud
se haga por medios impresos o cuestionarios, la informacién debera
figurar de forma clara y legible.

Este principio, que se configura como elemental en el sistema de
proteccién de datos personales, y sobre el que el legislador ha esta-
blecido excepciones para aquellos casos en que el contenido de esa
informacién se deduzca claramente de la naturaleza de los datos
personales que se solicitan o de las circunstancias en que se recaban.
Esta excepcién puede resultar inquietante al quedar formulada de
manera general e indeterminada, toda vez que puede ser objeto de
utilizacién abusiva, amparando supuestos en los cuales la informa-
cién no quede suficientemente detallada.

Otra de las excepciones contemplada por el articulo 22.1 hace
referencia a cuando el deber de informacién impida o dificulte
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gravemente el cumplimiento de las funciones de control y verifica-
cién de las Administraciones Pablicas o cuando afecte a la Defensa
Nacional, a la Seguridad Publica o a la persecucién de infracciones
penales o administrativas.

La excepcién parece plenamente justificada en lo referente a la
Defensa Nacional, Seguridad Publica o persecucién de delitos, no asi
en cuanto al resto, que ha sido objeto de recurso de inconstituciona-
lidad por parte del Defensor del Pueblo, al entender que esta excep-
ci6én no viene recogida en el Convenio 108 del Consejo de Europa vy,
por tanto, rebaja el contenido esencial del derecho a la intimidad
frente al uso de la informética.

Igualmente fue objeto de impugnacién por parte del Grupo Par-
lamentario Popular, al entender que dicha excepcién concede un
grado de discrecionalidad incompatible con el principio de seguri-
dad juridica y de interdiccién de la arbitrariedad de los poderes
publicos que lleva a contrariar el contenido del articulo 18.4.

b) Principio del consentimiento del interesado

Este consentimiento opera tanto en el momento del tratamiento
automatizado de datos de caracter personal, como en el de la cesién
de tales datos.

A través de este principio cada persona tiene la posibilidad de
determinar el nivel de proteccién de informacién a ella referida. Se
convierte asi en el eje central y elemento mas importante sobre el
que gira la normativa sobre proteccién de datos.

Recoge el articulo 6.1. que «el tratamiento automatizado de
datos de caracter personal requerira el consentimiento del afectado,
salvo que la ley disponga otra cosa». Para luego puntualizar en el
apartado segundo del mismo articulo una serie de casos en los cua-
les no es necesario recabarlo, y que se pueden concretar en tres
supuestos: en primer lugar, los datos personales que se recogen de
fuentes accesibles al puablico; en segundo lugar, los que se recojan
para el ejercicio de las funciones propias de las Administraciones
Publicas y, por dltimo, cuando se refieran a personas vinculadas por
una relacién negocial, laboral, administrativa o un contrato, y esos
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datos sean necesarios para el mantenimiento de las relaciones o
para el cumplimiento del contrato.

En relacién a la primera de las excepciones al consentimiento del
afectado, hay que decir que el hecho de que los datos se encuentren
en fuentes accesibles al publico no equivale a que los mismos sean
utilizados para cualquier finalidad, y, en todo caso, los responsables
de los ficheros habran de observar el cumplimiento de todos y cada
uno de los preceptos relativos a la calidad de los datos, asi como a la
seguridad y secreto, e igualmente el afectado tiene a su alcance los
derechos y garantias que la ley le concede.

Para la segunda de las excepciones vale lo dicho anteriormente
respecto a los deberes del responsable del fichero y facultades del
afectado, si bien esta excepcién ha sido objeto de recurso de incons-

_titucionalidad por el Grupo Parlamentario Popular, al considerar
que la excepcién citada a la exigencia de la prestacién del consenti-
miento por parte del afectado, implica que no es necesario en nin-
gun caso el consentimiento del interesado para cualquier tratamien-
to informatico de datos personales, si el fichero es de caracter
publico, lo que significa que el apartado 2 del articulo 6 es manifies-
tamente inconstitucional al crear una potestad discrecional de grado
maximo que vacia de contenido todo posible limite al poder infor-
matico establecido en defensa de los derechos fundamentales a favor
de cualquier ente publico.

Sobre la tercera de las excepciones a la que igualmente serian de
aplicacion los principios de calidad de datos, seguridad y secreto, asi
como los derechos del afectado. Al quedar la excepcién subordinada
a un vinculo existente, sélo cabra prescindir del consentimiento
cuando la recogida de datos personales se produzca dentro de dicho
vinculo. Esta excepcién no autoriza a la cesién libre de datos refe-
rentes a la relacién negocial existente entre el cedente y el afectado y
si estaria justificada en el supuesto de que la cesién fuera necesaria
para cumplir con la finalidad de la relacion negocial.

Respecto a la prestacién del consentimiento, y teniendo en cuan-
ta que no cabe su prestacién de modo absoluto e incondicionado y si
para supuestos concretos y delimitados, se admite la revocacién por
causa justificada y sin que tenga efectos retroactivos.
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No es pacifica la doctrina sobre lo que haya de entenderse por
«causa justificada»; hay coincidencia en que no debe ser utilizada
como escudo que ampare la revocacién unilateral del consentimien-
to prestado, sin atender otros intereses que también pueden verse
afectados.

Con referencia a los «efectos retroactivos», el Tribunal Supremo
en Sentencia de la Sala Primera de 16 de Junio de 1.990 sostiene que
«estando reconocido el derecho a revocar en cualquier momento el
consentimiento otorgado, es 16gico que esta revocacién debera diri-
girse a la persona beneficiaria de la autorizacién y producir sus efec-
tos proyectados hacia el futuro; nunca con caracter retroactivo». La
proclamada irretroactividad podria haberse contemplado en la ley
como no aplicable para aquellos casos en los cuales se emitié un
consentimiento fraudulento por afectar derechos de terceros.

Por dltimo hay que sefialar que el consentimiento no est4 someti-
do a formalidad alguna, salvo para los llamados «datos sensibles»,
en los que debera ser expreso, y para algunos supuestos adems4s,
escrito. Pero al margen de esta clase de datos hay que admitir junto
al consentimiento expreso manifestado en cualquiera de sus formas,
el consentimiento presunto, siempre que, atendiendo a determina-
das circunstancias, se pueda atribuir una declaracién de voluntad
inequivoca y clara.

c¢) Cesion de datos

Vienen recogidos en el articulo 11 de la LORTAD las condiciones y
requisitos en que podran ser cedidos datos personales. Esta cesién de
datos puede resultar problematica, teniendo en cuenta por un lado
que a través de la cesi6én de datos a otros ficheros se puede facilitar el
cruce de los mismos, y por otro lado la propia cesién puede dar lugar
a la utilizacién de los datos para un uso diferente para el que se ha-
bian recabado y perder el afectado el control sobre ellos. Para evitar
en lo posible este conflicto se prevé que sélo se pueden ceder los
datos de caracter personal objeto de tratamiento automatizado, para
el cumplimiento de fines directamente relacionados con las funcio-
nes legitimas del cedente y del cesionario, y asimismo se exige el con-
sentimiento del afectado; si bien este consentimiento previo no es
preciso en una serie de circunstancias que se determinan.
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De entre las excepciones a la prestacién del consentimiento des-
taca por su conflictividad la que hace referencia a la cesién que se
produzca entre las Administraciones Publicas en los supuestos pre-
vistos en el articulo 19, concretamente el apartado 1 de este tltimo
articulo admite las cesiones de datos entre Administraciones que
ejerzan las mismas competencias y sobre las mismas materias, y
seguidamente contempla la cesién cuando hubiere sido prevista por
las normas de creacién de fichero o por otras posteriores de igual o
superior rango, con lo que de alguna manera se pueden burlar los
requisitos anteriores y posibilitar el flujo de datos entre Administra-
ciones, con la salvedad de que sea contemplado por un reglamento o
una ley, lo que a todas luces parece insuficiente por no responder a
las exigencias constitucionales que una habilitacién reglamentaria
sirva para que sin el consentimiento del afectado circulen datos a él
referentes, entre distintas Administraciones que en ejercicio de sus
funciones recabaron o trataron tales datos. Un claro ejemplo de este
supuesto son los datos obrantes en la Agencia Tributaria o en la
Administracién de Justicia.

Este articulo 19.1 ha sido objeto de sendos recursos de inconsti-
tucionalidad por el Defensor del Pueblo y por el Grupo Parlamenta-
rio Popular al entender que al posibilitar la cesién entre Administra-
ciones mediante reglamento, quiebra la institucién de la reserva de
ley, a la que consideran que esta sujeto el consentimiento de las per-
sonas para el tratamiento de sus datos personales.

Igualmente se contempla por el articulo 19.2 de la LORTAD la
cesion sin necesidad de recabar el consentimiento del afectado, de
los datos de caracter personal que una Administracién obtenga o
elabore con destino a otra. Con esta previsién lo que autoriza la ley
no es la cesién a cualquier Administracién desde la de origen, sino
que se esta pensando en una cooperacién entre Administraciones
que, necesariamente ha de estar autorizada por una ley.

Por el contrario, se requerira consentimiento del afectado cuan-
do la cesién se produzca desde ficheros de titularidad publica a
ficheros de titularidad privada, salvo que la ley disponga otra cosa.

En la cesion de datos de ficheros de titularidad privada se obliga
al responsable del fichero cedente a poner en conocimiento de los
afectados, en el momento en que tenga lugar por primera vez la
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cesién de sus datos, una serie de circunstancias en orden a la identi-
ficacién y localizacién del cesionario, asi como a la finalidad del
fichero y naturaleza de los datos cedidos. Como en anteriores oca-
siones sobre esta obligacién, se establecen excepciones en una serie
de supuestos, cuales son:

* Cuando lo requiera la naturaleza de una relacién juridica libre
y legitimamente aceptada por el afectado

* Cuando tenga por destinatario al Defensor del Pueblo, al
Ministerio Fiscal o a Jueces y Tribunales en el ejercicio de sus fun-
ciones.

¢ Cuando la cesién se produzca entre las Administraciones
Publicas.

¢ Cuando los datos hayan sido sometidos a un proceso de diso-
.ciacién.

¢ Cuando la cesién venga impuesta por la ley.

No se entiende muy bien si este precepto esta regulando los
ficheros de titularidad privada, como es que hace referencia a las
cesiones que se produzcan entre Administraciones Publicas. Sin
duda alguna sera para recalcar que lo dispuesto en el mismo no es
de aplicacion a los ficheros de titularidad publica.

HI. PRINCIPIOS ESPECIALES

Afectan a los denominados «datos sensibles», que son aquellos
que estan intimamente vinculados al nucleo de la personalidad y
dignidad humana y ocupan un lugar destacado en la ley para su pro-
teccién ante la posibilidad de que sean utilizados por tratamientos
informaticos. Concretamente nos referimos a los datos relativos a
los siguientes ambitos: la ideologia, religién o creencias, la raza, la
salud, la vida sexual y los que tengan que ver con infracciones pena-
les 0 administrativas. No todos ellos gozan del mismo status, y asi
podemos distinguir tres categorias:

La primera hace referencia a los datos relativos a la ideologia,
religién o creencias; para su tratamiento se exige el consentimiento
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expreso y por escrito del afectado y sera necesario cuando se recabe
la autorizacién que se advierta al interesado acerca de su derecho a
no prestarlo.

En la segunda categoria se encuentran los datos que afectan al ori-
gen racial, la salud y la vida sexual, que podran ser recabados, trata-
dos automéaticamente y cedidos cuando el afectado consienta expresa-
mente o cuando por interés general una ley asi lo disponga. Como se
puede observar el consentimiento a que se hace referencia, con tal de
ser expreso, podra adoptar cualquier forma y no tiene que ser necesa-
riamente escrito, a diferencia del exigido para la categoria anterior.
Respecto al tratamiento de datos, cuando por interés general una ley
asi lo disponga, la propia LORTAD hace uso de ello en su articulo 8,
en relacién a los datos relativos a la salud, al permitir a los Centros
Sanitarios publicos y privados y a los profesionales de la sanidad tra-
tar esos datos relativos a la salud de las personas que acudan a ellos o
hayan de ser tratados en los mismos. O en el caso del articulo 11.2 f),
que prescinde del consentimiento del afectado para la cesién de datos
personales relativos a la salud cuando sea necesario solucionar una
urgencia que lo requiera o para realizar estudios epidemiolégicos.

Estas dos categorias gozan, ademas, de la prohibicién de crear
ficheros con la finalidad exclusiva de almacenar datos personales
que revelen la ideologia, religién, creencias, origen racial o vida
sexual, con independencia de que sean de titularidad publica o pri-
vada. Parece obvio lo que con esta prohibicién se pretende evitar.

Por ultimo, en la tercera categoria tenemos datos personales refe-
ridos a la comisién de infracciones penales o administrativas. Con
relacién a estos datos el Convenio 108 del Consejo de Europa, en su
articulo 6 solamente hace referencia a las condenas penales, si bien
la Directiva 95/46 C.E. en su articulo 5 alude a infracciones, conde-
nas penales, sanciones administrativas e incluso a procesos civiles.
De conformidad con el articulo 7.5 de la LORTAD estos datos sola-
mente podrén figurar en los ficheros automatizados de las Adminis-
traciones Publicas, exigiéndose que esta Administracién tenga com-
petencia sobre la materia. Por tanto, no cualquier fichero de
titularidad publica podra recabarlos.

La proteccién que el legislador ha dispensado a los denominados
«datos sensibles» es diferenciada, asi para las dos primeras categorias,
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el desconocimiento de los limites impuestos por la ley supone una
infraccién muy grave (articulo 43.4 ¢). En el caso de la tercera cate-
goria, ese desconocimiento no viene tipificado como objeto de san-
cién de forma directa, como en el supuesto anterior, y en la generali-
dad de los casos podra ser considerado como falta grave, por la via
del articulo 43.3 d).

LOS DERECHOS DE LOS TITULARES DE DATOS

Como no podia ser de otra forma, dado el carécter tuitivo de la
LORTAD, ésta pone a disposicién de los titulares de datos personales,
distintos medios de defensa para que puedan hacer uso de ellos frente
a los responsables de ficheros automatizados, tanto si se trata de fi-
cheros de titularidad privada como de ficheros de titularidad publica.

a) Derecho de informacién

Recogido en el articulo 13 de la LORTAD, viene referido a la posi-
bilidad que tiene cualquier persona de conocer por medio del Regis-
tro General de Proteccién de Datos, la existencia de ficheros automa-
. tizados de datos de caracter personal, sus finalidades y la identidad
del responsable del fichero. Dicha consulta es publica y gratuita.

La creacién de este Registro, se antoja indispensable como medio
en el que obligatoriamente han de constar la existencia de los fiche-
ros automatizados de datos de caracter personal, que servira para
que el particular pueda obtener informacién necesaria de cara al
ejercicio de sus derechos subjetivos en la materia. Sin la existencia
de ese Registro seria muy dificil poder ejercitar tales derechos, pues
en la mayoria de los casos desconoceriamos a quien y cémo dirigir-
nos. Hay que destacar que la negativa a facilitar la informacién soli-
citada constituye una conducta tipificada como falta grave (articulo
43.3.¢)

b) Derecho de acceso

Se configura como un derecho subjetivo contemplado en el arti-
culo 14 de la LORTAD vy consiste en la facultad de que dispone el
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afectado para solicitar y obtener informacién del titular del fichero
automatizado acerca de los datos personales que sobre €él obren en
sus registros.

El ejercicio de este derecho se puede realizar de distintas formas,
que van desde la simple consulta directa hasta la comunicacién de los
datos mediante telecopia. De todo ello se deduce que lo fundamental
no es la forma, sino que el afectado tenga constancia de manera clara,
inteligible y completa de lo que obra en el fichero en relacién a su per-
sona; si bien el ejercicio de este derecho se encuentra restringido a
intervalos de tiempo no inferiores a doce meses, a excepcién de aque-
llos casos en que se acredite un interés legitimo al efecto, en los cuales
el acceso no se veria afectado por este periodo de tiempo.

En este sentido, tanto el Convenio 108 del Consejo de Europa
como la Directiva 95/46 se refieren al derecho de acceso con una
periodicidad razonable. Por otro lado la LORTAD nada dice en cuan-
to a si el ejercicio de este derecho ha de ser gratuito, por lo que se
entiende que los responsables del fichero pueden cobrar un canon
por ello. Tanto el Convenio como la Directiva mencionados dejan
abierta la puerta al respecto y seitalan que el derecho de acceso se
ejercitara sin gastos excesivos; pero en ningun caso, de exigirse un
canon, podra ser tan desproporcionado que supusiera una seria
traba para la efectividad del derecho.

c) 1. Exclusién del derecho de acceso

Una vez mas se repite el esquema que desarrolla la LORTAD Yy,
junto al reconocimiento de un derecho, lleva consigo una serie de
excepciones a su ejercicio. Estas excepciones pueden ser sistemati-
zadas en tres apartados, todos ellos referentes a ficheros de titulari-
dad publica:

¢ Ficheros automatizados de las Fuerzas y Cuerpos de Seguri-
dad, creados con fines distintos a los meramente administrativos.
Sus responsables podran negar el acceso en funcién de los peligros
que pudieran derivarse para la defensa del Estado o la seguridad
publica, la proteccién de los derechos y libertades de terceros o las
necesidades de las investigaciones que se estén realizando sobre
determinada materia (recogido en el articulo 21.1. de la LORTAD).
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¢ Ficheros de la Hacienda Piblica. Sus responsables podran
denegar el acceso, cuando el mismo obstaculice las actuaciones
administrativas tendentes a asegurar el cumplimiento de las obliga-
ciones tributarias o cuando el afectado esté siendo objeto de actua-
ciones inspectoras (articulo 21.2 de la LORTAD).

¢ Ficheros de titularidad publica. Sus responsables podran dene-
gar el ejercicio del derecho de acceso por razones de interés publico
o de interés de terceros mas dignos de proteccién (articulo 22.2 de la
LORTAD).

De las exclusiones citadas, la tercera ha suscitado polémica hasta
el punto que el precepto que la recoge ha sido objeto de recurso de
inconstitucionalidad por parte del Defensor del Pueblo y del Grupo
Parlamentario Popular, al entender que el derecho de acceso forma
parte del contenido esencial del derecho a la intimidad, frente al uso
de la informatica y ambas excepciones tienen un grado tal de inde-
terminacién que posibilitan dejar sin contenido el articulo 18.4 de la
Constitucién Espafiola. Por su parte, el Defensor del Pueblo, respec-
to a la excepcién «por interés de un tercero mas digno de protec-
ci6n» ha argumentado, que si el mismo fuera referido a derechos y
libertades fundamentales de las personas, no plantearia problemas
de constitucionalidad, pero, a su parecer, la excepcién abarca mas
alla de los derechos fundamentales y libertades publicas, por lo que
considera inconstitucional, al ampliar la excepcién el citado derecho
de acceso mas de lo que permite el contenido esencial del derecho a
la intimidad frente al uso de la informatica.

Respecto a los datos de caracter personal recogidos en ficheros
de titularidad privada, la exclusién del derecho de acceso tinicamen-
te podra ser denegada cuando la solicitud sea formulada por perso-
na distinta del afectado.

Por ultimo, hemos de destacar que el impedimento o la obstacu-
lizacién del ejercicio del derecho de acceso se consideran conductas
tipificadas como falta grave.

d) Derecho de rectificacion

Viene reconocido en el articulo 15 de la LORTAD, junto con el
derecho de cancelacién, y tiene por finalidad procurar la correccién
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de aquellos datos que resulten inexactos, asi como la integracién de
aquellos otros que resulten incompletos.

El reconocimiento de este derecho al afectado no exime al res-
ponsable del fichero, del cumplimiento del principio de calidad de
los datos en orden a que los mismos sean exactos y actualizados.
En el caso de que no fuera asi, se impone la obligacién para que
de oficio se proceda a su sustitucion por los datos rectificados y
completos.

Sin duda alguna, para una mayor proteccién, ademas de la obli-
gacién aludida anteriormente, se reconoce el derecho de rectifica-
cién. Una vez ejercido éste, el responsable del fichero dispone de un
plazo de cinco dias para hacer efectivo el derecho.

Al igual que en el apartado anterior, nada se dispone en la ley
sobre el caricter gratuito o no del ejercicio de este derecho, si bien
debemos entender que debera ser gratuito, toda vez que existe la
obligacién por parte del titular del fichero de que los datos que cons-
ten sean exactos y correctos, y por tanto no tiene sentido que el ejer-
cicio de un derecho, que tiende a dar cumplimiento a esa exigencia,
haya de ser pagado.

c¢) 1. Exclusiéon del derecho de rectificacion

En relacién al ejercicio de este derecho, se contemplan una serie
de excepciones que son las mismas que se han resefiado respecto al
derecho de acceso para los ficheros de titularidad publica, por lo que
damos por reproducido lo dicho, y en igual sentido cabe decir en
relacién al recurso de inconstitucionalidad contra el articulo 22.2 de
la LORTAD.

d) Derecho de cancelacién

Como ya se ha dicho, viene recogido, junto con el derecho de rec-
tificacién, en el articulo 15 de la LORTAD vy su finalidad es eliminar
del fichero aquellos datos personales que no deban figurar en él, ya
sea porque nunca debieron ser registrados o porque otras causas
exigen su eliminacién.
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La cancelacién viene contemplada en dos vertientes, una como
obligacién del responsable del fichero, que se le impone de oficio
en aquellos casos en que los datos sean inexactos o incompletos, y
cuando hayan dejado de ser necesarios o pertinentes para la finali-
dad que hubieron sido recabados o registrados; entiendo que igual-
mente deberan ser cancelados de oficio en aquellos supuestos en
los cuales el responsable del fichero tuviera constancia que los
datos habian sido obtenidos en contra de las prohibiciones expre-
samente formuladas por la LORTAD, sin necesidad de peticién del
afectado.

La otra vertiente contemplada, que viene a reforzar el sistema
de proteccién, es el derecho del afectado a solicitarla en aquellos
supuestos en que proceda. Una vez solicitada la cancelacién, el
plazo de que dispone el titular del fichero para hacerla efectiva es
de cinco dias, al igual que para la rectificacién, siendo aplicable
igualmente para la cancelacién lo dicho sobre la gratuidad en
aquella.

e) 1. Exclusion del derecho de cancelacion

Con referencia a los ficheros de titularidad publica, operan las
mismas excepciones que se han reflejado para los derechos de acce-
so y rectificacion, y asimismo es aplicable lo dicho sobre el recurso
de inconstitucionalidad contra el articulo 22.2 de la LORTAD.

El articulo 15.4 de la LORTAD recoge una serie de supuestos en
los que la cancelacién no procede cuando pudiere causar un perjui-
cio a intereses legitimos del afectado o de terceros, o cuando hubiere
una obligacién de conservar los datos.

El primero de los supuestos sefialados ha de entenderse referido
a la cancelacién de oficio y no a la solicitada por el propio afectado,
pues iria en contra del principio de autonomia de la voluntad; asi no
se entenderia que, solicitada la cancelacién por el propio afectado, el
responsable del fichero la denegara so pretexto de ocasionar perjui-
cio a los intereses del propio solicitante.

El segundo de los casos opera tanto para la cancelacién de ofi-
cio como a la solicitada por el afectado y habrian de ponderarse
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los intereses en juego y, en funcién de la prevalencia de unos u
otros, habria de acordarse o no la cancelacién.

El tercer supuesto igualmente es aplicable tanto a la cancelacién
de oficio como a la instada por el afectado. La polémica desatada
radica en saber de donde deriva esa obligacién de conservar los
datos, ya que parece insuficiente que tal decisién pueda ser adopta-
da por el responsable del fichero pues ello atentaria contra derechos
fundamentales obvios, por lo que hay que entender que dicha obliga-
ci6n de conservar ha de establecerse mediante ley, dada la materia a
que nos estamos refiriendo.

Por ultimo, cabe decir que el procedimiento para el ejercicio del
derecho de acceso, rectificacién y cancelacién ha sido establecido
por los articulos 12 y 15 respectivamente del Real Decreto 1332/94
de desarrollo de determinados aspectos de la LORTAD.

f) Derecho de impugnacién

Una vez mas se hace necesario aludir a los peligros que el uso
inadecuado de los tratamientos informatizados de datos de caracter
personal pueden ocasionar. Sin duda alguna, el legislador era cons-
ciente de ese peligro cuando introdujo el articulo 12 de la LORTAD,
ya que este precepto se configura como un medio de defensa a dis-
posicién de los afectados por dicho tratamiento, para aquellos
supuestos en los que habiendo sido recogidos conforme a ley datos
personales para su informatizacién, posteriormente esos datos se
relacionan con otros de distinta naturaleza, y asf se puede conseguir
un perfil de la persona que puede tener relevancia en determinados
momentos, favoreciéndole o perjudicandole; por ejemplo, para la
concesién de un préstamo o consecucién de un empleo.

De esta manera, la persona afectada tiene la posibilidad de
impugnar una decisién privada o administrativa que le perjudica y
que esté fundada exclusivamente en una valoracién de su persona,
como consecuencia de una elaboracién automatizada. Ahora bien,
entiendo que en la mayoria de los supuestos sera muy dificil probar
que esa decisién perjudicial para el afectado ha sido exclusivamente
adoptada en funcién de ese perfil recabado, por lo que la aplicacién
practica de este derecho puede quedar cercenada desde el principio.
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PROTECCION JURIDICA DE LOS DERECHOS

Seguidamente vamos a afrontar el anélisis de la proteccién juri-
dica de los derechos afectados por el tratamiento automatizado d
datos de caracter personal, desde una triple vertiente: administrati-
va, civil y penal.

1. PROTECCION ADMINISTRATIVA

La LORTAD contiene en su Titulo VII todo un elenco de infrac-
ciones y sanciones, describiendo con todo detalle los ilicitos contem-
plados desde el Derecho Administrativo, asi como su castigo, distin-
guiendo entre faltas leves, graves y muy graves y asignado a cada
una de las categorias una determinada sancién.

La potestad sancionadora en via administrativa viene encomen-
dada a la Agencia de Proteccién de Datos, institucién inspirada en la
Commission Nationale de I'Informatique et des Libertés, existente
en la legislacién francesa. Dicha Agencia de Proteccién de Datos se
configura como un ente de derecho publico, con personalidad juridi-
ca propia, plena capacidad e independencia de las Administraciones
Publicas en el ejercicio de sus funciones.

Tiene ecomendadas funciones de supervisién de los ficheros
automatizados de datos de titularidad publica y privada, de verifica-
ci6én de la ordenacién establecida y de correccién y sancién de los
incumplimientos de las previsiones contempladas en la LORTAD. Se
puede observar que la Agencia de Proteccién de Datos tiene asigna-
das importantes funciones en orden a garantizar el cumplimiento de
la legalidad en la materia; los afectados podran reclamar ante este
organismo la tutela de sus derechos, a través del procedimiento esta-
blecido al efecto y pudiendo realizar esta reclamacién con indepen-
dencia de que se trate de ficheros de titularidad publica o privada.

La reclamacién se establece como una posibilidad, sin que en
ningin momento pueda entenderse que la misma constituye via
previa a una futura reclamacién jurisdiccional. El afectado puede
optar entre la reclamacién ante la Agencia de Proteccién de Datos o
acudir directamente a la via jurisdiccional, y para el caso de que
haya optado por la reclamacién ante la Agencia, la resolucién de
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recaiga en el expediente, sera susceptible del oportuno recurso con-
tencioso-administrativo.

2. PROTECCION CIVIL

La primera cuestién que hay que abordar es la de establecer el
cauce procesal a través del cual se puede reclamar la reparacién del
derecho al honor o intimidad que ha sido vulnerado como conse-
cuencia del tratamiento automatizado de datos de caracter personal.

En primer lugar hemos de distinguir si nos encontramos ante
un fichero de titularidad publica o privada, ya que el régimen apli-
cable es diferente en cada caso. Tratandose de un fichero de titu-
laridad piblica, el afectado que desee acudir directamente a la via
jurisdiccional, debera formular su reclamacién ante la jurisdiccién
contencioso-administrativa, pudiendo optar dentro de ésta por el
proceso ordinario o por el fijado por la Seccién 2° de la Ley 62/78
de Proteccién Jurisdiccional de los Derechos Fundamentales de la
Persona. La utilizacién de cualquiera de los procesos se considera
como via previa para interponer recurso de amparo ante el Tribu-
nal Constitucional.

En el caso de lesiones o dafios a bienes o derechos del afectado
ocasionados por incumplimiento por parte del responsable de fiche-
ros de titularidad privada, el afectado debera acudir a la jurisdic-
cién ordinaria, pudiendo utilizar los cauces procesales recogidos en
la Ley Orgéanica 1/1982 de 5 de Mayo de Proteccién Civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen,
aunque la aplicacién de la regulacién procesal de esta ley no esta
exenta de polémica, toda vez que con la promulgacién de la LOR-
TAD se deroga expresamente la Disposicién Transitoria Primera de
la Ley 1/82, que establecia la aplicacién de la misma en tanto no se
promulgara la normativa prevista en el articulo 18.4 de la Constitu-
cién Espafiola.

En relacién a la polémica desatada, la mayor parte de la doctrina
se inclina por la aplicacién de la regulacién procesal contenida en la
Ley 1/82, toda vez que la LORTAD lo que hace es poner fin a un régi-
men transitorio de regulacién sobre la materia, de tal forma que
para los casos de intromisiones ilegitimas en el derecho al honor o
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intimidad, derivadas del uso de la informatica, la LORTAD se aplica
en sustitucién de la Ley Organica 1/82, pero dejando subsistente el
derecho garantista contenido en esta dltima.

En consecuencia, el afectado podra utilizar los procesos ordina-
rios establecidos con caracter general, o podra optar por la via del
procedimiento previsto en la Seccién 3* de la Ley 62/78, e igualmen-
te, en aquellos casos que proceda, podra formular recurso de ampa-
ro ante el Tribunal Constitucional. Entiendo que en los casos en que
el afectado dnicamente quisiera reclamar una indemnizacién por
dafios y perjuicios ocasionados por una intromisién ilegitima en su
privacidad, podria recurrir a la via del articulo 1.902 del Cédigo
Civil, por medio del juicio declarativo que correspondiera en razén a
la cuantia econémica del procedimiento.

3. PROTECCION PENAL

El Cédigo Penal de 1.995, en su Titulo X, bajo la ribrica de «Deli-
tos contra la intimidad, el derecho a la propia imagen y la inviolabi-
lidad del domicilio», y concretamente en su articulo 197 castiga:

«... al que sin estar autorizado se apodere, utilice 0 modifique, en
perjuicio de un tercero, datos reservados de cardcter personal o fami-
liar de otro, que se hallen registrados en ficheros o soportes informdti-
cos, electronicos o telemdticos o en cualquier otro tipo de archivo o
registro publico o privado. Iguales penas se impondrdn a quien, sin
estar autorizado, acceda por cualquier medio a los mismos, y a quien
los altere o utilice en perjuicio del titular de los datos o de un tercero».

El apartado tercero del mismo articulo agrava la pena «si se
difunden, revelan o ceden a terceros los datos descubiertos», y extiende
la pena «...al que con conocimiento de su origen ilicito y sin haber
tomado parte en su descubrimiento, realizare la conducta descrita
anteriormente». En los apartados cuarto, quinto y sexto del precepto
citado, se configuran tipos agravados, cuando los hechos «se realizan
por personas encargadas o responsables de los ficheros» (apartado 4°),
«... afecten a datos de cardcter personal que revelen la ideologia, reli-
gion, creencias, salud, origen racial o vida sexual...» (apartado 5°), «...
se realicen con fines lucrativos...» (apartado 6°).
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Del contenido del articulo 197 del Cédigo Penal se deduce que
solamente aparecen incriminadas aquellas conductas que se descri-
ben en relacién a datos personales ya existentes en archivos o fiche-
ros, dejando impunes conductas que se pueden desarrollar en la fase
de recogida de datos para la formacién de ficheros, como por ejem-
plo, la infraccién del principio del consentimiento o del derecho de
informacién de aquellos afectados de los que se soliciten datos per-
sonales. Igualmente quedan fuera de la proteccién penal aquellos
otros derechos que la LORTAD reconoce a los afectados, como son el
derecho de impugnacién de valoraciones, el de informacién, el de
acceso y el de rectificacién y cancelaciéon.

En relacién a los llamados «datos sensibles», el legislador ha pre-
visto para su garantia penal un tipo agravado, que se justifica en
funcién de la tutela que la Constitucién y la propia LORTAD otorgan
a estos datos. Llama la atencién al respecto que no se incrimine la
recogida fraudulenta de los mismos, para su inclusién en un regis-
tro, pues ello contrasta con la tutela penal reforzada que el legisla-
dor ha previsto para esta clase de datos, asi como con la prohibicién
de esos registros cuando son concebidos con la finalidad exclusiva
de almacenar datos de caracter personal que revelen la ideologia,
religién, creencias, origen racial o vida sexual que se prevé en la
LORTAD.

Sin duda alguna, el legislador, siguiendo los principios informa-
dores del derecho penal, su condicién de dltima ratio y, en especial,
el principio de intervencién minima, ha tipificado penalmente aque-
llas conductas que mas gravemente puedan afectar a la esfera priva-
da de la persona mediante la utilizacién de medios informaticos.

Por altimo, cabe decir que para la persecucién penal de las con-
ductas descritas es necesaria denuncia por parte de la persona agra-
viada o de su representante legal, salvo en aquellos casos en que la
infraccién penal haya afectado a un nimero importante de agravia-
dos, en cuyo caso, el delito podria ser perseguido de oficio.
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