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Profesor titular de Derecho Constitucional

1. LAS UNIVERSIDADES DESDE LA PERSPECTIVA CONSTITUCIONAL

El articulo 27.10 de nuestra Constitucion «reconoce la autonomia de
las Universidades, en los términos que la Ley establezca»’. Esta previ-

' Cfr. mas ampliamente |. TorRrREs MuRo, La autonomia universitaria. Aspectos
constitucionales, CEPC, Madrid, 2005, pags. 29-61; T-R. FERNANDEZ, La autonomia uni-
versitaria: ambito y limites, Madrid, Civitas, 1982; A. EmBID IrRuJO, «Universidad», En-
ciclopedia Juridica Basica, IV, Civitas, Madrid, 1995, pags. 6753-6757; A. FERNANDEZ-
MIRANDA y A. SANCHEZ NAVARRO, «Articulo 27. Ensefanza», en O. ALZAGA VILLAMIL,
Comentarios a la Constitucion Espanola de 1978, Editoriales de Derecho Reunidas-
Cortes Generales, Madrid, 1996, pags. 263-272; J. LEGUINA VILLA, «La autonomia
universitaria en la jurisprudencia del Tribunal Constitucional», Estudios sobre la
Constitucion Espanola. Homenaje al Profesor E. Garcia de Enterria, I, Civitas, Ma-
drid, 1991, pags. 1199-1212; A. be Asis RoiGg, «La autonomia universitaria y derechos
fundamentales», Anuario de Derechos Humanos, num. 7, 1990; J. OLIVER ARAUJO,
«Alcance y significado de la autonomia universitaria segun la doctrina del Tribunal
Constitucional», RDP, nim. 33, 1991; J. M.° SouviRoN MORENILLA, La Universidad es-
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sion constitucional fue desarrollada inicialmente por la Ley Organica
11/1983, de 25 de agosto, de Reforma Universitaria, y en la actualidad
por la Ley Organica 6/2001, de 21 de diciembre, de Universidades
—LOU—2. Las Universidades Publicas son instituciones creadas por
los 6rganos legislativos para desarrollar el servicio publico de la edu-
cacion superior mediante la investigacién, la docencia y el estudio.
Las Universidades privadas son instituciones creadas por las personas
fisicas o juridicas privadas para cumplir esas mismas funciones. Todas
las Universidades se rigen por la Ley Organica 6/2001, de 21 de di-
ciembre, de Universidades y por las normas que dicten el Estado y las
Comunidades Auténomas en el ejercicio de sus competencias. Las
Universidades Publicas se rigen, ademas, por su Ley de creaciéon y por
sus Estatutos, aprobados por Decreto del Consejo de Gobierno de la
Comunidad Auténoma. Las Universidades Privadas se rigen también
por las propias normas de organizaciéon y funcionamiento, asi como por
las normas correspondientes a la personalidad juridica que adopten
—arts. 3y 6 LOU—.

La legislacién ha definido a las Universidades Publicas como Ad-
ministraciones, de manera que gozan de todas las prerrogativas y po-
testades de éstas y sus actos son susceptibles de recurso en via con-
tencioso-administrativa®. Los Estatutos de las Universidades Publicas
reconocen esta naturaleza juridico-publica®*. Asi, por ejemplo, el articu-
lo 1 de los Estatutos de la Universidad Complutense de Madrid, apro-
bados por el Decreto 58/2003, de 8 de mayo, del Consejo de Gobierno
de la Comunidad de Madrid define a la Universidad Complutense como
«una institucion de Derecho Publico con personalidad juridica y patri-
monio propio» y sefala que «[clomo Administracion Publica vinculada
a la de la Comunidad de Madrid, la Universidad Complutense de Ma-
drid goza de todas las prerrogativas y potestades propias de aqué-
llas»®. En cambio, las Universidades Privadas no tienen el caracter de

panola. Claves de su definicion y régimen juridico institucional, Universidad de
Valladolid, Valladolid, 1988.

2 El Gobierno ha enviado a las Cortes Generales un proyecto de ley de reforma
de la Ley Organica 6/2001, de 21 de diciembre, de Universidades.

3 Cfr. también SSTS de 26 de octubre de 2000 y de 22 de octubre de 1999.

4 Cfr. STC 75/1997, de 21 de marzo, sobre el caracter de los Estatutos de las
Universidades.

5 Los Estatutos de la Universidad Auténoma de Madrid, aprobados por el De-
creto 214/2003, de 16 de octubre, del Consejo de Gobierno de la Comunidad de Ma-
drid, sefalan en su articulo 1 al definir su naturaleza que «[l]Ja Universidad Auténo-
ma de Madrid es una Entidad de Derecho Publico a la que corresponde, en el
ambito de sus competencias, el servicio publico de la educacidon superior mediante
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Administracién Publica, sin perjuicio de las facultades de control que
corresponden en este ambito a las Comunidades Autonomas.

Las Universidades son entidades que tienen como rasgo constitu-
cional su autonomia®. La Sentencia del Tribunal Constitucional 26/1987,
de 27 de febrero, define la autonomia universitaria como un derecho
fundamental de la comunidad universitaria —frente a la posicion tal vez
mas adecuada que la consideraba una garantia institucional’—, en vir-
tud de su ubicacién en la Seccién Primera del Capitulo Il del Titulo | de
la Constitucion, del sentido gramatical —su «reconocimiento»— y des-
de la posicion teleoldgica de entender que ésta tendria su fundamento
en la libertad académica de la que la autonomia universitaria seria su
vertiente objetiva o institucional®. En todo caso, la autonomia universi-
taria, entendida como parte del contenido esencial de la libertad aca-

la investigacion, la docencia y el estudio». Igualmente, el articulo 126 sehala que
«[l]a Universidad Autonoma de Madrid, en su calidad de Administracion Publica y
dentro de la esfera de sus competencias, ostenta las prerrogativas y potestades pro-
pias de la Administracion». Los Estatutos de la Universidad Politécnica de Madrid,
aprobados por el Decreto 215/2003, de 16 de octubre, del Consejo de Gobierno de la
Comunidad de Madrid, senalan en su articulo 1 que «[lla Universidad Politécnica de
Madrid es una Entidad de Derecho Publico que goza de plena personalidad juridica
y patrimonio propio para la consecucién de sus fines y el desarrollo de sus funcio-
nes». Las prerrogativas de la Universidad Politécnica de Madrid se encuentran en el
articulo 4 que analiza su régimen juridico.

6 La autonomia es un principio basico del sistema educativo espanol y de toda la
accion educativa. La Ley Organica 1/1990, de 3 de octubre, de Ordenacion General
del Sistema Educativo reconoce autonomia pedagdgica, autonomia organizativa y
autonomia econdmica a los centros, dentro del marco establecido por las Leyes. Cfr.
M. SATRUSTEGUI, «Los derechos de ambito educativo», en L. LOPEZ GUERRA y otros, De-
recho Constitucional |, Tirant lo blanch, 6.° ed. Valencia, 2003, pag. 398. Cfr. A. FEr-
NANDEZ-MIRANDA y A. SANCHEZ NAVARRO, «Articulo 27. Ensenanza», en O. ALzAGA VI-
LLAMIL, Comentarios a la Constitucion Esparola de 1978, cit. pags. 159-272; F. J.
Diaz Revorio, Los derechos fundamentales de ambito educativo en el ordenamiento
estatal y autondmico de Castilla La Mancha, Toledo, 2002.

7 Cfr. mas ampliamente cfr. J. M. BANO LEON, «La distincidn entre derecho fun-
damental y garantia institucional en la Constitucion espafnola», REDC nam. 24, 1988,
pags. 155-179; F. RuBlio LLORENTE, «La constitucion como fuente del Derecho», en La
forma del poder. Estudios sobre la Constitucion, CEC, Madrid, 1993, pags. 93-95; A.
GALLEGO ANABITARTE, Derechos fundamentales y garantias institucionales, Civitas-
UAM, Madrid, 1994; L. LoPez GUERRA, Introduccion al Derecho Constitucional, Tirant
lo blanch, Valencia, 1994, pags. 116-117; L. PAREJO ALFONSO, Garantia institucional y
autonomias locales, IEAL, Madrid, 1981, pags. 11-56.

8 Cfr. J. LEGUINA VILLA, «La autonomia universitaria en la jurisprudencia del Tri-
bunal Constitucional», cit. padgs. 1199-1204.
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démica o como garantia institucional, es de configuracion legal®. El le-
gislador debe respetar el contenido esencial del derecho o los rasgos
principales de la garantia institucional, pero tiene libertad para esta-
blecer elementos organizativos y funcionales comunes a todas las Uni-
versidades, como el sistema para resolver los concursos de provision
de plazas, para establecer normas basicas de creacién, supresion o
modificacion de Departamentos, para fijar modulos objetivos de capa-
cidad de los centros, para la programacion general de la ensefianza
universitaria, etc. La autonomia en las Universidades Publicas se ma-
terializa especialmente a través del procedimiento democratico para
elegir a sus drganos de gobierno. Las Universidades Privadas son tam-
bién auténomas frente a la Administracion Publica —dependen de sus
consejos de administracion—, sin perjuicio de la funciéon de control
gque ejercen las Comunidades Auténomas. Tienen que respetar el prin-
cipio de libertad académica manifestada en las libertades de catedra, de
investigacion y de estudio, asi como la participacion adecuada de la co-
munidad universitaria —art. 6 LOU—. La Ley Organica 6/2001, de 21 de
diciembre, de Universidades ha regulado, como veremos mas adelan-
te, la articulacion de las competencias del Estado y de las Comunidades
Autonomas sobre las Universidades.

2. LA PROTECCION DE DATOS PERSONALES EN LA
UNIVERSIDADES

a) Las tecnologias de la informacion y los tratamientos de datos per-
sonales en las Universidades. Las Universidades ante la legislacion
de proteccion de datos personales.

La introduccioén de las tecnologias de la informacién y la comunica-
cion ha sido y es de gran importancia en las Administraciones Publicas
en general y en las Universidades en particular’®. Los modernos siste-
mas de informacion se han convertido en imprescindibles en las Uni-
versidades, aportando indudables ventajas a las que ya no es posible ni
deseable renunciar. Las tecnologias de la informacién y las comunica-
ciones, especialmente Internet, permiten que las Universidades sumi-
nistren una informacion actualizada a los alumnos, a los profesores y a
la sociedad en general sobre los servicios que prestan. Igualmente faci-

9 Cfr. también SSTC 58/1989, de 23 de febrero, 106/1990, de 6 de junio, y
130/1991, de 6 de junio, sobre autonomia universitaria.

0 Cfr. A. TRoNCOSO REIGADA, «Presentacion» en Manual de Proteccion de Datos
para las Administraciones Publicas, Civitas-APDCM, Madrid, péags. 5-9.

82 © UNED. Revista de Derecho Politico
N.° 67 - 2006

o



04 Troncoso 28/2/79 17:07 P&agina 83 $

LA PUBLICACION DE DATOS DE PROFESORES Y ALUMNOS Y LA PRIVACIDAD...

litan la relacidon entre profesores y alumnos, que se puede desarrollar
ahora también a través de medios electronicos, como el correo electro-
nico o chats, y permite la tramitacion de muchos procedimientos admi-
nistrativos como la matriculaciéon en la Universidad, la calificacion de los
profesores y su notificaciéon a los alumnos, todo ello a través de Internet.
Por tanto, como ocurre con toda la Administracién Publica, las Univer-
sidades no solo pueden sino deben recurrir a las nuevas tecnologias
para ser mas eficaces en el servicio al interés general —art. 103 CE—"".

Las Universidades siempre han desarrollado tratamientos de datos
personales. Obviamente, las Universidades no registran datos perso-
nales de manera caprichosa sino para cumplir una actividad adminis-
trativa. Es decir, se recogen datos de personas para cumplir unas fun-
ciones que la sociedad demanda de la Administracion y que estan
previstas en la legislacion. Estas funciones requieren la recogida y al-
macenamiento de datos personales. Los principales colectivos afecta-
dos por estos tratamientos son alumnos, profesorado y personal de ad-
ministraciéon y servicios. También se almacenan datos de padres o
tutores, de pacientes en el caso de hospitales universitarios o de per-
sonas ajenas a la Universidad pero vinculadas a ésta por proyectos de
investigacion o por su condicion de proveedores de servicios.

Progresivamente se han incrementado los tratamientos de datos
personales por las Administraciones Publicas y por las empresas pri-
vadas. Al principio, las Universidades almacenaban datos personales
unicamente mediante papel. Durante las décadas del setenta y ochenta,
las Universidades empezaron a utilizar herramientas informaticas para
la gestion de sus procesos administrativos'®. Asi, la informatica ha fa-

" Asi, hay que destacar a la Universidad Carlos Ill de Madrid, que recibié el lll
Premio a la Excelencia y Calidad del Servicio Publico de la Comunidad de Madrid
por sus mejoras en la simplificacion de los procesos, a través del recurso a las
nuevas tecnologias. Cfr. Memoria del Ill Premio a la excelencia y calidad del servicio
publico, Comunidad de Madrid, 2000, pags. 18-21.

2 Se han determinado tres grandes etapas en la historia de la informatica: la de
la macro-informatica, la de la micro-informatica y la de las redes mundiales y de in-
ternet. La primera etapa, que se corresponde con las primeras aportaciones de la lla-
mada cibernética, dio lugar a los primeros computadores, de gran tamafo pero con
una capacidad limitada en comparacién con los ordenadores actuales. La segunda
etapa nace con la aparicion del ordenador personal, con una mayor capacidad de
los procesadores y una importante reduccion de tamano, y con la revolucion del
software y la aparicidon de entornos amigables, que permite la utilizacién de los sis-
temas operativos por todas las personas sin necesidad de conocer complejos len-
guajes de programacion. La ultima etapa se caracteriza por la interconexion de los
ordenadores a través de redes de comunicaciones, especialmente a través de in-
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vorecido que se inicien nuevos tratamientos de datos personales y
que se amplia el niumero de ficheros informatizados. Al mismo tiempo
que se incrementaba el recurso a la informatica por los poderes publi-
cos y por los particulares, se ha producido un cambio en la percepcion
social. Ha aumentado la preocupacion de los ciudadanos por el uso de
su informacién personal, que ha llevado a que lo que antes se admitia,
ahora es ya inadmisible, con lo que se han incrementado el nimero de
denuncias de los ciudadanos, también en el ambito universitario. Exis-
te la percepcion de que los tratamientos abusivos de datos personales
menoscaban una parte importante de nuestra vida. Los ciudadanos
empiezan a exigir el control sobre sus datos de caracter personal, lo
que obliga a las Universidades a adecuar sus tratamientos de datos per-
sonales a la legislacion.

De esta manera, el derecho fundamental a la protecciéon de los datos
personales reconocido en el art. 18.4 CE, desarrollado por el legislador
a través de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal —LOPD— vy definido por el Tribunal
Constitucional en la Sentencia 292/2000, de 30 de noviembre, cobra
gran actualidad™. No se trata de limitar la utilizacion de las tecnologias
de la informacién por parte de las Universidades sino de hacer com-
patible el desarrollo de la informatica con los derechos de los ciudada-
nos. La legislacion de proteccion de datos personales recoge un con-
junto de garantias para los ciudadanos y obliga a todas las
Administraciones, entre ellas a las Universidades, a respetar unos prin-
cipios de proteccion de datos —calidad, informacién, consentimiento,
datos especialmente protegidos, seguridad informatica, deber de se-

ternet. Hoy en dia se plantea la creacion de una nueva red mas rapida y fiable —In-
ternet 2— por parte de las Universidades americanas y el sector privado. Cfr. R. MARr-
TiNEz, Una aproximacion critica a la autodeterminacion informativa, Civitas, Ma-
drid, 2004, pags. 21-27. Cfr. S. GAUTHRONET y F. NATHAN, Les services en ligne et la
protection des donées et de la vie privée, Etude pour la Comission des Commu-
nautés Européennes, ARETE, Coopérative Informatique, 1998. No obstante, segun E.
Fernandez, la situacion de las tecnologias de la informacion en las Universidades se
encuentra entre cinco y diez anos atras que en las entidades empresariales. Estaria
todavia en una etapa de gestion de infraestructuras cuando deberia estar en la
gestion de servicios y en el gobierno de las tics. Este autor propone en su tesis doc-
toral un modelo para el gobierno y gestién de las tics sencillo y practico, adaptado
a las Universidades Publicas. E. FERNANDEZ VICENTE, UNITIL: Modelo de Gobierno y
Gestion de las TIC para Universidades, Universidad Rey Juan Carlos, Dpto. de Es-
tadistica e Investigacion Operativa, julio, 2006.

'3 Cfr. A. TRONCOSO REIGADA, «La proteccion de datos personales. Una reflexion
critica de la jurisprudencia constitucional», Cuadernos de Derecho Publico 19-20,
2003, pags. 231-334.
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creto— y unos derechos relativos a la proteccion de datos personales —
impugnacién de valoraciones, acceso, rectificacion, cancelacion, in-
demnizacion—". Con el cumplimiento de la legislacién, las Universi-
dades pueden alcanzar un equilibrio que permita aprovechar la
informatica en la gestidon universitaria sin menoscabar los derechos
de las personas.

En esta direccion hay que senalar que el Grupo Parlamentario So-
cialista en el Senado ha presentado una enmienda al Proyecto de Ley
Organica por la que se modifica la Ley Orgdanica 6/2001, de 21 de di-
ciembre, de Universidades, para afadir una Disposicion adicional vi-
gésimo primera titulada «Proteccion de datos de caracter personal». En
ella se afirma que «[l]o establecido en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, sera de apli-
cacion al tratamiento y cesidon de datos derivados de lo dispuesto en
esta Ley Organica. Las universidades deberan adoptar las medidas de
indole técnica y organizativa necesarias que garanticen la seguridad de
los datos de caracter personal y eviten su alteracion, tratamiento o ac-
ceso no autorizados™. Esta enmienda tiene la virtualidad de recordar
—no olvidemos la funcion pedagdgica de las normas— que las Uni-
versidades llevan a cabo tratamientos de datos personales y tienen
que respetar el derecho fundamental a la proteccion de datos perso-
nales. En todo caso, como veremos mas adelante, esta enmienda va
encaminada principalmente a cumplir la exigencia de la LOPD de que
toda cesion de datos personales —de alumnos y profesores— que se
vaya a hacer sin consentimiento del interesado disponga de una ade-
cuada habilitacion legal —art. 11—.

Hay que reconocer que no hay mucha sensibilidad hacia la protec-
cion de datos en el entorno universitario®. Existe un cierto retraso de
las Universidades en el cumplimiento de la LOPD. Entre las principales
causas se podrian destacar'’: la falta de implicacion de los 6rganos di-

4 Cfr. Guia de proteccion de datos personales para Universidades, Civitas-
APDCM, 2004.

5 La enmienda se encuentra recogida en el BOCG, Senado, Serie I, 19 de fe-
brero de 2007. El Proyecto de Ley esta publicado en el BOCG, Congreso, Serie A,
num. 101-1, 8 de septiembre de 2006.

6 E. FERNANDEZ —oOp. cit— considera que en el ambito de las Universidades las
normas rigidas y sancionadoras generan un rechazo frontal, por lo que pone el én-
fasis en el cumplimiento de la legislacién a través de una actividad de sensibilizacion
y educacion. En este dmbito hay que destacar la aprobacion de un Cédigo Tipo en la
Universidad de Castila la Mancha.

7 Cfr. E. FERNANDEZ, op. cit. —
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rectivos y la carencia de definiciéon de un responsable, lo que conlleva
su delegacion a los servicios de informatica’®; la necesidad de modificar
habitos arraigados en el contexto universitario —como la forma de
publicacion de notas—; la descentralizacidon universitaria en érganos
con competencias propias —campus, escuelas o facultades, departa-
mentos, areas, institutos, fundaciones, centros— que hace que exista
una fuerte tendencia a la replicacion de datos; las dificultades de control
sobre tratamientos que desarrollan los profesores y que permanecen al
margen de la infraestructura organizativa y tecnoldgica de la Universi-
dad’®; y los déficits administrativos de las Universidades?.

b) La identificacion de los tratamientos de datos personales y la
declaracion de ficheros por las Universidades

A la hora de empezar a desarrollar una politica universitaria orien-
tada al cumplimiento de la legislacion de protecciéon de datos persona-
les y al respeto a este derecho fundamental, un elemento obligado es la
declaracion de los ficheros y su inscripcion en el Registro General de
Proteccion de Datos. Estamos hablando, por tanto, de regularizar los
tratamientos de datos personales de las Universidades. Para ello, es ne-
cesario, en primer lugar, identificar e inventariar los ficheros de datos
personales de una Universidad. Si lo que justifica los tratamientos de
datos personales por las Universidades son las funciones que cum-
plen, la mejor manera de identificar los ficheros es analizar las funcio-
nes genéricas de las instituciones universitarias. Es decir, son los pro-
cesos de gestion de las Universidades los que justifican y los que
permiten analizar sus tratamientos de datos personales.

'® No esta claro qué area o departamento debe encargarse de velar por el cum-
plimiento interno de la legislacion de proteccidon de datos, lo que hace que el tema
se derive frecuentemente a los servicios de informatica, en la creencia de que sélo
existen implicaciones técnicas y de seguridad. Ademas, existe un modelo reactivo:
solo se reacciona ante un problema determinado.

% Existen ficheros de alumnos de practicas que recopilan directamente los profe-
sores por cuenta propia; ficheros de investigadores que mantienen los departamentos
y grupos de investigacion; ficheros de asistentes a cursos, jornadas que no pertenecen
a ensenanzas regladas y que no suelen pasar por los 6rganos de gestion habituales;
etc. Todo ello consecuencia de una cierta anarquia intrinseca a la Universidad.

20 La verdad es que la Universidad no ha sido tradicionalmente la Administra-
cién que mejor funciona. La propia autonomia universitaria, si bien ha potenciado la
democracia interna al ser elegidos los 6rganos de gobierno, no ha profesionalizado
en exceso los cargos académicos que no tienen porqué saber mucho de gestion pu-
blica.
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Es de especial importancia la delimitacion de los tratamientos in-
formatizados de las Universidades. En estos ficheros deben implantar-
se las medidas de seguridad adecuadas al tipo de datos de caracter per-
sonal objeto de tratamiento, como consecuencia, como veremos
después, del principio de seguridad de los datos —art. 9 LOPD—. Todos
los ficheros informatizados deben tener implantadas las medidas de se-
guridad de nivel basico, ya que son aplicables para todos los ficheros
que contengan datos de caracter personal; se deben implantar medidas
de nivel medio, para todos los ficheros que traten datos sobre infrac-
ciones administrativas, infracciones penales, datos tributarios o de sol-
vencia patrimonial o de crédito, o donde la acumulacion de datos de ni-
vel basico pueda configurar un perfil de una persona; de nivel alto las
medidas son aplicables a los ficheros que contengan informacién sobre
ideologia, religion, creencias, origen racial, raza o vida sexual. Nor-
malmente los datos personales que se recogen en las Universidades
son datos identificativos de las personas como el nombre, domicilio, te-
Iéfono o direccidon de correo electrénico. Pero también las Universida-
des manejan datos de infracciones administrativas o una informacion
que lleva a determinar perfiles de las personas; por ultimo, los ficheros
de las Universidades contienen también datos especialmente protegi-
dos como los datos de ideologia, afiliacion sindical, salud, que obligan
a implantar medidas de seguridad de nivel alto.

Asi, en relacion con los alumnos, las Universidades mantienen el fi-
chero de pruebas de acceso, donde se almacenan datos personales
—incluso de minusvalias—, direcciones e historial académico de alum-
nos, incluso de alumnos no admitidos, que quedan almacenados en ar-
chivos historicos; el fichero de inscripcidn y matriculacion de alum-
nos, donde se almacenan direcciones y datos bancarios de alumnos, y
donde frecuentemente hay empresas colaboradoras —Bancos— que
conocen estos datos y que actian como auténticos encargados del
tratamiento. Este fichero puede ser considerado de nivel medio cuando
las asignaturas de libre eleccién puedan llegar a configurar perfiles de
las personas y de nivel alto cuando para la matriculacion se tiene en
cuenta un dato de salud como es la discapacidad. También hay que
destacar el fichero de gestidon de becas y ayudas, donde se almacenan
datos econdmicos de los padres y donde se puede llegar a incluir cir-
cunstancias sociales o datos de salud —discapacidad—, lo que exige un
nivel alto de proteccion. Hay que destacar también el fichero de expe-
diente académico o de calificaciones de alumnos, con datos de su ren-
dimiento escolar por asignaturas, que permite la gestion académica,
traslados de expedientes, actas de examen, gestion de titulos, etc; el fi-
chero de estudios de tercer ciclo —postgrado, doctorado— y proyectos
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de fin de carrera, donde se almacenan en muchas ocasiones datos de
inscripcion y matriculacion de alumnos, y donde hay direcciones, datos
laborales y bancarios de licenciados, diplomados y alumnos. Hay que
mencionar también el fichero de asociaciones de alumnos, que si con-
tiene datos de alumnos asociados deberd disponer de un nivel de se-
guridad alto ya que alberga datos de ideologia; el fichero de bolsa de
empleo, para la gestion y busqueda de empleo, donde se almacenan di-
recciones y datos laborales de licenciados y diplomados; o el fichero de
tarjeta universitaria, que contiene datos identificativos, direccion, telé-
fono, incluso la imagen y que es necesario para la emision del carné o
la tarjeta universitaria.

En relacién con los tratamientos de datos personales de profesores,
hay que destacar el fichero de evaluacion de la docencia del profeso-
rado, con calificaciones y comentarios de los alumnos sobre los profe-
sores y que permite valorar la calidad de la ensefianza. Por ultimo, en
relacion con el funcionamiento de la Universidad, hay que mencionar el
fichero de ndmina o de recursos humanos, con datos econdmicos,
pero también con datos de minusvalias, de cuota sindical, de circuns-
tancias familiares o de numero de dias de baja por enfermedad comun
o profesional, por lo que debe tener un nivel de seguridad alto?'; el fi-
chero de miembros de 6rganos de gobierno de la Universidad —como
el fichero del claustro— que debe tener un nivel alto al recogerse la
orientacion ideoldgica de sus miembros; el fichero de biblioteca y ser-
vicios, que puede incluir la sancion administrativa por infracciones y
que puede servir para elaborar perfiles de las personas por los libros
pedidos, por lo que debe tener un nivel medio (este fichero puede in-
cluso calificarse como de nivel alto si de los libros pedidos puede de-
terminarse la ideologia, la religion o la orientaciéon sexual de los usua-
rios); el fichero de tarjeta universitaria, para la identificacion y el control

2! No obstante, hay que sefnalar que el Proyecto de Real Decreto por el que se
aprueba el Reglamento de Desarrollo de la LOPD sefala en su art.78.4 que podran
adoptar las medidas de seguridad de nivel basico «[l]os ficheros o tratamientos au-
tomatizados que contengan datos relativos a la ideologia, afiliacion sindical, religion
o creencias, asi como a la salud, cuya finalidad sea Unicamente la gestién de obli-
gaciones por el retenedor o la transferencia dineraria a las entidades de las que los
afectados sean asociados o miembros» y «[l]os ficheros o tratamientos automati-
zados que contengan datos relativos a la salud, cuando, con motivo del cumpli-
miento de deberes publicos, deban tratarse datos que no incluyan ninguna refe-
rencia a una enfermedad concreta o al historial clinico del paciente, como el
porcentaje de discapacidad o la simple declaraciéon de la condicion de discapacidad
o invalidez del titular de los datos».
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de accesos, que facilita el uso de instalaciones; el fichero de registro ge-
neral con datos de entrada y salida de documentos; el fichero del ser-
vicio médico, para la asistencia sanitaria y prevencion de la salud la-
boral del personal de la Universidad y que debe tener medidas de
seguridad de nivel alto??; el fichero con la lista de distribucién de correo
electronico, al ser éste un dato de caracter personal; el fichero del con-
trol horario, con datos de cumplimiento horario del personal; el fichero
de suscriptores de revistas o del servicio de publicaciones de la Uni-
versidad; el fichero de mailing o listado comercial para la comunicacién
de iniciativas y masters?; el fichero de pacientes o de practicas clinicas
en el caso de Universidades que tengan Facultades de Medicina y Hos-
pitales Universitarios, y que al recoger datos de salud de pacientes re-
quieren un nivel alto de proteccion, o el fichero de expedientes de per-
sonal, que si incluye las infracciones y las sanciones debe tener un
nivel medio.

En lo relativo a la declaracion de los ficheros, existe también una
gran diferencia entre las Universidades Publicas y las Universidades Pri-
vadas. Asi, hay que destacar que la declaracion de ficheros de las Uni-
versidades Publicas tiene que respetar el procedimiento para la crea-
cion, modificacion y supresion de ficheros publicos establecido en la
LOPD. Asi, la declaracion de los ficheros publicos sélo podra hacerse a
través de una disposicidon de caracter general que tiene que ser publi-
cada en un diario oficial —art. 20 LOPD—, a diferencia de los ficheros
privados que se crean a través de una notificacién a la Agencia Espa-
fnola de Proteccion de Datos. Corresponde ahora precisar qué se en-
tiende por una disposicion de caracter general en el ambito de las Uni-
versidades Publicas.

Como hemos senalado antes, el art. 27.6 de la Constitucidn reconoce
la autonomia universitaria. Igualmente, la Ley Organica 6/2001, de 21 de

22 En relacion con los reconocimientos médicos que se realicen a cualquier tra-
bajador por parte de la Universidad como consecuencia de la actividad de vigilancia
de la salud que el empresario debe hacer en cumplimiento de la Ley 31/1995, de 8
de noviembre, de Prevencion de Riesgos Laborales, hay que senalar que la Univer-
sidad no puede tener acceso a la informaciéon médica resultante del reconocimien-
to sin el consentimiento del trabajador. El acceso a dicha informacion de salud se li-
mitara al personal médico y a las autoridades sanitarias que lleven a cabo la
vigilancia de la salud. El empresario unicamente puede conocer si el trabajador es o
no apto para el trabajo —art. 22—.

2 A partir de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la In-
formacién y de Comercio Electréonico es necesario un consentimiento expreso para
estar en ese listado comercial, estando obligados los envios comerciales a identifi-
carse como tales.
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diciembre, de Universidades (LOU) establece en su art. 2.1 que «las
Universidades estan dotadas de personalidad juridica y desarrollan sus
funciones en régimen de autonomia y de coordinacién entre todas
ellas». La autonomia de las Universidades equivale, en este caso, a una
suerte de autonormacion, de manera que tienen capacidad para aprobar
no sélo normas de organizacién interna sino también normas vinculan-
tes para los miembros de la comunidad universitaria. Por tanto, las dis-
posiciones de caracter general que declaran los ficheros tienen que ser
aprobadas por las propias Universidades Publicas y no por su Adminis-
traciéon de tutela —por ejemplo, por orden de la Consejeria de Educa-
cion—. No obstante, la LOU, a pesar de reconocer la autonomia de las
Universidades, sdlo atribuye a éstas la capacidad de elaboraciéon de
sus Estatutos, siendo éstos aprobados por Decreto del Consejo de Go-
bierno de cada Comunidad Autdonoma previo control de legalidad. —art.
6 LOU—.

No es facil determinar a qué érgano le corresponde aprobar la dis-
posicion de caracter general que declara el fichero. Como senala el art.
13 de la LOU, los Estatutos de las Universidades Publicas estableceran
como minimo un conjunto de 6rganos colegiados y unipersonales. Entre
los 6rganos colegiados estarian el Consejo Social, el Consejo de Go-
bierno, el Claustro Universitario, la Junta Consultiva, las Juntas de Fa-
cultad, de Escuela Técnica o Politécnica Superior y de Escuela Universi-
taria o de Escuela Universitaria Politécnica, y Consejos de Departamento.
Entre los 6rganos unipersonales se encuentran los siguientes: Rector, Vi-
cerrectores, Secretario General, Gerente, Decanos de Facultades, Di-
rectores de Escuelas Técnicas o Politécnicas Superiores, de Escuelas
Universitarias o Escuelas Universitarias Politécnicas y Directores de De-
partamentos y de Institutos Universitarios de Investigacion.

En la determinacion de la capacidad para elaborar disposiciones de
caracter general habra que estar también a lo que determinen los res-
pectivos Estatutos?*. Ahora bien, si el responsable del fichero puede ser
cualquier 6rgano de la Universidad, que decide la finalidad, contenido

24 La Comunidad de Madrid aprobé el Decreto 99/2002, de 13 de junio, del Go-
bierno de la Comunidad de Madrid que regula el procedimiento de elaboraciéon de
disposiciones de caracter general de creacidon, modificacidon y supresién de ficheros
que contienen datos de caracter personal, asi como su inscripcion en el Registro de
Ficheros de Datos Personales de la Comunidad de Madrid. Este Decreto 99/2002 es-
tablece que «[l]las Universidades Publicas, en los términos sefalados en el art. 2 de
la Ley Organica 6/2001, de 21 de diciembre, de Universidades, crearan, modificaran
y suprimiran sus ficheros mediante disposicion de caracter general, de acuerdo
con lo establecido por sus respectivos Estatutos».
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y uso del tratamiento de datos de caracter personal —art. 3.d) LOPD—
, parece apropiado que la disposicion de caracter general que declare
los ficheros sea aprobada por el Rector de la Universidad, por su Con-
sejo de Gobierno o por el Claustro®. Asi, tienen el valor de disposicion
de caracter general los acuerdos del Consejo de Gobierno de una Uni-
versidad Publica o las 6rdenes o resoluciones de su Rector. En cambio,
un Acuerdo de un Consejo de Departamento no seria una disposicion
de caracter general.

Por dltimo, los ficheros de las Universidades Publicas deben ser
inscritos en el Registro General de Proteccidon de Datos y en el Registro
autonomico correspondiente. Asi, las leyes de creacion de Agencias Au-
tondmicas de Proteccion de Datos Personales han establecido que los
tratamientos de datos personales de las Administraciones publicas
que estan dentro de su ambito competencial tienen que ser inscritos en
los Registros autondmicos de datos de caracter personal®.

La declaracion de ficheros por parte de las Universidades Privadas
es claramente distinta al de las Universidades Publicas. Si éstas son Ad-
ministraciones Publicas y siguen por ello el régimen juridico de crea-
cion de ficheros publicos, los tratamientos de datos personales por
parte de las Universidades Privadas tienen la consideracion de ficheros
privados y no son creados a través de disposicion de caracter general
sino mediante una notificacion al Registro General de Protecciéon de Da-
tos de la Agencia Espanola —art. 25 LOPD—, un régimen semejante al
de las empresas privadas.

% Asi, la Universidad Auténoma de Madrid ha declarado sus ficheros por Orden
del Rector, como por ejemplo, la Orden de 17 de abril de 2002, que crea el fichero
que contiene datos de caracter personal del estudio epidemiolégico «Envejecer en
Leganés». La Universidad Carlos lll de Madrid ha declarado sus ficheros por Reso-
lucion de la Universidad —por ejemplo, las Resoluciones de 20 de mayo de 2004 y
de 26 de noviembre de 1998 por las que se regulan los ficheros de tratamiento au-
tomatizado de datos de caracter personal de dicha Universidad.— Con anterioridad
la Universidad Carlos Ill aprobé la Resolucién de 20 de julio de 1994. Reciente-
mente la Universidad Complutense aprobé la Resolucion Rectoral de 4 de septiem-
bre de 2006, por la que se publica el Acuerdo del Consejo de Gobierno de la Uni-
versidad Complutense de Madrid de 10 de marzo de 2006 por el que se aprueba la
creacion, modificacion y supresion de los ficheros de datos de cardcter personal de
esta Universidad.

26 Cfr. art. 18 de la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter
Personal en la Comunidad de Madrid; art. 15.2 de la Ley 5/2002, de 19 de abril, de
creacion de la Agencia Catalana de Proteccién de Datos; art. 18.1 de la ley 2/2004, de
25 de febrero, de Ficheros de Datos de Caracter Personal de Titularidad Publica y de
creacion de la Agencia Vasca de Prorteccion de Datos.
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A la hora de proceder a la declaracién del fichero por parte de las
Universidades, es necesario establecer quién sera su responsable.
Como hemos indicado, la LOPD senala que el responsable del fichero
es la persona fisica o juridica que decide sobre la finalidad, contenido y
uso del tratamiento. En las Universidades Publicas, normalmente, el
responsable del fichero es el drgano administrativo que tiene la com-
petencia para la cual el fichero es instrumental?. Realmente existen dos
opciones. Una seria establecer como responsable de los ficheros a 6r-
ganos centralizados, que podria ser la Secretaria General de la Univer-
sidad, la Gerencia o los Vicerrectores. Esta opcion presenta la ventaja
de que, al tratarse de un organo central y elevado jerarquicamente, se
pueden implantar mas facilmente las medidas de seguridad, el docu-
mento de seguridad o desarrollar una politica homogénea de formacion
y concienciacion del personal que trata los datos personales que facili-
te el respeto a los principios y a los derechos de los titulares de los da-
tos. La segunda opcion es descentralizar en los distintos drganos de la
Universidad la figura del responsable del fichero, responsabilidad que
podria recaer, por ejemplo, en un Director de Area. Esta segunda op-
cion tiene la ventaja de que suele ser el 6rgano inferior quién decide
sobre finalidad, contenido y usos de los ficheros. El problema de esta
segunda opcion estriba en que estas personas suelen estar mas impli-
cadas en la gestion administrativa que justifica la creacion del fichero
pero menos formadas y menos sensibilizadas con la proteccion de da-
tos personales. Ademas, es dificil articular una politica de proteccién de
datos y de seguridad homogénea y garantista al mismo tiempo si la fi-
gura del responsable del fichero estd muy descentralizada ya que la
adecuacion de los tratamientos a la legislacion se lleva a efecto mas fa-
cilmente a través de 6rganos horizontales y de jerarquia superior?. En
todo caso, la determinacién del responsable del fichero también de-

27 La Ley 8/2001, de 13 de julio, de Proteccién de Datos de Caracter Personal en
la Comunidad de Madrid sehala que el responsable del fichero es el érgano que os-
tenta la representacion legal de las funciones a las que el fichero da apoyo, en el
caso de que el fichero se comparta entre varios érganos y responsables.

2 Asi, por ejemplo, a la hora de establecer el responsable de un fichero de sus-
criptores de revistas especializadas, puede atribuirse esta responsabilidad a un 6r-
gano centralizado como la Secretaria General o a un érgano descentralizado como
la Direccién del Departamento que edite la Revista. En el primer supuesto, el Se-
cretario o la Gerencia de la Universidad seria el responsable de un unico fichero de
suscriptores de Revistas y podria impulsar los principios, los derechos y la implan-
tacion de unas medidas de seguridad comunes. En el segundo supuesto, tendria-
mos tantos responsables de ficheros como revistas hubiera en la Universidad, 16-
gicamente, todas ellas con su documento de seguridad.
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pende de la existencia de un modelo centralizado o descentralizado de
aplicativos informaticos.

c) Los principios y derechos de proteccion de datos aplicados a las
Universidades. Los ficheros de las Universidades publicas como fi-
cheros publicos y su regulacion especifica. El ejemplo de las en-
cuestas académicas.

En los tratamientos de datos por las Universidades, éstas deben ga-
rantizar los principios de proteccion de datos y los derechos de las per-
sonas en este ambito. Es primordial cumplir el principio de calidad que
prohibe recoger datos excesivos o innecesarios para el fin que se persi-
gue y que obliga a que los datos sean exactos y puestos al dia de forma
que respondan con veracidad a la situacién del afectado —art. 4 LOPD—
. Ilgualmente es muy importante, especialmente después del reforza-
miento que ha supuesto la STC 292/2000, de 30 de noviembre, garantizar
el principio de informacién a los interesados en el momento de la reco-
gida de los datos sobre la existencia de un fichero, su finalidad, los
destinatarios de la informacion, el caracter obligatorio o facultativo de su
respuesta y de las consecuencias de la obtencion de los datos y de la ne-
gativa a suministrarlos, de la posibilidad de ejercitar los derechos de ac-
ceso, rectificacion, cancelacion y oposicion y de la identidad y direccion
del responsable del tratamiento —art. 5 LOPD—?°. La normativa de pro-
teccion de datos exige como regla general el consentimiento del intere-
sado para el tratamiento de sus datos personales. No obstante, las Uni-
versidades pueden tratar informacién de sus alumnos sin su
consentimiento ya que los datos se refieran a las partes de un contrato o
precontrato de una relacion negocial y son necesarios para su manteni-
miento y cumplimiento —art. 6.2—°. Las Universidades publicas lo ha-

2 La Agencia de Proteccion de Datos de la Comunidad de Madrid ha propuesto
un texto de leyenda informativa: «Los datos personales recogidos seran incorpora-
dos y tratados en el fichero (indicar nombre), cuya finalidad es (describirla), y podran
ser cedidos a (indicar), ademas de otras cesiones previstas en la Ley. El érgano res-
ponsable del fichero es (indicarlo), y la direccion donde el interesado podra ejercer
los derechos de acceso, rectificacion, cancelacion y oposicién ante el mismo es
(indicarla), todo lo cual se informa en cumplimiento del articulo 5 de la Ley Organi-
ca 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.»

30 Las Universidades solo mantienen una relacion juridica con los alumnos pero
no con los antiguos alumnos, por lo que cualquier tratamiento de informacién de
antiguos alumnos con finalidad de comunicacion comercial requiere el consenti-
miento del afectado. No obstante, es razonable la solicitud de informacién dirigida a
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cen, ademas, para el cumplimiento de funciones administrativas, lo que
también excepciona el consentimiento del interesado.

Es también de especial importancia, como hemos sefalado antes, el
principio de seguridad de los datos —art. 9 LOPD—. Este principio obli-
ga al responsable del fichero y, en su caso, al encargado del trata-
miento, a adoptar las medidas técnicas y organizativas necesarias que
garanticen la seguridad de los datos personales y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, teniendo en cuenta el es-
tado de la tecnologia, la naturaleza de los datos y los riesgos a los que
éstos estan expuestos, prohibiendo que se registren datos de caracter
personal en ficheros que no reunan las condiciones que se han esta-
blecido en el Real Decreto 994/1999, de 11 de junio, por el que se
aprueba el Reglamento de Medidas de Seguridad de los ficheros auto-
matizados que contengan datos de caracter personal®'. Las medidas de
seguridad de los ficheros pueden ser de nivel béasico, medio o alto,
dependiendo, como hemos sefialado, del tipo de datos personales in-
cluidos en el fichero. En todo caso, ademas de la importancia de la im-
plantaciéon de las medidas de seguridad como garantia de la confiden-
cialidad, es necesario tener en cuenta la importancia de la seguridad
informatica como garantia de la integridad y de la disponibilidad de la
informacion. Asi, por ejemplo, es indispensable que en las Universida-

los antiguos alumnos de la Universidad acerca del grado de insercion laboral. Den-
tro de la relacién académica que una Universidad mantiene con los alumnos y
dentro de las funciones propias de ésta se encuentra la evaluacion constante de la
ensefanza para lo cual son relevantes los datos relativos a insercién laboral.

31 Buena muestra de que la seguridad informatica es un tema importante es que
uno de los procedimientos de infraccion administrativa que se han iniciado en el
ambito de las Universidades Publicas se ha producido por infracciéon del art. 9
LOPD. Asi, la Resoluciéon de la Agencia Espanola de Protecciéon de Datos de infrac-
cion administrativa contra la Universidad de Castilla La Mancha se produjo por un
fallo de seguridad que permitio acceder por internet a informacién sobre las paginas
web a las que accedian el personal de la Universidad. La Resolucién de la Agencia
Espanola declard una infraccion grave por poner a disposicién del publico un fichero
con datos de acceso a direcciones de intenet de los trabajadores de la Universidad:
«Volcaron en una pagina web de acceso publico la relacidon de datos personales de
aquellos empleados que accedieron a sitios de Internet junto con la identificacién
de dichas paginas». Esto permite configurar un retrato personal de los miembros de
esa Universidad: «La inexistencia de seguridad tras el volcado de ficheros conte-
niendo datos personales a un sitio de acceso publico es manifiesta y se corre el pe-
ligro de que se siga el rastro que van dejando quienes acceden a distintas paginas
de internet y, a partir de las preferencias, aficiones o intereses que de este itinerario
quepa deducir, se acabe elaborando un perfil sobre la personalidad de esos usuarios
en la Red».

94 © UNED. Revista de Derecho Politico
N.° 67 - 2006

o



04 Troncoso 28/2/79 17:07 Pagina 95 $

LA PUBLICACION DE DATOS DE PROFESORES Y ALUMNOS Y LA PRIVACIDAD...

des haya entornos seguros que eviten no sélo un acceso indebido a las
actas y expedientes informatizados de los alumnos sino también su
pérdida o su falsificacion. Hemos hecho Unicamente referencia a los
principios de calidad, informacién, consentimiento y seguridad. Ob-
viamente, las Universidades se encuentran sometidas a otros principios
como el deber de secreto y a los derechos de acceso, oposicion, recti-
ficacion y cancelacion®.

Los ficheros de las Universidades publicas y privadas tienen un ré-
gimen juridico distinto. Conviene mencionar que los ficheros publicos
disponen de un régimen especifico previsto en la LOPD y en la Directi-
va 95/46 CE. Todos los ficheros de las Universidades publicas tienen el
caracter de ficheros publicos. No se da aqui la dualidad que se produce
en los tratamientos de datos de los Colegios Profesionales, que pueden
ser publicos o privados dependiendo de si las funciones que justifican
la creacion del fichero son funciones administrativas que suponen el
ejercicio de potestades publicas o funciones privadas de estos Colegios
como asociaciones de particulares. Es decir, las Universidades Publicas,
a diferencia de las Corporaciones de Derecho Publico, no tienen fiche-
ros publicos y privados sino que sélo tienen ficheros publicos®3.

Por tanto, le es de aplicacion a todos los ficheros de las Universida-
des publicas la especial regulacion de los ficheros publicos configurada
a partir de excepciones al régimen general previsto en la LOPD3. Asi,
no es preciso el consentimiento para el tratamiento de los datos per-
sonales por parte de las Universidades Publicas al existir una excepcion
a este principio general de consentimiento para el ejercicio de funcio-
nes administrativas —art. 6.2 LOPD—?%. De esta forma, no es necesario
pedir el consentimiento de los profesores para desarrollar una encues-
ta o evaluacién académica de la docencia ya que, como veremos des-
pués, ésta es una funcion administrativa de la Universidad. No es ne-
cesario que los alumnos den su consentimiento, por ejemplo, a que se
digitalice su fotografia para el carné del estudiante. La fotografia es, sin

32 Nos remitimos para su exposicion al Manual de Proteccion de Datos para las
Administraciones Publicas, Civitas-APDCM, Madrid, 2003, pags. 19-83.

% La diferencia entre los ficheros publicos y los ficheros privados de los Colegios
Profesionales se puede ver en la Guia de Proteccion de Datos para los Colegios Pro-
fesionales, Civitas-APDCM, Madrid, 2004.

34 Arts. 6, 11, 20-21y 46 LOPD.

3% Si bien los datos personales que recogen las Universidades en el ejercicio de
sus competencias administrativas no requieren el consentimiento de los interesa-
dos, si es preciso el consentimiento expreso y escrito para tratar datos especial-
mente protegidos como la afiliacion sindical, religién o creencias —art. 7.2 LOPD—.
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duda, un dato de caracter personal necesario para el desarrollo de mu-
chas actividades universitarias que requieren la identificacion de la
persona, lo que justifica su tratamiento para la emision de la tarjeta de
identificacion de cada alumno?®.

Existen también limites al ejercicio del derecho de cancelacion en
relacidon con tratamientos efectuados por las Universidades Publicas, ya
que muchos datos personales en manos de éstas siguen siendo nece-
sarios y pertinentes para el interés publico, manteniéndose la finalidad
para la que han sido recabados —art. 4.5 LOPD—?. Asi, por ejemplo, no
se pueden cancelar los datos personales de los expedientes académi-
cos. Ademas, hay un régimen sancionador de los ficheros publicos
distinto al de los ficheros privados®, no existiendo sanciones econo-
micas impuestas por la autoridad de control, sino que en el supuesto de
que se desee un resarcimiento econdmico, es necesario ejercitar el
derecho a la indemnizacién del art. 19 LOPD ante la jurisdiccidén con-
tencioso-administrativa. Asi, las infracciones de proteccion de datos
cometidas por un responsable de un fichero de una Universidad Publi-
ca pueden tener como consecuencia una resolucion de la autoridad de
control que declara la infraccion administrativa, la comunicacion de la
resolucion al defensor del pueblo y al superior jerarquico de la persona
que ha cometido la infraccion y la propuesta de apertura del procedi-
miento disciplinario —art. 46 LOPD—.

No es nuestro propdsito analizar las peculiaridades de la vigencia de
los principios y de los derechos de proteccion de datos en las Univer-
sidades privadas. Las Universidades privadas, al no tener el caracter de
Administracion Publica, no se benefician del régimen juridico de los fi-
cheros publicos, especialmente en lo relativo al régimen sancionador.
No obstante si esta presente en estas Universidades privadas la ex-
cepcion al consentimiento del interesado cuando el tratamiento de da-

% En todo caso, la digitalizacion de la fotografia, es decir, su traslado de un
tratamiento manual a un tratamiento informatico afecta especialmente a la aplica-
cion de las medidas de seguridad previstas en el Real Decreto 994/1999, de 11 de ju-
nio, que aprueba el Reglamento de Medidas de Seguridad de los ficheros automa-
tizados que contengan datos de cardacter personal.

%7 Le seria de aplicacion a muchos ficheros de las Universidades la prevision del
tercer parrafo del art. 4.5 LOPD donde se indica que «[rleglamentariamente se de-
terminara el procedimiento por el que, por excepcion, atendidos los valores histo-
ricos, estadisticos o cientificos de acuerdo con la legislacién especifica, se decida el
mantenimiento integro de los datos».

38 Cfr. mas ampliamente el Manual de Proteccion de Datos para las Administra-
ciones Publicas, cit. pags. 95-99.
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tos se refiera a las partes de un contrato o precontrato de una relacién
negocial o laboral —art. 6.2 LOPD—. Asi, no sera necesario recabar el
consentimiento de profesores y alumnos en ficheros de personal o de
expedientes académicos. Sera posible la comunicacion de datos de
estas Universidades a la Administracion Educativa sin consentimiento
del interesado ya que frecuentemente existe una habilitacién legal
—art. 11.2.a) LOPD—. Lo mismo puede decirse en relacion con los li-
mites al derecho de cancelacion de los datos personales.

Un ejemplo de tratamiento de datos personales que se produce en
el ambito universitario es el derivado de las encuestas académicas de
los profesores, donde constan las calificaciones y comentarios de los
alumnos y que permite evaluar la calidad de la ensenanza. Para poder
desarrollar estas encuestas, en primer lugar, hay que proceder a decla-
rar el fichero de evaluacion de la docencia del profesorado, a través de
la aprobacion de una disposicion de caracter general que debe ser pu-
blicada y a la inscripcion en el Registro. En aplicacion del principio de
calidad, sélo se pueden incluir en el cuestionario dirigido a los alumnos
preguntas orientadas a conocer la calidad de la docencia ya que cual-
quier otra cuestion supondria un tratamiento de datos excesivo y con-
travendria este principio. Es importante garantizar la informacion a los
profesores sobre el tratamiento de sus datos personales —art. 5
LOPD—. No hay que olvidar que el principio de informaciéon no puede
cumplirse en el momento de la recogida de datos ya que se toman de
los alumnos —a los que no se les informa porque son anénimas—. Por
tanto, la informacidn debe realizarse en otro momento, por ejemplo, en
la comunicacion dirigida a cada profesor de los resultados de las en-
cuestas.

No es necesario el consentimiento del profesor para el tratamiento
de sus datos ya que éste se produce en relacion a las partes de una re-
laciéon laboral o administrativa y los datos personales son necesarios
para el mantenimiento y cumplimiento de ésta. Asi, la evaluacion de la
docencia forma parte de la medicién del desempeno y de los programas
de calidad de una Universidad publica y privada. Ademas, en el caso de
las Universidades publicas existe otra excepcion del consentimiento ya
que el tratamiento se produce para el desarrollo de funciones adminis-
trativas —art. 6.2 LOPD—. Hay también una habilitacién legal y norma-
tiva que exceptua del consentimiento ya que las encuestas de evalua-
cion del profesorado se encuentran amparadas en la LOU y en los
Estatutos de la Universidad como una funcion propia de éstas. Es im-
prescindible que los resultados de las encuestas se mantengan en en-
tornos seguros, de manera que quede garantizada la confidencialidad,
esto es, que el acceso a las mismas solo sea realizado por personal au-
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torizado y no por terceras personas. Si bien los resultados de las en-
cuestas son datos personales de nivel basico, éstas contienen una in-
formacién comprometedora en un ambito como el universitario en el
que la autoridad y el prestigio cientifico y docente tienen una especial re-
levancia. Por tanto, es muy importante implantar las adecuadas medidas
de seguridad, tanto informaticas como organizativas o funcionales.

Uno de los aspectos mas polémicos de estas encuestas es quién va
a tener acceso a los resultados de las mismas. La definicion de los
usos y del nivel de acceso debe estar presente en la declaracion del fi-
chero y en el documento de seguridad. Es el principio de calidad el re-
levante a la hora de determinar que 6rganos de la Universidad pueden
acceder a estos resultados ya que este acceso no debe entenderse
como cesion al producirse dentro del ambito del mismo responsable
del fichero. En la Administraciéon Publica, el principio de calidad esta
muy vinculado al principio de competencia, de modo que puede acce-
der a una informacién quién tenga competencia para ello, es decir, los
o6rganos encargados de la evaluacion del profesorado y de velar por el
control de calidad de las ensefianzas impartidas en la Universidad. Por
tanto, hay que estar a las competencias establecidas en los Estatutos de
cada Universidad. Podran acceder a los resultados los Directores de De-
partamento o las comisiones de docencia, pero no todos los Vicerrec-
torados, Decanos de Facultad o Directores de Escuela. Es decir, no
puede haber un acceso indiscriminado a los resultados de las encuestas
por parte de personas que, a pesar de tener atribuidas funciones de co-
ordinacion de las ensefanzas o de programacion docente, no tengan la
funcidén especifica de velar por la calidad de la docencia.

Hemos senalado que si la comunicacion de datos se produce a or-
ganos intrauniversitarios no estariamos hablando de cesion sino de
acceso dentro del principio de calidad. No obstante, un caso especifico
seria el del Defensor Universitario que, si bien forma parte de la Uni-
versidad, al disponer de una autonomia organizativa y funcional, no se
encuentra bajo las instrucciones del responsable del fichero®®, por lo
que este acceso también pudiera ser considerado una comunicacion
de datos. No obstante, nos encontrariamos aqui con una habilitacion

% La Disposicion Adicional Decimocuarta de la Ley Organica 6/2001, de 21 de di-
ciembre, de Universidades establece que el Defensor Universitario no estara so-
metido a mandato imperativo de ninguna instancia universitaria y su ejercicio ven-
dra regido por los principios de independencia y autonomia. Corresponde a los
Estatutos de las Universidades establecer el procedimiento para su eleccion o de-
signacion, duracion de su mandato y dedicacidn, asi como su régimen de funcio-
namiento.
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legal especifica para la cesién que se encontraria en la Disposicion Adi-
cional Decimocuarta de la LOU donde se establece que el Defensor
Universitario tiene unas funciones dirigidas hacia la mejora de la cali-
dad universitaria y para velar por los derechos de las personas en ese
ambito*°. Estas funciones justifican el acceso a los resultados de las en-
cuestas para desarrollar una actividad de supervision de la labor do-
cente. Ademas, su funcidon de garantia de los derechos y deberes de
los miembros de la comunidad universitaria implica una actividad de
investigacion y una obligacion de todos los drganos de remision de in-
formacion.

d) La comunicacion de datos desde las Universidades a la Administra-
cion Publica —a la Policia— y a las empresas privadas. La comuni-
cacion de datos a las Universidades con la finalidad de investigacion

La normativa de proteccidon de datos exige el consentimiento del in-
teresado para la comunicacion de datos a terceras personas. No obs-
tante, existe también un conjunto de excepciones en el ambito de las
Administraciones Publicas. Por ello, las Universidades publicas y las
Universidades privadas tienen un régimen diferenciado en relacién
con las cesiones de datos. Esto es debido a que las Universidades
publicas, como ya hemos comentado, tienen el caracter de Adminis-
tracion. No es lo mismo que la comunicacion de datos tenga como ce-
dente o como destinataria a una Administracion Publica —una Uni-
versidad publica— que a un sujeto privado —una Universidad
privada—.

Asi, es posible la comunicacion de datos entre Administraciones
Publicas sin consentimiento del interesado para el ejercicio de com-
petencias homogéneas o que versen sobre las mismas materias —art.
21.1 LOPD—. Este precepto exige, en primer lugar, que la comunica-
cion se produzca entre Administraciones Publicas. Asi, por ejemplo,
puede haber comunicacion de datos entre una Universidad publica, la
Consejeria de Educaciéon de la Comunidad Auténoma respectiva, el Mi-

40 Las Disposicion Adicional Decimocuarta de la Ley Organica 6/2001, de 21 de
diciembre, de Universidades, establece que para velar por el respeto a los derechos
y las libertades de los profesores, estudiantes y personal de administracion y ser-
vicios, ante las actuaciones de los diferentes drganos y servicios universitarios, las
Universidades estableceran en su estructura organizativa la figura del Defensor
Universitario. Sus actuaciones estaran dirigidas hacia la mejora de la calidad uni-
versitaria en todos sus ambitos.
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nisterio de Educacion o la Secretaria de Estado de Universidades*'. En
segundo lugar es necesario que la comunicacion se produzca para
las mismas materias o las mismas competencias. Es legitima la cesion
de datos relativos a la concesiéon o denegacion de becas desde la Uni-
versidad publica a la Administracidon educativa o la cesion de datos en-
tre Universidades publicas. El art. 21.1 LOPD establece que «los datos
de caracter personal recogidos o elaborados por las Administraciones
Publicas para el desempeno de sus atribuciones no seran comunica-
dos a otras Administraciones Publicas para el ejercicio de competen-
cias diferentes o de competencias que versen sobre materias distin-
tas». No seria posible la comunicacion de datos de estudiantes desde
una Universidad publica a los servicios administrativos de empleo
para un estudio de situacién laboral. Al no tratarse de materias comu-
nes, esto requeriria una habilitacion legal o el consentimiento del in-
teresado. Para hacer efectivo esto ultimo, la Universidad debe dirigir-
se a los alumnos, indicando con claridad y precisién la cesion que va a
ser realizada, asi como la finalidad de la misma, y pidiendo el consen-
timiento, que podra ser tacito.

También es posible la cesion de datos entre Administraciones Pu-
blicas sin consentimiento del interesado cuando una Administracion re-
cabe los datos con destino a otra. Asi, una Universidad publica puede
enviar a la Administracion aquellas solicitudes que ha recogido del in-
teresado para su envio a la Administracion. Ademas, es legitima la ce-
sion de datos entre Administraciones publicas sin consentimiento del
interesado cuando tenga por objeto el tratamiento posterior de los da-
tos con fines histoéricos, estadisticos o cientificos» —arts. 11.2.e) y 21.1
LOPD—. Para que sea posible la cesion con una finalidad estadistica, la
comunicacion tiene que ser dirigida a un servicio de estadistica y el es-
tudio debe estar previsto en los planes estadisticos correspondientes.
Muchas veces no es necesaria la cesion de informacion personal ya que
bastaria la informacién disociada*?. Las cesiones de datos a otros pai-

#1 Asi, seria legitima la cesidon de datos personales de profesores desde la Uni-
versidad publica a las Agencias Nacionales o Autonémicas de Evaluacion de la Ca-
lidad. En cambio, las cesiones de datos personales desde las Universidades publicas
a las Fundaciones Universidad-Empresa requieren como regla general el consenti-
miento del interesado al ser privada —y no publica— la naturaleza de estas entida-
des y no existir prevision legal.

42 Muchos estudios sobre insercion laboral de los titulados universitarios que de-
sea hacer una Administracion Autondémica no requieren la identificacion de las
personas a las que se refieren y, por tanto, no precisan la cesion de datos persona-
les desde las Universidades.
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ses, aunque se realicen a instituciones universitarias, deben respetar la
normativa de transferencia internacional de datos®.

Las Universidades privadas no se encuentran con el mismo régimen
de cesiones de datos a las Administraciones Publicas al no tratarse de
una cesion entre Administraciones Publicas. Para que la comunicacion
de datos desde una Universidad privada a una Administracion Publica
sea posible sin necesidad de obtener el consentimiento del interesado es
necesario que exista una habilitaciéon legal o que se realice dentro de la
funcion estadistica en el Plan Nacional o Autondmico correspondiente*.
En todo caso, no hay que olvidar la habilitacion del art. 11.2 ¢) LOPD que
establece la legitimidad de la cesion de datos sin consentimiento del in-
teresado «cuando el tratamiento responda a la libre y legitima acepta-
cién de una relacion juridica cuyo desarrollo, cumplimiento y control im-
plique necesariamente la conexiéon de dicho tratamiento con ficheros de
terceros». Esta prevision daria cobertura a muchas de las comunicacio-
nes de datos que tengan que hacer las Universidades privadas a la Ad-
ministracion educativa cuando no exista una prevision legal especifica.

Tanto las Universidades publicas como las privadas tienen que ce-
der datos sin consentimiento del interesado cuando exista una previ-
sion legal. Esta habilitacion permite, por ejemplo, la comunicacion de
algunos datos de los trabajadores de la Universidad al comité de em-
presa*>. También se debe comunicar datos de estudiantes, profesores y

43 Las cesiones de datos de alumnos entre Universidades de distintos paises,
muy de actualidad a partir del programa Erasmus y de los proyectos de investiga-
cion internacionales, se rige por la normativa de transferencia internacional de datos
—arts. 33y 34 LOPD— vy por la Instruccion 1/2000, de 1 de diciembre, de la Agencia
de Proteccion de Datos, relativa a las normas por las que se rigen los Movimientos
Internacionales de Datos. Esta cesidon es mas sencilla dentro del ambito de la Unidn
Europea o a un Estado respecto del cual la Comision de las Comunidades Europeas,
en el ejercicio de sus competencias, haya declarado que garantiza un nivel de pro-
teccion adecuado», sin perjuicio de las obligaciones de notificacion de dicha trans-
ferencia al Registro Nacional de Proteccién de Datos.

4 Este seria el marco juridico para la comunicacion de datos de estudiantes des-
de una Universidad privada a una Administracion Autondmica, con la finalidad de
conocer, por ejemplo, la tasa de paro por titulacién o el tiempo medio en encontrar
empleo.

4 En este caso, la Universidad no se encuentra en un supuesto especial sino que
se rige por el art. 64.1 del Estatuto de los Trabajadores que prevé esta cesion de da-
tos. Logicamente, el Comité de Empresa tiene una competencia reglada o taxativa, y,
por tanto, no estd habilitado para solicitar o recibir informacion diferente a la sefa-
lada en la ley. Por ejemplo, el comité de empresa si debe tener acceso a la informa-
cion relativa a la copia basica de los contratos. En todo caso, los miembros del co-
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PAS a las Fuerzas y Cuerpos de Seguridad del Estado cuando éstas
los requieran para la prevencion de un peligro real para la seguridad
publica o para la persecucion de delitos —art. 22 LOPD—. Igualmente,
las Universidades publicas y privadas deben ceder a la policia datos de
estudiantes extranjeros no comunitarios matriculados, a los efectos
de obtencidén y regularizacién de los permisos de residencia por estu-
dios, en virtud de la Disposicion adicional quinta de la Ley Organica
4/2000, de 11 de enero, reguladora de los derechos y libertades de los
extranjeros en Espafa y su integracioén social, a partir de la reforma es-
tablecida por el art. 1.40 de la Ley Orgénica 14/2003, de 20 de noviem-
bre, relativa al acceso a la informacién y colaboracién entre Adminis-
traciones publicas®®.

Hay que analizar la posibilidad de que las Universidades publicas y
privadas sean destinatarias —en este caso, no cedentes— de datos de
caracter personal. El ejemplo mas claro son las cesiones de datos des-
de las Administraciones Publicas a las Universidades con la finalidad de
investigacion. Ya hemos sehalado que es legitima la cesiéon de datos en-
tre Administraciones Publicas sin consentimiento del interesado cuan-
do tenga por objeto el tratamiento posterior de los datos con fines his-
toricos, estadisticos o cientificos» —arts. 11.2.e) y 21.1 LOPD—, aunque
esta informacion debe remitirse de una manera preferentemente diso-
ciada, como exigencia del principio de calidad y proporcionalidad. Por
tanto, las Universidades publicas estan habilitadas por la LOPD para ob-
tener datos de las Administraciones Publicas con la finalidad de in-
vestigacion. Como ya hemos senalado, la Ley Organica 6/2001, de 21 de
diciembre, de Universidades establece que la investigacion cientifica es

mité de empresa se encuentran obligados por el deber de secreto. Asi, ademas del
art. 10 LOPD, hay que recordar también que el art. 65.2 del Estatuto de los Trabaja-
dores senala que los miembros del Comité de Empresa tienen un deber de sigilo.

6 «1. En el cumplimiento de los fines que tienen encomendadas, y con pleno
respeto a la legalidad vigente, las Administraciones publicas, dentro de su @mbito
competencial, colaboraran en la cesidon de datos relativos a las personas que sean
consideradas interesados en los procedimientos regulados en esta Ley Orgéanica y
sus normas de desarrollo. 2. Para la exclusiva finalidad de cumplimentar las actua-
ciones que los 6rganos de la Administracion General del Estado competentes en los
procedimientos regulados en esta Ley Orgéanica y sus normas de desarrollo tienen
encomendadas, la Agencia Estatal de Administracion Tributaria, la Tesoreria Gene-
ral de la Seguridad Social y el Instituto Nacional de Estadistica, este ultimo en lo re-
lativo al Padron Municipal de Habitantes, facilitaran a aquellos el acceso directo a los
ficheros en los que obren datos que hayan de constar en dichos expedientes, y sin
que sea preciso el consentimiento de los interesados, de acuerdo con la legislacion
sobre proteccion de datos.»
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uno de los fines propios de la Universidad. Esta investigacién puede ser
realizada tanto de manera institucional —a través grupos de investiga-
cion, Departamentos e Institutos Universitarios de Investigacion—
como por los profesores de manera individual —art. 40—. La investi-
gacion es un derecho y un deber del personal docente. Sin embargo,
solo la cesion de datos desde la Administracion Publica a Departa-
mentos, Institutos Universitarios y Grupos de Investigacién tiene el
caracter de comunicacion entre Administraciones Publicas y puede ha-
cerse sin consentimiento del interesado. Esto no ocurre cuando un
profesor o grupo de profesores desarrollen una actividad de investiga-
cidn que no se enmarque en ningun proyecto institucional ni en un Plan
de Investigacion. El derecho no puede tratar de manera semejante la
actividad investigadora de la que es responsable la propia Universidad
Publica —serian ficheros publicos— de la actividad de investigacion de-
sarrollada de manera individual por profesores, que debe producirse
sin menoscabo de la libertad individual, pero que tiene el caracter de fi-
chero privado.

Este mismo criterio puede ser utilizado para el acceso a datos per-
sonales de los estudiantes —nombre y apellidos, titulacion— con fina-
lidad de investigacion desde la propia Universidad. Es legitimo este ac-
ceso sin consentimiento del interesado cuando el estudio lo elabore un
Departamento, Instituto o grupo de investigacion de la propia Univer-
sidad y tenga esa finalidad. En este caso no estariamos hablando de
una cesion de datos ya que se trata de una misma Universidad. Estari-
amos en el marco del cumplimiento del principio de calidad. El art.
4.2 LOPD senala que los datos de caracter personal objeto de trata-
miento no podran usarse «para finalidades incompatibles con aquellas
para las que los datos hubieran sido recogidos. No se considerara in-
compatible el tratamiento posterior de éstos con fines histéricos, esta-
disticos o cientificos». Si bien un tratamiento de datos para la investi-
gacion podria ser diferente de la finalidad de gestion académica para la
cual se recogieron los datos, no tendria sentido que la investigacion sea
una finalidad legitima para la cesidn entre distintas Administraciones
Publicas y no lo sea para justificar el acceso dentro del &mbito del mis-
mo responsable del fichero. En todo caso, los estudios cientificos y de
investigacion deben tratar preferentemente informacién disociada.

Analizada ya la comunicacién de datos desde las Universidades
publicas y privadas a las Administraciones Publicas, nos corresponde
estudiar ahora la comunicacion de datos que tenga como destinatarios
a las empresas privadas. Esta comunicacion solo es posible si existe un
consentimiento del interesado, siempre que éste se encuentre infor-
mado y conozca la identidad de la empresa destinataria de la informa-
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ciéon y la finalidad a la que se destinaran los datos. En caso contrario,
existiria un vicio de consentimiento —art. 11.3 LOPD—. Asi, por ejem-
plo, la Universidad no puede comunicar a empresas privadas infor-
macion de los titulos obtenidos por estudiantes de la Universidad —
rango de los titulos, fecha, domicilio de los estudiantes— si no es con el
consentimiento informado de éstos*. En este ambito hay que men-
cionar la infraccién muy grave declarada a la Universidad de Zaragoza
por proporcionar a entidades privadas, a cambio de una compensacion
econdmica, datos personales de estudiantes matriculados y de titulados
en los diferentes estudios académicos, sin el consentimiento informado
de los interesados*®.

e) La aplicacion de la normativa de proteccion de datos personales a
los ficheros en soporte papel de las Universidades.

Las Universidades no sélo tienen almacenada informacién personal
en soportes informatizados sino también en papel. Asi, los expedientes
académicos tradicionalmente se confeccionaban en papel. Inicialmente
la normativa de proteccion de datos no se habia extendido a los ficheros
manual-estructurados o ficheros en papel sino soélo a los ficheros infor-
maticos. La persona era protegida unicamente frente a los almacena-
mientos de sus datos personales en soporte informatico pero no en
papel. Esto es debido a que la percepcion de la existencia de una ame-
naza al derecho a la privacidad personal viene de la mano de la exten-
sion de la informatica y de los tratamientos automatizados de datos
personales y no tanto a través de los tratamientos manuales. De hecho,
cuando se habla de ficheros de datos personales, se piensa inmediata-
mente en tratamientos de datos informatizados. A pesar de que un ac-
ceso indebido a un fichero en papel puede llegar a ser escandaloso
—pensemos en una historia clinica abandonada en la calle—, las tecno-
logias de la informacién pueden provocar mayores vulneraciones de los
derechos, ya que la informatica permite una gran capacidad para reco-
ger datos personales, grabarlos y ponerlos en comunicacién, facilitando
perfiles de las personas. Por ello, el Convenio 108 del Consejo de Euro-
pa, de 28 de enero de 1981, se aprobd para la proteccion de las personas
en lo que respecta al tratamiento automatizado de los datos personales.

47 Si bien existe un registro nacional de titulos universitarios, éstos no son fuen-
tes accesibles al publico. El acceso a estos registros requiere la condicién de inte-
resado. Cfr. Real Decreto 1496/1997, de 6 de noviembre

48 Cfr. mas ampliamente infra apdo. 4. c).

104 © UNED. Revista de Derecho Politico
N.° 67 - 2006

o



04 Troncoso 28/2/79 17:07 Pagina 105 $

LA PUBLICACION DE DATOS DE PROFESORES Y ALUMNOS Y LA PRIVACIDAD...

En Espana, se tardd aun varios anos en aprobar la primera Ley, que es-
tuvo destinada también unicamente a los tratamientos automatizados de
datos personales. Esta fue, como ya se sabe, la Ley Organica 5/1992, de
29 de octubre, de regulacion del tratamiento automatizado de los datos
de caracter personal. Como la realidad no cambia inmediatamente por-
que cambien las normas juridicas, el Reglamento de Medidas de Segu-
ridad de los Ficheros Automatizados se aprobd por el Real Decreto
994/1999, de 11 de junio, a pesar de que el primer borrador era de 1994.
Ademas, la entrada en vigor de las medidas de seguridad basicas, me-
dias y altas fue sucesivamente prorrogada®.

Sin embargo, la Ley Organica 15/1999, de 13 de noviembre, de Pro-
teccion de Datos de Caracter Personal, a diferencia de la Ley Orgaénica
5/1992, de 29 de octubre, de Regulaciéon del Tratamiento Automatizado
de los Datos de Caracter Personal, no se extiende Unicamente a la re-
gulacion de los ficheros informatizados sino también a los tratamientos
de datos personales no automatizados, es decir, en soporte papel. Son
los llamados ficheros manual-estructurados. El art. 2 LOPD establece
como ambito de aplicacion «los datos de caracter personal registrados
en soporte fisico, que los haga susceptibles de tratamiento, y toda mo-
dalidad de uso posterior de estos datos por los sectores publico y pri-
vado». Ademas, el art. 3.c) LOPD define como tratamiento de datos las
«operaciones y procedimientos técnicos de cardcter automatizado o
no, que permitan la recogida, grabacion, conservacion, elaboracién,
modificacion, bloqueo y cancelacién, asi como las cesiones de datos
que resulten de comunicaciones, consultas, interconexiones y transfe-
rencias»%, Por tanto, todos los tratamientos de datos personales reali-

45 El plazo para las medidas de nivel basico fue ampliado por el Real Decreto
195/2000, de 11 de febrero, desde el 26 de diciembre de 1999 al 26 de marzo de
2000. Las medidas de seguridad de nivel alto fueron también prorrogadas del 26 de
junio de 2001 al 26 de junio de 2002, por la Resolucién de la Subsecretaria del Mi-
nisterio de Justicia de 22 de junio de 2001 —BOE de 25 de junio de 2001—.

%0 El art. 2.b) de la Directiva define como tratamiento de datos personales «cual-
quier operacién o conjunto de operaciones, efectuadas o no mediante procedimien-
tos automatizados». La Directiva senala que la proteccion de las personas debe apli-
carse tanto al tratamiento automatico de datos como al manual, ya que el alcance de
la proteccidon no debe depender de las técnicas utilizadas. Asi, se indica que los tra-
tamientos amparados por la Directiva son tanto los automatizados como aquellos en
los que los datos estan contenidos en un archivo estructurado. Ahora bien, la Direc-
tiva sélo abarca a los ficheros estructurados y no a las carpetas que no estén estruc-
turadas. Para que pueda hablarse de un fichero manual, éste debe estructurarse
conforme a criterios especificos relativos a las personas que faciliten el acceso de for-
ma sencilla a los datos, sin bien corresponde a los Estados la definicion de los crite-
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zados en las Universidades, tanto aquellos realizados en soporte elec-
tronico como en papel entrarian dentro del ambito de aplicacidon de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal.

La modificaciéon de la LORTAD y la aprobacién de la LOPD es una
exigencia de la Directiva 95/46/CE del Parlamento y del Consejo, relati-
va a la proteccion de las personas fisicas con respecto al tratamiento de
los datos personales y a la libre circulacion de esos datos, que extendia
su ambito de aplicacién a los ficheros no automatizados. El art. 2.b) de
la Directiva define como tratamiento de datos personales «cualquier
operacién o conjunto de operaciones, efectuadas o no mediante pro-
cedimientos automatizados». La Directiva senala que la proteccion de
las personas debe aplicarse tanto al tratamiento automatico de datos
como al manual, ya que el alcance de la proteccidon no debe depender
de las técnicas utilizadas. Asi, se indica que los tratamientos afectados
por la Directiva son tanto los automatizados como aquéllos en los que
los datos estan contenidos en un archivo estructurado. Ahora bien, la
Directiva s6lo abarca a los ficheros estructurados y no a las carpetas
que no estén estructuradas. Para que pueda hablarse de un fichero
manual, éste debe estructurarse conforme a criterios especificos rela-
tivos a las personas que faciliten el acceso facil a los datos, sin bien co-
rresponde a los Estados la definicion de los criterios que permitan de-
terminar los elementos de un conjunto estructurado de datos de
caracter personal. Las carpetas y conjunto de carpetas que no estén es-
tructuradas conforme a estos criterios no estaran comprendidas en
ningun caso en el ambito de aplicacion de la Directiva®'.

Ahora bien, si el legislador ha regulado los ficheros informatiza-
dos, tratando de actuar con cautela y previendo los necesarios periodos
transitorios, se comprende también la prudencia de éste a la hora de
establecer la regulacion efectiva del ordenamiento juridico de protec-
cion de datos personales para los ficheros manual-estructurados en
nuestro pais. Asi, la Disposicidon Adicional Primera de la LOPD relativa a

rios que permitan determinar los elementos de un conjunto estructurado de datos de
caracter personal. Las carpetas y conjunto de carpetas que no estén estructuradas
conforme a estos criterios no estaran comprendidas en ningun caso en el &mbito de
aplicacion de la Directiva. Considerandos 15 y 27 de la Directiva 95/46/CE del Parla-
mento y del Consejo relativa a la proteccién de las personas fisicas con respecto al
tratamiento de los datos personales y a la libre circulacién de esos datos.

51 Considerandos 15y 27 de la Directiva 95/46/CE del Parlamento y del Consejo
relativa a la proteccion de las personas fisicas con respecto al tratamiento de los da-
tos personales y a la libre circulacidon de esos datos.
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los ficheros preexistentes senala que «[e]n el supuesto de ficheros y tra-
tamientos no automatizados, su adecuacion a la presente Ley Organica,
y la obligacién prevista en el parrafo anterior deberan cumplimentarse
en el plazo de doce ahos a contar desde el 24 de octubre de 2005, sin
perjuicio del ejercicio de los derechos de acceso, rectificacion y cance-
lacién por parte de los afectados». Por tanto, la vigencia de la legisla-
cion de proteccion de datos sobre los ficheros manuales es mas con-
fusa y exige una interpretacion compleja.

Asi, en relacidn con los ficheros manuales posteriores a la LOPD, se
puede afirmar que les es de aplicacion esta legislacion en su totali-
dad, tanto en lo relativo a los principios de proteccion de datos —cali-
dad, informacién, consentimiento, datos especialmente protegidos,
deber de secreto— como a los derechos —acceso, rectificacion, cance-
lacién, oposicidén e indemnizacion—. Mas dificil parece afirmar la vi-
gencia de la normativa de seguridad de los datos, que se refiere a las
«medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pér-
dida, tratamiento o acceso no autorizado, habida cuenta del estado de
la tecnologia, la naturaleza de los datos almacenados y los riesgos a
que estan expuestos, ya provengan de la accién humana o del medio fi-
sico o natural» —art. 9.1 LOPD—. Este precepto hace referencia a me-
didas organizativas pero también a las de tipo técnico, mencionando el
estado de la tecnologia, por lo que parece mas orientado este principio
a los ficheros informatizados, a los que le son de aplicacion tanto me-
didas organizativas o funcionales como medidas técnicas. Esta misma
conclusion se puede extraer de la lectura del art. 9.2 LOPD en el que se
prohibe que se registren datos de caracter personal «en ficheros que no
reunan la condiciones que se determinen por via reglamentaria con res-
pecto a su integridad y seguridad y a las de los centros de tratamiento,
locales, equipos, sistemas y programas». lgualmente el art. 9.3 LOPD
senala que reglamentariamente se estableceran los requisitos y condi-
ciones «que deban reunir los ficheros y las personas que intervengan
en el tratamiento de los datos a que se refiere el art. 7 de esta Ley».

Pues bien, este desarrollo reglamentario se ha efectuado, como ya
hemos senalado, a través del Real Decreto 994/1999, de 11 de junio,
por el que se aprueba el Reglamento de Medidas de Seguridad de
los Ficheros Automatizados que contengan Datos de Caracter Perso-
nal. Si bien este Reglamento contiene tanto medidas organizativas y
funcionales como medidas técnicas®?, dificilmente se les pueden exigir

52 Arts. 8-26 del Real Decreto 994/1999, de 11 de junio.
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juridicamente a los ficheros manuales la incorporacidon de unas medi-
das contenidas en un Reglamento de Medidas de Seguridad para Fi-
cheros Automatizados, y mucho menos que el incumplimiento de es-
tas medidas pueda ser considerado una infraccidon grave —art. 44.3.h)
LOPD—. Una resolucion de infraccidon en este caso podria suponer
una vulneracion del principio de legalidad en el procedimiento admi-
nistrativo sancionador que exige que nadie sea sancionado por accio-
nes u omisiones que en el momento de producirse no constituyan in-
fraccion administrativa, segun la legislacion vigente en aguel momento
—art. 25.1 CE—. Una cosa es que la vigencia de unas medidas de se-
guridad organizativas previstas en el Reglamento de Medidas de Se-
guridad pueda recomendarse también en el ambito de los ficheros
manuales, y otra que se pueda exigir juridicamente y que pueda sus-
tanciar esta inobservancia una resolucion de infraccion. No olvide-
mos que estan presentes en el procedimiento administrativo sancio-
nador muchos de los principios del derecho penal, entre ellos, el
principio de tipicidad —nulla crimen sine legge—. Ademas de que la
analogia esta prohibida en el procedimiento administrativo sanciona-
dor, la aplicacién de un Reglamento de Medidas de Seguridad, que se
proclama expresamente para ficheros automatizados, a los ficheros
manuales representa un supuesto claro de interpretacion extensiva del
tipo in malam partem, lo que es incompatible con el principio de le-
galidad administrativa proclamado en el art. 25.1 CE. La mejor manera
para exigir la vigencia de una normativa de seguridad para los ficheros
manuales posteriores a la LOPD es, sencillamente, aprobar por Real
Decreto un Reglamento de Medidas de Seguridad para los ficheros
manual-estructurados®. En la actualidad se esta elaborando un borra-
dor de Reglamento de desarrollo de la LOPD que tiene entre sus prin-
cipales novedades el establecimiento de medidas de seguridad para
los ficheros manuales.

Ha existido siempre una cierta incertidumbre acerca de la obligacion
de declarar los ficheros publicos en soporte papel a través de una dis-
posicién de caracter general, publicada en el Diario Oficial —art. 20
LOPD— vy la de inscribirlos en el Registro General de Proteccion de
Datos, asi como sobre la obligaciéon de notificar previamente los fiche-
ros privados manuales a la Agencia Espafnola de Proteccién de Datos

53 No obstante, a partir de marzo de 2003 la Agencia Espanola considera que si
es de aplicacidon el Reglamento de Medidas de Seguridad de los ficheros automati-
zados a los ficheros manuales. Asi, por ejemplo, el Registro General no procede a la
inscripcion de ficheros manuales que no declaren las medidas de seguridad aplica-
bles —basica, media o alta—.
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—art. 26 LOPD—. La Administracién de la Comunidad de Madrid ha op-
tado por declarar sus tratamientos de datos personales en soporte pa-
pel mediante disposiciones de caracter general publicadas en el Boletin
Oficial de la Comunidad de Madrid, e inscribir estos ficheros manuales
en el Registro de Ficheros de Datos Personales de la APDCM. Sin em-
bargo, no existia hasta hace poco tiempo ningun fichero manual-
estructurado ni publico ni privado inscrito en el Registro General de
Proteccion de Datos®*. Dificilmente puede afirmarse como claramente
obligatorio algo que hasta ahora sélo cumple basicamente la Adminis-
tracion de la Comunidad de Madrid. No obstante, nosotros considera-
mos preceptiva la declaracion de los ficheros de datos personales en
soporte papel a través de disposiciones de caracter general publicadas
en un diario oficial®.

En relacidn con los ficheros y tratamientos no automatizados ante-
riores a la LOPD, se puede afirmar que les seria de aplicacion estricta-
mente la Disposicion Adicional Primera —segundo parrafo— de esta
ley, por lo que su adecuacion a la LOPD debera cumplirse el 24 de oc-
tubre de 2007. Las obligaciones mencionadas expresamente en esta
Disposiciéon Adicional Primera son las referidas a la declaracion del fi-
chero, a través de la disposicion de caracter general o de la adaptacion
de la existente y su comunicacion a la Agencia Espafola de Proteccion
de Datos. Las medidas de seguridad a implantar en estos ficheros de-
ben ser establecidas por un reglamento de medidas de seguridad para
los ficheros manuales, que debe ser aprobado por el Gobierno y que
les sera de aplicacion a partir de esa fecha. Los derechos de acceso, rec-
tificacion y cancelacion por parte de los afectados pueden ser ejercidos
sin esperar a esa fecha, ya que ese plazo es «sin perjuicio» del ejercicio
de estos derechos. No dice nada en relacidon con la vigencia de los
principios de calidad, informacion, consentimiento, datos especial-
mente protegidos, deber de secreto y comunicacion de datos. La légica
implicaria que deberian aplicarse a partir de la aprobaciéon de la LOPD
sin esperar a la finalizacidon del plazo, dado su vinculacién intima con
los derechos de acceso, rectificacion y cancelacion. No tiene sentido
afirmar el derecho de rectificacion y cancelacion si no se admite el

5 Asi, de los 11.311 ficheros declarados por la Administracién de la Comunidad
de Madrid, 5.246 corresponden a ficheros manuales. Cfr. Memoria de la Agencia de
Proteccion de Datos de la Comunidad de Madrid 2005. Se ha solicitado la inscripcién
de los ficheros manuales de la Administracién de la Comunidad de Madrid en el Re-
gistro General de Proteccién de Datos.

% Cfr. Manual de Proteccion de Datos para las Administraciones Publicas, Civi-
tas-APDCM, Madrid, 2003, pags. 84-89.
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principio de consentimiento o el principio de calidad. Tampoco parece
posible separar el derecho de acceso del principio de informacion acer-
ca del tratamiento de datos personales®®.

De lo dicho se podrian sacar las siguientes conclusiones en relacion
con la vigencia de la normativa de proteccidon de datos personales a los
ficheros manual-estructurados, a partir de criterios de hermenéutica
constitucional. La zona de certeza seria la vigencia para los tratamientos
de datos personales en soporte papel de los principios de proteccion de
datos y de los derechos de acceso, rectificacion y cancelacion. La zona
de certeza negativa estaria formada por la normativa de seguridad,
que no seria de aplicacién a los ficheros manuales, bien por inexisten-
cia de esa normativa en el caso de los ficheros manuales posteriores a
la LOPD, bien por imposibilidad de aprobar ésta hasta el 2007 en el
caso de los ficheros manuales preexistentes a la LOPD. Ha existido
una zona de incertidumbre acerca de la obligacidon de declaracion de los
ficheros manuales y de inscribirlos en los Registros de Protecciéon de
Datos Personales. No obstante, nosotros consideramos la obligacion de
declaracion y de inscripcion de los ficheros manual-estructurados, tan-
to de aquellos posteriores a la LOPD como de los preexistentes, éstos
ultimos a partir del 24 de octubre de 2007.

Analizada esta realidad, es necesario manifestar una preocupacion
por la seguridad de los ficheros manuales —por ejemplo, de expe-
dientes académicos— de los centros universitarios, la mayoria de ellos
anteriores a la entrada en vigor de la LOPD. Légicamente, como ya
hemos senalado en alguna otra ocasion, la mejor manera de velar por
la seguridad de los tratamientos de datos personales en soporte papel
es su migracion a soporte informatico, ya que la informatica permite la
adopcion de un conjunto de medidas de seguridad previstas en el Real
Decreto 994/1999, de 11 de junio, que aprueba el Reglamento de Medi-
das de Seguridad de los ficheros automatizados que contengan datos
de caracter personal, ademas de facilitar la rapidez y la eficiencia en la
gestion. Por eso, parece lo mas conveniente que los centros universi-
tarios utilicen el periodo transitorio para migrar la informacién de los fi-
cheros manuales a ficheros automatizados dentro de un proceso mas
amplio de implantacion de la Administracion electronica. Mientras tan-
to, es necesario ir implantando protocolos de custodia de los ficheros

% No obstante, también se puede afirmar que los principios de proteccion de da-
tos son distintos a los derechos y la vigencia de los primeros se encuentra diferida
en virtud de la referencia en la Disposicion Adicional Primera —«su adecuacién a la
presente Ley Orgéanica»— al ano 2007.
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manual-estructurados en los centros universitarios. Asi, por ejemplo,
los expedientes académicos en papel se deben encontrar bajo llave y
no todo el personal de secretaria debe tener acceso a ellos. En todo
caso, una falta de custodia de informacidon personal almacenada en
papel puede suponer también una vulneracion del deber de secreto,
principio de proteccién de datos recogido en el art. 10 LOPD%. Por
ello, los responsables de fichero deben conservar la informacion per-
sonal con unos criterios de custodia y archivo que permitan la confi-
dencialidad de estos datos personales®.

f) La autoridad de control competente sobre los tratamientos de
datos personales de las Universidades

La distribucion de competencias entre la autoridad estatal de control
y las autoridades de las comunidades autobnomas se encuentra descri-
ta en el art. 41 LOPD. Este articulo sefala que «[l]las funciones de la
Agencia de Proteccion de Datos reguladas en el art. 37 [...] seran ejer-
cidas, cuando afecten a los ficheros de datos de caracter personal
creados o gestionados por las Comunidades Auténomas y por la Ad-
ministracion Local de su ambito territorial, por los érganos correspon-
dientes de cada Comunidad, que tendran la consideracion de autori-

5 El derecho fundamental a la proteccion de datos no solo puede ser tutelado a
través del procedimiento administrativo previsto en la Ley 15/1999, de 13 de di-
ciembre. También cabe instar la garantia jurisdiccional civil prevista en la Ley Or-
ganica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen o la proteccion penal prevista en el Titulo X
del Cédigo Penal «Delitos contra la intimidad, el derecho a la propia imagen y la in-
violabilidad del domicilio». No obstante, en este ultimo supuesto hay que valorar
también la falta de tipicidad.

% Esta preocupacion se encuentra también extendida en el &mbito sanitario y en
los servicios sociales donde se generan y conservan historias clinicas e historias so-
ciales en soporte papel. La aparicion de estas historias en algunas ocasiones aban-
donadas ha generado alarma social que se ha trasladado a los medios de comuni-
cacién. Por ello, la Agencia de Proteccion de Datos de la Comunidad de Madrid
aprobo la Recomendacion 2/2004, de 30 de julio, sobre custodia, archivo y seguridad
de los datos de cardacter personal de las historias clinicas no informatizadas. Esta Re-
comendacion aborda cuestiones tales como el archivo y custodia del fichero de
historias clinicas, su seguridad, la conservacion y expurgo de la historia clinica y las
cesiones de datos de la historia clinica. También se aprobdé la Recomendacién
1/2005, de 5 de agosto, sobre Archivo, Uso y Custodia de la Documentacidon que
compone la Historia Social no informatizada por parte de los Centros Publicos de
Servicios Sociales de la Comunidad de Madrid.
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dades de control, a los que garantizardn plena independencia y objeti-
vidad en el ejercicio de su cometido». A tenor del art. 41 LOPD se des-
prende que el alcance de las competencias de las autoridades de con-
trol de las Comunidades Auténomas se extiende, ademas de a los
ficheros de las Entidades Locales, a los ficheros que reiinan una doble
condicién de ser ficheros de titularidad publica y tener como respon-
sable de esa competencia a una Comunidad Auténoma®.

En primer lugar, no hay duda de que los ficheros de las Universida-
des publicas tienen el caracter de ficheros publicos. La delimitacion
del caracter publico de los tratamientos de datos personales de estas
Universidades se deduce de la consideracion de Administracion Publi-
ca de su responsable, sin perjuicio de que no todos sus actos estén so-
metidos al Derecho Administrativo y sean ejercicio de potestades de
Derecho Publico. Los ficheros que tengan como titulares a las Univer-
sidades Publicas tienen la consideraciéon de ficheros publicos y no de fi-
cheros privados®. Las Universidades Publicas no son asociaciones de
particulares que desempenfen funciones privadas. Por tanto, todos sus
ficheros, también aquellos que se sustancian sobre actividades que
no son ejercicio de potestades de Derecho Publico, tienen el caracter de
ficheros publicos.

Ademas, para que los ficheros de las Universidades publicas sean
competencia de la autoridad autondmica, es necesario que la Univer-
sidad publica esté vinculada a una Comunidad Auténoma, es decir,
que desarrolle competencias reconocidas para esa Comunidad en su
Estatuto de Autonomia y que hayan sido debidamente transferidas a
aquélla. Asi, se puede afirmar la existencia de una relacion de tutela en-
tre la Administracion de la Comunidad Auténoma y las Universidades

% La Agencia de Proteccion de Datos de la Comunidad de Madrid hizo una con-
sulta a la Agencia Espafnola de Proteccion de Datos acerca de la posibilidad de que
el art. 2.1 del Anteproyecto de Ley de Proteccién de Datos de la Comunidad de Ma-
drid afirmara que las funciones de la Agencia de Proteccién de Datos de la Comu-
nidad de Madrid se ejerceran sobre los ficheros «creados o gestionados por las Uni-
versidades Publicas. El Informe, de 21 de mayo de 2001, de la Agencia Espafiola de
Proteccion de Datos fue afirmativo.

80 Como hemos senalado anteriormente, no nos encontramos, en este caso,
con la necesidad de distinguir entre actividad administrativa y actividad privada para
delimitar entre ficheros publicos y ficheros privados. Este supuesto se produce en
las Corporaciones de Derecho Publico ya que, por su caracter mixto o bifronte,
son a la vez Administracion Publica que desempefia funciones administrativas a tra-
vés de ficheros publicos y asociacion de particulares que desarrolla funciones pri-
vadas a través de ficheros privados. Cfr. Guia de Proteccion de Datos para Colegios
Profesionales, Civitas, Madrid, 2004, pags. 11-14.
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publicas de su territorio. La Ley Orgéanica 11/1983, de 25 de agosto, de
Reforma Universitaria establecio en su momento los supuestos en los
que la actuacioén de las Universidades quedaria sujeta al control de las
Comunidades Auténomas. Asi, el art. 3.3 atribuia a cada Comunidad
Autonoma la tarea de coordinacion de las Universidades de su com-
petencia. De esta forma, la Universidades publicas y privadas se crea-
ban modificaban o suprimian por normas de las propias Comunidades
Auténomas —arts. 9 y 10—. Este criterio ha sido mantenido por la Ley
Organica 6/2001, de 21 de diciembre, de Universidades que atribuye a
las Comunidades Auténomas la coordinacién de las Universidades de
su competencia, sin perjuicio de las funciones del Consejo de Coordi-
nacion Universitaria —art. 2.5 LOU—. Asi, la LOU ha incrementado las
facultades autondmicas de coordinacion y gestion, al ahadir a las com-
petencias originarias otras facultades como la regulacién del régimen
juridico y retributivo del profesorado contratado®’, la capacidad para es-
tablecer retribuciones adicionales para el profesorado, la aprobacion de
programas de financiacion plurianual conducentes a contratos progra-
ma y la evaluacion de la calidad de las Universidades en el ambito de
su responsabilidad.

Un ejemplo a este respecto puede ser el de la propia Comunidad de
Madrid. El apartado B del Acuerdo de traspaso de funciones y servicios
de la Administracion del Estado a la Comunidad de Madrid en materia
de Universidades, aprobado por Real Decreto 942/1995, de 9 de junio,
prevé en su numero primero que «se traspasan a la Comunidad de
Madrid las Universidades Complutense, Politécnica, Auténoma, Alcala
de Henares y Carlos lll», habiendo sido creada por la Ley 7/1996, de 8
de julio, de la Asamblea de Madrid, la Universidad Rey Juan Carlos®.
Esta transferencia se efectia en desarrollo de lo establecido en el ar-
ticulo 29.1 del Estatuto de Autonomia de la Comunidad de Madrid, se-
gun el cual «[clorresponde a dicha Comunidad Auténoma la compe-
tencia de desarrollo legislativo y ejecucion de la ensenanza en toda su
extension, niveles y grados, modalidades y especialidades, de acuerdo
con lo dispuesto en el articulo 27 de la Constitucién y leyes organicas

61 Asi, por ejemplo, el Decreto 153/2002, de 12 de septiembre, del Consejo de
Gobierno de la Comunidad de Madrid regula el régimen del personal docente e in-
vestigador contratado por las Universidades Publicas de Madrid y su régimen re-
tributivo.

62 Con anterioridad, el Real Decreto 557/1991, de 12 de abril, traspasé a las Co-
munidades Autdnomas las competencias de creacion, supresién, adscripcion e in-
tegracion de Facultades, Escuelas Universitarias y demas centros universitarios
cuya creacion no corresponda a la Universidades.
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que conforme al apartado 1 del articulo 81 de la misma lo desarrollen,
y sin perjuicio de las facultades que atribuye al Estado el numero 30 del
apartado 1 del articulo 149 y de la Alta Inspeccién para su cumpli-
miento y garantia»®.

El Acuerdo de Transferencia dispone ademas que «corresponde a la
Comunidad Auténoma las funciones y competencias derivadas de su
Estatuto de Autonomia y las que, en materia de ensenanza superior
atribuye a las Comunidades Auténomas la Ley Orgéanica 11/1983, de 25
de agosto, de Reforma Universitaria y, en particular, las siguientes: a) La
creacion, supresion, adscripcion e integracion, segun corresponda, de
Facultades, Escuelas Técnicas Superiores, Escuelas Universitarias, Ins-
titutos Universitarios, Colegios Universitarios, asi como aquellos otros
centros universitarios cuya creacion no corresponda a la Universidad;
b) La gestion, de acuerdo con los criterios establecidos por la Admi-
nistracion del Estado, de las becas y ayudas al estudio universitario co-
rrespondientes a las convocatorias del Ministerio de Educacion y Cien-
cia; c) La gestion de las exenciones parciales o totales del pago de las
tasas académicas acordadas por el Estado».

Asi, las facultades de tutela sobre las Universidades Publicas del te-
rritorio de la Comunidad de Madrid le corresponden a la Administra-
cion Autondmica, sin perjuicio de la autonomia reconocida por la Ley
Organica de Reforma Universitaria®. De hecho, existe una Ley 4/1998,
de 8 de abril, de Coordinacién Universitaria de la Comunidad de Ma-
drid. Y, recientemente se ha aprobado la Ley 12/2002, de 18 de diciem-
bre, que regula los Consejos Sociales de las Universidades Publicas de
Madrid.

Por ello, la Agencia Espanola de Proteccion de Datos ha sehalado
que «las Universidades Publicas situadas en el territorio de la Comuni-
dad de Madrid son Administraciones Publicas cuya tutela y control co-
rresponde a la propia Comunidad, pudiendo considerar a las mismas
comprendidas en el art. 41.1 de la Ley Organica 15/1999, ejerciendo las

63 E| Estatuto de la Comunidad de Madrid no contenia inicialmente ninguna re-
ferencia competencial singular a las Universidades. Sobre la base de la Ley Orgéanica
de Transferencia a las Comunidades Auténomas de 1992, se incluyd esta compe-
tencia en virtud de la reforma del Estatuto de Autonomia de la Comunidad de Ma-
drid efectuado a través de la Ley Orgéanica 10/1994, de 24 de marzo.

64 Cfr. J. Lopez-MEeDEL BAscoNEs, «Las competencias en materia de cultura, edu-
cacion y deporte», en E. ARNALDO, Comentarios al Estatuto de Autonomia de la Co-
munidad de Madrid, Consejeria de Justicia y Administraciones Publicas, 2003, pags.
858-860.
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potestades de control sobre sus ficheros la Agencia de Proteccion de
Datos de la Comunidad de Madrid sin perjuicio de las competencias
que el art. 41.1 de la Ley Organica reserva a esta Agencia de Proteccion
de Datos»®.

Por tanto, si la delimitacion competencial entre la Agencia Espaho-
la de Protecciéon de Datos y las Agencias Autondmicas esta en la fron-
tera entre lo publico y lo privado®, se puede afirmar que los ficheros
con datos personales de las Universidades Publicas son competencias
de las Agencias Autondmicas —en el supuesto de que lo prevea su Ley
de creacion— al ser Entidades de Derecho Publico con personalidad ju-
ridica propia vinculadas o dependientes de una Administracion territo-
rial y gue desarrollan competencias transferidas a una Comunidad Au-
téonoma. En cambio, los ficheros de las Universidades Privadas son
competencia inicialmente de la Agencia Espafiola de Proteccion de Da-
tos. Esto es asi porque éstas son entidades privadas —no tienen el ca-
racter de Administraciones Publicas—, sus ficheros no son publicos
sino privados y todos los ficheros privados son competencia de la Au-
toridad Estatal de control. Asi, como hemos senalado, sus ficheros no
son creados a través de disposiciones de caracter general sino que
son notificados a la Agencia Espanola. Esta es la distribuciéon compe-
tencial que se refleja en la Ley 8/2001, de 13 de julio, de Proteccion de
Datos Personales de la Comunidad de Madrid —art. 2.1— y en la Ley
Vasca 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Per-
sonal de Titularidad Publica y de Creacién de la Agencia Vasca de Pro-
teccion de Datos.

Esta delimitacion competencial no esta exenta de problemas. Es
verdad que la Administracion de cada Comunidad Auténoma ejerce
una funcién de control sobre las Universidades Privadas de su ambito
territorial, en virtud de las previsiones de los distintos Estatutos de
Autonomia y de la legislacién®. Asi, las Universidades Privadas han

% Informe de 21 de mayo de 2001, ya citado.

5 A excepcion del control de los ficheros de la Administracion General del Es-
tado, que, a pesar de tener el caracter de ficheros publicos, son competencia de la
Agencia Espanola de Protecciéon de Datos, l6gicamente al no ser competencia trans-
ferida a las Comunidades Auténomas.

87 Ademads, la LOU ha atribuido a las CCAA una funcion de control y supervisién
sobre los actos y negocios juridicos que modifiquen la personalidad juridica o la es-
tructura de una Universidad privada o que impliquen la transmisién o cesién, in-
tervivos, total o parcial, a titulo oneroso o gratuito, de la titularidad directa o indi-
recta de las personas fisicas o juridicas ostenten sobre las universidades privadas o
centros universitarios privados adscritos a Universidades publicas —art. 5—.
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sido reguladas por Ley®. Por ese motivo, la Ley 5/2002, de 19 de abril,
de la Agencia Catalana de Proteccion de Datos ha incluido dentro de las
competencias de esa Agencia Autondmica el control de los ficheros de
las Universidades «del ambito territorial de Catalufa» —art. 3.1—, sin
distinguir entre Universidades Publicas y Privadas®. Lo mismo hace el
Estatuto de Autonomia de Cataluna que en su art. 156 atribuye a la Ge-
neralitat todos los ficheros y tratamientos creados o gestionados por
las Universidades que integran el sistema universitario catalan. Real-
mente, como hemos podido sehalar en otra ocasion, la diferenciacién
entre lo publico y lo privado no es a simple vista evidente’. En esa di-
reccion la Ley 5/2002, de 19 de abril, y el Estatuto de Cataluia han
dado un paso mas, extendiendo la competencia de esa Agencia —y, 16-
gicamente, restandosela a la Agencia Espafiola— a algunos ambitos de
frontera. Asi, si la legislacion de la Comunidad de Madrid y del Pais Vas-
co han extendido la competencia de las Agencias Autondmicas Unica-
mente a las personas juridicas publicas’, la Ley 5/2002, de 19 de abril
—art. 3.2— establece que «[lla Agencia Catalana de Proteccion de Datos
también ejerce sus competencias con relacion a los ficheros creados
por las administraciones, los organismos y las entidades a que se re-
fiere el apartado 1 cuando sean gestionados por entidades publicas o

% Para el ambito de la Comunidad de Madrid, hay que senalar las leyes 23 y
24/1995, de 17 de julio, de reconocimiento de la Universidad Antonio de Lebrijay la
Universidad Europea de Madrid, la Ley 18/1998, de 20 de noviembre, de reconoci-
miento de la Universidad Camilo José Cela, la Ley 7/2001, de 3 de julio, de recono-
cimiento de la Universidad Francisco de Vitoria y la ley 1/2006, de 14 de junio, de Re-
conocimiento de la Universidad Privada «Universidad a Distancia de Madrid». En
todo caso, la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal
de la Comunidad de Madrid ha optado por considerar estos ficheros como privados,
y, por tanto, sometidos a control por la Agencia Espanola de Proteccion de Datos.

8 Una de las principales razones para esta delimitacion competencial es atribuir
a la Agencia Catalana de Proteccion de Datos el control sobre la Universidad Abier-
ta de Catalufa, una Fundacién privada de iniciativa publica. Otras Universidades Pri-
vadas de Catalufa que controlaria la Agencia Catalana son la Universidad de Vic, la
Universidad Ramon LLull, la Universidad Abad Oliva y la Universidad Internacional
de Cataluna.

70 Cfr. A. TRONCOSO REIGADA, Privatizacion, Empresa Publica y Constitucion, Mar-
cial Pons, Madrid, 1997, pags. 37-42.

7T La Ley 8/2001, de 13 de julio, ha diferenciado los sujetos publicos de los suje-
tos privados a partir de la forma juridica de personificacién —art. 2—. Asi, sélo seran
Administraciones Publicas las Administraciones territoriales —autonémica y lo-
cal—, la Administracién Corporativa y la Administracién Institucional, incluyendo en
ésta solo a los Entes publicos —forma juridica publica— y excluyendo de ésta a las
sociedades mercantiles publicas —forma juridica privada—.
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privadas en la prestacion de servicios publicos, sean o no concesiona-
rias de éstos, o por asociaciones o fundaciones, o por las sociedades ci-
viles 0 mercantiles en las cuales la Generalidad o los entes locales ten-
gan la participaciéon mayoritaria del capital, cuando llevan a cabo
actividades por cuenta de una administracion publica». Esto significa
que la Agencia Catalana extiende su dambito de control también a enti-
dades privadas que presten servicios publicos aungue no sean conce-
sionarios de éstos, y a las sociedades civiles o mercantiles de partici-
pacion publica mayoritaria, cuando éstas lleven a cabo una actividad
por cuenta de una Administracion Publica y gestionen ficheros creados
por las Administraciones Publicas catalanas. Estas entidades, que po-
drian ser consideradas encargadas del tratamiento de ficheros publicos,
serian controladas por la Agencia Catalana’.

La atribucién del control de los ficheros de las Universidades Priva-
das a las Agencias Autondmicas plantea algunos problemas. Asi, si
bien estos ficheros son objeto de control por la Agencia Catalana, al te-
ner el caracter de privados, tienen que ser creados a través de una no-
tificacion a la Agencia Espanola de Proteccion de Datos —art. 25
LOPD—. La Agencia Espanola ejerce un control material en el procedi-
miento de inscripcion de los ficheros privados, no ocurriendo lo mismo
con los ficheros publicos’®. Podria existir, por tanto, una doble instancia
de control sobre los ficheros de las Universidades Privadas, y una di-
vergencia de criterios que puede ocasionar conflictos en la practica’.
Igualmente, como ya hemos sefialado, al existir diferencias en el régi-
men de infracciones y sanciones entre las Universidades Publicas —los
ficheros publicos— y las Universidades Privadas —los ficheros priva-

72 El Estatuto de Cataluna amplia el techo competencial. Su analisis lo dejamos
para otro estudio especifico.

73 El Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determi-
nados aspectos de la Ley Organica 5/1992, de 29 de octubre, de regulacién del tra-
tamiento automatizado de los datos de caracter personal —en vigor— establece que
la persona o entidad que pretenda crear un fichero de datos de caracter personal lo
notificard previamente a la Agencia de Proteccion de Datos. El Director de la Agen-
cia Espafola, a propuesta del Registro General de Proteccion de Datos, acordara la
inscripcion de los ficheros de titularidad privada «si la notificacién contuviera la in-
formacion preceptiva y se cumplen las restantes exigencias legales, requiriendo, en
caso contrario, al responsable del fichero para que la complete o subsane en el pla-
zo de diez dias, con indicacidon de que, si asi no lo hiciera, se le tendra por desistido
de su peticion, archivandose sin mas tramite» —arts. 6 y 7—.

74 Una posible solucion seria la creacion del fichero de la universidad privada tra-
vés de una disposicion de caracter general de la Consejeria que tuviera las compe-
tencias sobre universidades.
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dos—, la competencia de control de la Agencia Catalana sobre los fi-
cheros de las Universidades Privadas obligaria a ésta a aplicar las san-
ciones econOmicas establecidas en la legislacion por incumplimientos
de la legislacion por parte del responsable de ficheros privados —art. 45
LOPD—, a menos que se entienda que estas Universidades Privadas
son Administraciones Publicas en sentido material y sus ficheros se
consideren ficheros publicos. En todo caso, el modelo competencial ca-
talan aporta ventajas en el control por parte de la Agencia Catalana de
ficheros creados por la Administracion de la Generalitat pero gestio-
nados por las Universidades privadas.

3. LA PUBLICACION DE DATOS DE PROFESORES.

a) La publicacion de datos de profesores relativos al pago de comple-
mentos retributivos por las Comunidades Autonomas. La publica-
cion de datos relativos a los procedimientos de evaluacion de la
actividad investigadora, a la habilitacion, a la acreditacion y al acce-
so a la funcion publica del profesorado

La Administracion educativa ha puesto en marcha distintos trata-
mientos de datos personales de profesores que han sido obtenidos a
partir de las solicitudes de complemento retributivo autonémico’s.
Como hemos senalado, la primera obligacion cuando se va a recabar
datos personales, en este caso de docentes universitarios, es proceder
a la declaracioén del fichero a través de una disposicion de caracter ge-
neral, publicar la disposicidn e inscribir los ficheros en los registros co-
rrespondientes’®. Ademads, la Administracién Educativa debe respetar
todos los principios y los derechos de proteccion de datos, entre los
que podriamos destacar el principio de calidad.

78 Cfr. la Orden 3031/2005 de la Consejeria de Educacion de la Comunidad de
Madrid que regul6 el procedimiento de concesion para el 2005 del complemento au-
tonédmico por méritos individuales del personal docente e investigador de las Uni-
versidades Publicas de la Comunidad de Madrid. La Agencia de Proteccion de Datos
de la Comunidad de Madrid declard tres infracciones graves a la Consejeria de
Educacién. De esta Resolucion se hicieron eco los medios de comunicaciéon —cfr. El
Pais, 15 de septiembre de 2006—.

76 No valdria, por ejemplo, tener declarado un fichero de docencia en educacién
superior que contenga datos de docentes universitarios pero que no contemple la
finalidad de este nuevo tratamiento para la asignacién de un complemento retribu-
tivo en el marco de un procedimiento de concurrencia competitiva.
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El principio de calidad exige que la finalidad del tratamiento sea le-
gitima, es decir, que entre dentro de las competencias del organo ad-
ministrativo, es decir, dentro de su reserva de Administracion. Es una fi-
nalidad legitima de una Consejeria de Educacion y de una Direccién
General de Universidades el establecimiento de un sistema retributivo
a profesores de universidad, no de manera lineal sino en virtud del
cumplimiento de algunos objetivos: dedicacion a la universidad, grupos
de investigacion a los que se pertenece, sexenios, quinquenios, etc. En
todo caso, los datos que se recaben deben ser adecuados y pertinentes
para el cumplimento de la finalidad. Asi, sélo se pueden tratar aquellos
datos que se vayan a utilizar como criterios para dar o no el comple-
mento. Por tanto, no se pueden recabar en los impresos datos perso-
nales de los profesores que no tengan que ver con la adjudicacion del
complemento retributivo”. El principio de calidad también prohibe el
tratamiento de datos para finalidades incompatibles. El principio de
finalidad exige que los datos personales se traten siempre para la fina-
lidad para la cual se han recabado y no para finalidades distintas. Asi,
los docentes dan sus datos para solicitar un complemento retributivo
por lo que éstos no pueden ser utilizados para una finalidad distinta e
incompatible, por ejemplo, la concesion de becas para alumnos con ex-
pedientes académicos excelentes.

El principio de informacion exige que los solicitantes sean informa-
dos de manera expresa, precisa e inequivoca de que sus datos van a
formar parte de un fichero, de la finalidad de la recogida de datos, de
los destinatarios de la informacion, de la posibilidad de ejercitar los de-
rechos de acceso, rectificacion, cancelacion y oposiciéon y de la identi-
dad y direccion del responsable del fichero. Debe existir una leyenda in-
formativa en las solicitudes en papel o en web del complemento
retributivo.

El aspecto mas problematico es la publicacién de los resultados
de este procedimiento en una pagina web en Internet, lo que supone
una comunicacion de datos a terceras personas. El art. 59.5 b) de la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administra-
ciones Publicas y del Procedimiento Administrativo Comun establece
que la notificacion del acto administrativo, cuando se trate de actos in-
tegrantes de un procedimiento selectivo o de concurrencia competitiva
de cualquier tipo, se realizara mediante la publicaciéon del acto. La pu-

77 Asi, una Administracién educativa no puede utilizar la solicitud de comple-
mento retributivo para obtener datos personales de los profesores que no le facilitan
las Universidades. Esto supondria un tratamiento de datos excesivo.
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blicacion de los listados de personas que estén participando en un
proceso selectivo o de concurrencia competitiva ante cualquier Admi-
nistracion Publica no es potestativa sino obligatoria en cumplimiento
del principio de publicidad que rige todas las convocatorias de pruebas
selectivas, de acuerdo con las bases de las mismas. Asi, las bases de la
convocatoria deberan indicar el tablén de anuncios o medio de comu-
nicacion donde se vayan a realizar las sucesivas publicaciones, care-
ciendo de validez las que se lleven a efecto en lugares distintos’®.

La publicacion se podra hacer también en sitios web. Asi, el art. 45
de la Ley 30/1992, de 26 de noviembre, establece que las Administra-
ciones Publicas impulsaran el empleo y aplicacion de las técnicas y
medios electronicos, informaticos y telematicos, para el desarrollo de
su actividad y el ejercicio de sus competencias, con las limitaciones
que la utilizacion de estos medios establecen la Constitucién y las Le-
yes’, La publicacion de estos listados en sitios web es un mecanismo
valido de notificacion de actos administrativos, que es equiparable al
tablén de anuncios. En la sociedad de la informacion, la web cumple la
funcién que antes desarrollaban los boletines oficiales. Lo que se pu-
blica en un boletin oficial, se puede publicar en la web —de hecho se
publica ya en la web—. En todo caso, las bases de la convocatoria de-
ben hacer constar esta forma de publicacién, precisando el tablén de
anuncios o la direccion web y garantizando también el principio de in-
formacidn para el tratamiento automatizado de datos de caracter per-
sonal —art. 5 LOPD—.

La finalidad de la publicacion de cualquier listado con datos perso-
nales de los integrantes de un proceso selectivo es tanto servir de no-
tificacion del acto administrativo al interesado como garantizar el prin-
cipio de publicidad de un procedimiento de concurrencia competitiva y
la transparencia de la actividad administrativa. Como hemos senalado,
la Ley 30/1992, de 26 de noviembre establece que la publicacién del re-
sultado final es la regla general en los procedimientos selectivos o de
concurrencia competitiva. Los procedimientos selectivos se caracterizan
por existir una pluralidad de solicitantes y un numero de plazas limita-
das que se otorgan en virtud de unos requisitos que se computan o va-

78 Cfr. J. GoNzALEZz PERez y F. GoNzALEZ NAVARRO, Comentarios a la Ley de Régimen
Juridico de las Administraciones Publicas y Procedimiento Administrativo Comun,
cit. pags. 1558-1576.

% Esta norma fue desarrollada en primera instancia a través del Real Decreto
263/1996, de 16 de febrero, por el que se regula la utilizacién de técnicas electroni-
cas, informaticas y telematicas por la Administracion General del Estado. Cfr. La in-
formatica en las Administraciones Publicas. Informe IRIA-94, MAP, Madrid, 1995.
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loran. Ejemplos de procedimientos selectivos son las oposiciones, el
procedimiento de acceso a la Universidad o la concesion de Premios
Extraordinarios. Otros procedimientos de concurrencia competitiva
son las subvenciones, donde existen una pluralidad de solicitantes y un
numero de créditos limitados que se asignan en virtud de unos requi-
sitos. La concesion de complementos retributivos para profesores es un
procedimiento de concurrencia competitiva ya que existe un elevado
numero de solicitantes a los que se les asigna unos créditos limitados a
partir de unos criterios. Es competitivo porque la asignaciéon de los
créditos no es fija sino que depende de los propios méritos y de los de-
mas solicitantes. Es, por tanto, un procedimiento semejante al de las
subvenciones®. En cambio, como veremos mas adelante, la calificacion
de los alumnos no es un procedimiento de concurrencia competitiva.

La afirmacién de que el procedimiento de concesidon del comple-
mento retributivo es de concurrencia competitiva tiene consecuencias
en relacion con el principio de publicidad. La regla general en el pro-
cedimiento selectivo o de concurrencia competitiva es la publicacion de
la resolucién. La publicacion cumple dos funciones: notificacion a una
pluralidad abierta de interesados; garantia del principio de transpa-
rencia administrativa: que la gente conozca el resultado final, pueda re-
clamar el expediente y lo pueda impugnar. Por ello, es legitimo publicar
la resolucion del procedimiento en tablones de anuncios, en boletines
oficiales y en paginas web. La publicacién de la resolucion supone
una cesion de datos a terceras personas. No obstante, no se precisa el
consentimiento del interesado ya que existe una habilitacion legal, la
Ley 30/1992, de 26 de noviembre.

No obstante, he de sefialar que si bien es legitima la publicacion de
los resultados finales de los procedimientos selectivos o de concu-
rrencia competitiva en boletines oficiales o en la web, es aconsejable li-
mitar en la medida que sea posible la utilizacién de estos medios. Se
trata de ser mas restrictivos, ya que la publicacion de un dato personal
en una web en Internet abre el acceso al mismo a cualquier persona en
cualquier pais. Lo que se publica en un boletin oficial hace que esos da-
tos se encuentren eternamente en Internet. La Ley 30/1992, de 26 de no-
viembre, permite limitar la publicidad cuando esto afecte a la intimidad
de las personas. El problema esta en que muchas veces estos datos
—por ejemplo el DNI— son datos personales no intimos. En todo caso,
en el equilibro de intereses entre el derecho fundamental a la protec-

8 En todo caso, es complejo explicar que un complemento retributivo ordinario
anual se rija por la ley de subvenciones.
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cion de datos y el principio de transparencia administrativa, el criterio
seria limitar el acceso en web a las personas que tuvieran un interés le-
gitimo en el procedimiento administrativo, interés legitimo interpretado
en sentido amplio en virtud del principio constitucional pro actione,
pero impidiendo el acceso a personas que no tuvieran ningun interés
en el procedimiento administrativo. De esta forma se respetarian tanto
el derecho fundamental a la proteccion de datos como los bienes juri-
dicos que respaldan la publicidad: la notificacion a una pluralidad de in-
teresados, el principio de transparencia administrativa entre aquellos
que han concurrido al procediendo administrativo. Sin embargo, la
publicacion abierta en internet de los resultados permite un acceso in-
discriminado de terceros no interesados en el procedimiento y que no
han concurrido y puede afectar al derecho fundamental a la proteccion
de datos personales. Por consiguiente, se deberia recomendar la no pu-
blicacion de los resultados de manera abierta en la web como mejor
practica para evitar el acceso por parte de personas ajenas al procedi-
miento administrativo®'.

El derecho fundamental a la proteccién de datos puede ceder cuan-
do haya otro derecho fundamental en presencia —libertad sindical,
derecho de participacion— pero no en virtud de un principio genérico
de transparencia administrativa. En otros supuestos —por ejemplo, la
utilizacion del padrén municipal—, hemos justificado la limitacién del
derecho fundamental a la protecciéon de datos personales, permitiendo
el tratamiento del dato de la edad por la Administracion para desarro-
llar la actividad prestacional publica de garantia de otros derechos fun-
damentales®. Es una limitacion razonable al derecho fundamental a la
proteccion de datos personales: no se trata de ceder informacion per-
sonal indiscriminadamente a terceros sino de permitir la utilizacion de
datos personales que estan en poder de la Administraciéon para finali-
dades compatibles. Se puede incluso estudiar la posibilidad de seguir

81 Este es el criterio que se sigue muy ampliamente en Espafia cuando se publi-
can en web con claves para los interesados los resultados parciales de oposiciones
o cuando se publican en el boletin oficial solo las personas que han aprobado unas
oposiciones, no las que han suspendido. Por ejemplo, una persona que trabaje en
un despacho de abogados o en una consultora y que pretenda entrar en la Admi-
nistracion en un cuerpo de Técnico Superior de Administracién Civil del Estado o de
Tecnologias de la Informacion puede sentirse gravemente perjudicado si una per-
sona —por ejemplo, su jefe en el despacho—, que no tiene ningtn interés en el pro-
cedimiento administrativo ni en su transparencia, conoce a través de internet su par-
ticipacion en el mismo.

82 Cfr. A. TRONCOSO REIGADA, «Introduccién» en Guia de Proteccion de Datos Per-
sonales para Ayuntamientos, Civitas, 2004.
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avanzando en la interpretacién del principio de calidad, facilitando las
comunicaciones de datos internas en la Administracion —no cesiones
indiscriminadas a terceros— para permitir el conocimiento por parte de
un servicio social de un Ayuntamiento de un dato de adicciéon a drogas
de un menor que conoce la policia local para promover acciones de sa-
lud publica y de servicios sociales. Incluso se puede justificar la publi-
cacion de listados de profesionales autonomos en webs de la Admi-
nistracion, lo que supone una levisima limitacion del derecho
fundamental a la proteccidon de datos de estas personas —que quieren
realmente esta publicacion pues ejercen una actividad profesional—,
permitiendo al mismo tiempo que la Administracion desarrolle una
funcion administrativa de ordenacion profesional que evita el intrusis-
mo. Sin embargo, en el supuesto objeto de analisis, la publicaciéon de
datos personales de profesores en una web abierta a personas que
no tienen ningun interés legitimo en el procedimiento afecta a derechos
fundamentales. No obstante, como hemos sefalado antes, este plan-
teamiento se puede hacer unicamente en términos de recomendacion o
de propuesta de lege ferenda. No hay duda de que existe una habilita-
cion legal que permite la publicacion de la resolucién de un procedi-
miento de concurrencia competitiva sin el consentimiento de los inte-
resados tanto de manera abierta en Internet como en un boletin oficial.

Ahora bien, es muy importante determinar el contenido de la pu-
blicacion. La habilitacién legal para la publicacién afecta sdlo a la re-
solucion, que debe ser entendida como el resultado final —nombre y
apellidos y puntos totales— y no a todos los criterios o requisitos que
hacen falta para alcanzar la resolucion. El hecho de que una Resolucién
debe estar siempre motivada no implica la publicidad de la motivacidn.
En todo caso, la publicidad de la motivacion debe extenderse unica-
mente a quien ostente un interés legitimo, no de manera abierta y uni-
versal. No se deben publicar, por tanto, todos los elementos que con-
forman la férmula aritmética que sirve para determinar el complemento
retributivo: proyectos de investigacion, sexenios relativos, quinque-
nios, situacion en la Universidad, etc. Esto equivale a publicar todo el
expediente administrativo. Lo que se publica habitualmente en las opo-
siciones a través de Boletines Oficiales es el listado definitivo de ingre-
sos; no de no ingresados y no de la puntaciéon obtenida en cada una de
las pruebas, los puntos por antigliedad, etc. La publicacién de datos ex-
cesivos en Internet supone una cesion de datos sin habilitacion legal y
sin consentimiento del interesado.

El principio de calidad exige también que se cancelen los datos
cuando hayan dejado de ser necesarios y pertinentes para la finalidad.
Si la finalidad de la publicacién es la notificacidon a una pluralidad de in-
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teresados y que se puedan conocer y eventualmente impugnar las po-
sibles arbitrariedades en el procedimiento, la publicacion debe cance-
larse cuando haya finalizado el plazo de impugnacién. La ausencia de
cancelacion supone una vulneracién del principio de calidad.

Por tanto, es legitimo que la Administracion ponga en marcha un
complemento retributivo de profesores no lineal sino de una manera
que fomente la investigacion, con la finalidad de mejorar a las Univer-
sidades y poner a los profesores a competir, siempre que se haga con
arreglo a unos criterios: debe declararse el fichero, deben tratarse uni-
camente aquellos datos adecuados y pertinentes; la publicacién de la
resolucion —de su resultado final— tiene amparo legal y es legitima ya
que tiene la finalidad de favorecer la transparencia administrativa y
proceder a la notificacidon de los interesado. En todo caso, es recomen-
dable que el acceso lo pueda hacer quien tenga un interés legitimo, es
decir, aquellas personas que estan dentro del procedimiento y que
quieren evitar cualquier arbitrariedad en el mismo.

Lo que no es legitimo es la publicacién de datos excesivos, la no
cancelaciéon de la publicacion de la informacién una vez finalizado el
plazo de alegaciones y la utilizacién de la informacién personal de los
profesores para finalidades distintas a la concesion del complemento
retributivo. La comision de estas infracciones trae a la luz lo que puede
estar detras: la publicidad no esta orientada a alcanzar una mayor
transparencia en un procedimiento de concurrencia competitiva en la
asignacion de un complemento retributivo. La publicidad esta orienta-
da a la competencia entre Universidades. Esto revela que se quiere
fomentar la competitividad, no con el complemento, sino con la publi-
cidad®. La publicidad esta orientada a establecer una evaluaciéon pu-
blica permanente del profesorado. Esto lesiona el derecho fundamental
a la proteccion de datos de los profesores. La habilitacion legal de la pu-
blicidad es para unos concretos fines, no para favorecer de manera per-
manente la competencia. La Administracidon educativa debe tratar de al-
canzar sus objetivos publicando datos disociados por Departamentos o
por Universidades, algo que no se suele hacer porque las Universida-
des son auténticos grupos de presion que se niegan a la difusion de da-
tos globales.

La publicacion permanente en Internet o a través de otros medios
de informacion del profesorado universitario supone una cesion de

8 Se quiere evitar la supuesta corrupcion en la Universidad, la adjudicacién de
plazas incorrectas y todos los males universitarios publicando y manteniendo eter-
namente en la red informacion personal de los profesores.
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datos personales a terceras personas que exige el consentimiento del
interesado o una habilitacién legal —art. 11.2.a) LOPD—, como asi lo ha
entendido la STC 292/2000, de 30 de noviembre. Esto significa, sensu
contrario, que esta publicidad seria legitima si se encuentra prevista en
una ley sectorial encaminada a alcanzar otros bienes constitucionales
respetando el principio de proporcionalidad —como mas adelante ve-
remos—. Una atencién especifica merece el consentimiento del intere-
sado. Hay que preguntarse qué ocurre cuando hay consentimiento del
interesado, es decir, cuando al solicitar el complemento retributivo
existe una autorizacion personal para la publicacién de todo el expe-
diente administrativo con todos los datos en Internet. Se puede afirmar
asi gque los que solicitan el complemento retributivo conocen la forma
de publicacién y consienten la cesion de datos. No obstante, hay que
senalar que aunque el derecho fundamental a la proteccion de datos
personales sea considerado un derecho a la autodeterminacion infor-
mativa y el consentimiento del interesado sea un principio esencial, no
es el unico principio ni el unico derecho que conforma el contenido
esencial de este derecho fundamental. Todo tratamiento de datos per-
sonales debe respetar todos los principios y todos los derechos, en una
palabra, todo el ordenamiento juridico de proteccién de datos ya que el
consentimiento no puede cubrirlo todo. El consentimiento del intere-
sado no convalida un tratamiento de datos personales excesivos —
mas alla de la finalidad— que vulnera el principio de calidad ni una pu-
blicaciéon de datos personales del expediente administrativo, no solo del
resultado final. En este ultimo caso, para que pueda publicarse infor-
macion personal que exceda del resultado final del procedimiento no
basta con el consentimiento inicial. Este consentimiento es solo para el
tratamiento de datos personales con la finalidad de obtener un com-
plemento retributivo y no sirve para legitimar una publicacion excesiva.
Es necesario pedir un nuevo consentimiento para la publicacion del res-
to de los datos personales, pudiendo el interesado no prestarlo. No es
legitimo y no seria un consentimiento libre considerar que el que soli-
cita el complemento retributivo tiene que admitir —so pena de renun-
ciar a éste— una publicacion excesiva y eterna de sus datos en Internet.
Este consentimiento no seria un consentimiento libre sino viciado®.

8 La asignacion de un complemento retributivo a los profesores y el consi-
guiente tratamiento de sus datos personales para esta finalidad puede hacerse
también sin el consentimiento del interesado, al existir en este &mbito una funcion
administrativa que lo excepciona —art. 6.2 LOPD—. La Consejeria de Educacién po-
dria recabar la informacién de las Universidades, un supuesto de comunicacion de
datos sin consentimiento para funciones compatibles u homogéneas —art. 21
LOPD—. No obstante, la Consejeria de Educacidon no podria destinar estos datos
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Por ultimo, hay que sefalar que la publicacidn legitima en Internet
de los listados de datos de profesores con el resultado final del proce-
dimiento de concurrencia competitiva permite el acceso de cualquier
persona pero esto no equivale a que estos listados sean fuentes accesi-
bles al publico a los efectos de posteriores tratamientos. Estas fuentes
son las tasadas en la LOPD —el censo promocional, los repertorios te-
lefonicos, las listas de personas pertenecientes a grupos profesionales,
los diarios y boletines oficiales y los medios de comunicacion; art. 3.j)
LOPD—. La utilizacion de esta informacion personal almacenada en si-
tios web para finalidades distintas o su difusidén en servidores distintos
a los previstos en la propia convocatoria significaria una vulneracién del
principio de calidad de los datos —art. 4 LOPD— y del principio de con-
sentimiento, que debe respetarse en cualquier tratamiento de datos
personales —art. 6 LOPD—®5. Ahora bien, si el resultado final se publi-
case en el Boletin Oficial del Estado, de las Comunidades Auténomas o
Provinciales, esta informacion con los datos de las personas que en
ellos figuren si se convertiria en una fuente de acceso publico®.

para finalidades distintas —vulneraria el principio de calidad— ni podria dar publi-
cidad a datos de profesores que excedieran del resultado final del procedimiento de
concurrencia competitiva.

8 Es aconsejable incluir una leyenda informativa como ésta: «Los listados que se
publican en esta pagina Web, y que contienen datos de caracter personal, se ajustan
a la legislacion actual de proteccidon de datos y su Unica finalidad, de conformidad con
lo previsto en el articulo 59 de la Ley 30/1992, de 26 de noviembre, de Régimen Juri-
dico de las Administraciones Publicas y del Procedimiento Administrativo Comun, es
la de proceder a notificar a cada uno de los aspirantes el contenido del procedimien-
to selectivo. Estos listados no constituyen fuente de acceso publico y no podran ser
reproducidos ni en todo ni en parte, ni transmitidos ni registrados por ningun sistema
de recuperacion de informacién, sin el consentimiento de los propios afectados».

8 La publicacidn de estos listados en los Boletines Oficiales permite que sean és-
tos fuentes accesibles al publico de manera que su consulta pueda ser realizada por
cualquier persona. Ademas es posible el tratamiento de estos datos personales
sin consentimiento del interesado —art. 6 LOPD— y su cesion a terceras personas
—art. 11 LOPD—. Sin embargo, no puede olvidarse que en estos casos el propio ar-
ticulo 6 LOPD establece que, si bien los datos que figuren en una fuente de acceso
publico podran tratarse sin el consentimiento de los afectados, en todo caso el
responsable del fichero que obtenga la informacién de los boletines oficiales debe-
ra cumplir con la obligacion de informacién al afectado establecido en el articulo 5.4
LOPD. «Cuando los datos de caracter personal no hayan sido recabados del intere-
sado, éste debera ser informado de forma expresa, precisa e inequivoca, por el res-
ponsable del fichero o su representante, dentro de los tres meses siguientes al
momento del registro de los datos, salvo que ya hubiera sido informado con ante-
rioridad, del contenido del tratamiento, de la procedencia de los datos, asi como de
lo previsto en las letras a), d) y e) del apartado 1 del presente articulo».
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Merece también un estudio especifico la publicacion de datos rela-
tivos a los procedimientos de evaluacion de la actividad investigadora,
a la habilitacion, a la acreditacion y al acceso a la funcion publica del
profesorado. La evaluacién de la actividad investigadora no es un pro-
cedimiento selectivo ni de concurrencia competitiva ya que no hay un
numero limitado de sexenios a atribuir, sin perjuicio de que exista una
partida presupuestaria a efectos de planificacion. No rige aqui el prin-
cipio de publicidad segun lo previsto en la Ley 30/1992, de 26 de no-
viembre®. Muy al contrario, la normativa reglamentaria proclama la
confidencialidad de los datos personales de este procedimiento®. La
Orden Ministerial 2713/2003, de 26 de septiembre, por la que se aprue-
ba el Reglamento de Funcionamiento Interno de la Comisién Nacional
Evaluadora de la Actividad Investigadora sefiala que «de acuerdo con la
legislacidon vigente en materia de proteccion de datos, la Comision Na-
cional de Evaluacion de la Actividad Investigadora se compromete al
cumplimiento de su obligacion de proteger los datos de caracter per-
sonal y a tratar los mismos con la confidencialidad que requiera dicha
legislacion. A estos efectos, adoptara las medidas necesarias para evi-
tar su alteracion, pérdida, tratamiento o acceso no autorizado» —art.
17—. Igualmente se establece que «tanto los Comités Asesores como
los especialistas deberan mantener la confidencialidad de sus delibe-
raciones y de los resultados de la evaluacién» —art. 13.3—. En todo
caso, si es posible la comunicacion de estos datos sin consentimiento
de los interesados desde esta Comision Nacional a otras Administra-
ciones Publicas siempre que se produzca dentro del ambito del art. 21
LOPD, es decir, para el ejercicio de las mismas competencias o mate-
rias. Asi, la Orden seflala como una de las funciones del Coordinador
General de la Comisidn la de «suministrar al Ministerio de Educaciodn,
Cultura y Deporte, a las Comunidades Autonomas y al CSIC, los datos
de evaluacion que soliciten en el ambito de su competencia y de acuer-
do con los criterios aprobados por la Comision Nacional de Evaluacion
de la Actividad Investigadora» —art. 8.i—%.

Lo que si se publica en el Boletin Oficial del Estado —y, por tanto,
pasa a ser una fuente accesible al publico— es el listado completo de

8 Que no rija el principio de publicidad y que no sea un procedimiento selectivo
o de concurrencia competitiva no limita el acceso de los interesados al expediente
administrativo.

8 Cfr. el Real Decreto 1086/1989, de 28 de agosto, sobre Retribuciones del Pro-
fesorado Universitario, reformado por los Reales Decreto 74/2000, de 21 de enero y
1352/2002, de 13 de diciembre.

8 Asi, muchas CCAA establecen complementos retributivos dependientes di-
rectamente del niumero de sexenios de investigacion.
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los miembros de los Comités Asesores y de los especialistas que for-
man parte de la Comision Nacional de Evaluacion de la Actividad In-
vestigadora. Es de aplicaciéon aqui el principio de transparencia admi-
nistrativa por el cual cualquier ciudadano tiene derecho a identificar al
personal bajo cuya responsabilidad se tramiten los procedimientos ad-
ministrativos —art. 35 de la Ley 30/10992, de 26 de noviembre—. Ade-
mas, la propia Ley Orgdnica 6/2001, de 21 de diciembre, de Universi-
dades establece la publicidad de las listas de profesores que cumplen
los requisitos establecidos en la LOU para poder ser miembros de las
comisiones juzgadoras de las pruebas de habilitacion nacional y de
entre los cuales deben seleccionarse por sorteo publico aquellos que
vayan a componer dichas comisiones®.

El procedimiento de habilitacion del profesorado establecido en la
LOU, asi como los procedimientos de acceso a la funcién publica, son
selectivos por lo que rige el principio de publicidad, con los limites
antes senalados. Es legitima la publicaciéon de los datos identificativos
y de la calificacion de los distintos concursantes, publicacidon que pue-
de hacerse tanto en tablones como en boletines oficiales o en internet.
Para los interesados es legitimo el acceso a todo el expediente admi-
nistrativo con los datos personales de los concursantes. No se precisa
el consentimiento del interesado ya que existe una clara habilitacion le-
gal. El art. 19.1 de la Ley 30/1984, de 2 de agosto, de Medidas para la
Reforma de la Funcién Publica, establece que «las Administraciones Pu-

% Asi, el art. 57. 4 LOU establece: «4. Las pruebas de habilitacién seran juzgadas
por Comisiones compuestas por siete profesores del area de conocimiento corres-
pondiente o, en su caso, afines, todos ellos pertenecientes al cuerpo de funcionarios
docentes universitarios de cuya habilitacion se trate, o de cuerpos docentes uni-
versitarios de iguales o superiores categorias. En el caso de que los miembros de las
citadas Comisiones sean Profesores Titulares de Escuelas Universitarias, Catedrati-
cos de Escuelas Universitarias o Profesores Titulares de Universidad deberan poseer,
al menos, el reconocimiento de un periodo de actividad investigadora de acuerdo
con las previsiones del Real Decreto 1086/1989, de 28 de agosto, de Retribuciones
del Profesorado Universitario, o norma que lo sustituya, y de dos de los menciona-
dos periodos si se trata de Catedraticos de Universidad. Los miembros de las Co-
misiones de habilitacién seran elegidos por sorteo publico realizado por el Consejo
de Coordinacién Universitaria y segun el procedimiento que reglamentariamente es-
tablezca el Gobierno. Actuara de Presidente el Catedratico de Universidad mas an-
tiguo o, en su caso, el Profesor Titular de Universidad o Catedratico de Escuelas Uni-
versitarias mas antiguo. Las pruebas se celebraran en la Universidad de adscripcion
del Presidente. En las citadas Comisiones de habilitacion, uno de sus miembros po-
dra ser funcionario cientifico e investigador perteneciente a las Escalas del Consejo
Superior de Investigaciones Cientificas, de acuerdo con la disposicion adicional vi-
gésima sexta.»
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blicas seleccionan su personal, ya sea funcionario, ya laboral, de acuer-
do con su oferta de empleo publico mediante convocatoria publicay a
través del sistema de concurso, oposicion o concurso-oposicion libre en
los que se garanticen en todo caso los principios constitucionales de
igualdad, mérito y capacidad asi como el de publicidad»®'.

Hemos expuesto hasta ahora la situacion actual. No obstante, la re-
gulacion relativa a la habilitacién del profesorado y a la publicacién de
datos de evaluacion de su actividad van sufrir una sustancial modifi-
cacion. Asi, el Proyecto de Ley Organica por la que se modifica la Ley
Organica 6/2001, de 21 de diciembre cambia el acceso a los cuerpos
funcionarios docentes, suprimiendo la habilitacion nacional y sustitu-
yéndola por una acreditacion nacional y un concurso para el acceso a
plazas de los Cuerpos Docentes Universitarios. La vigencia del princi-
pio de publicidad en relacidon con los solicitantes y concursantes de-
penderia, inicialmente, de que se establezca como un procedimiento
selectivo o de concurrencia competitiva, y que, por tanto, existan un
numero limitado de acreditados o de personas que acceden a plazas a
cuerpos docentes universitarios. El art. 57 del Proyecto regula la acre-
ditacion nacional en el que se prevé que el acceso a los cuerpos de
funcionarios docentes universitarios exigird «la previa obtencion de
una acreditacion nacional que, valorando los méritos y competencias
de los aspirantes, garantice la calidad en la seleccion del profesorado
funcionario. El Gobierno, previo informe del Consejo de Universidades,
regulara el procedimiento de acreditacion que, en todo caso, estara re-
gido por los principios de publicidad, mérito y capacidad, en orden a
garantizar una seleccion eficaz, eficiente, transparente y objetiva del
profesorado funcionario, de acuerdo con los estandares internacio-
nales evaluadores de la calidad docente e investigadora. La acredita-
cion sera llevada a cabo mediante el examen vy juicio sobre la docu-
mentacion presentada por los solicitantes, por comisiones compuestas
por profesores de reconocido prestigio docente e investigador perte-
necientes a los cuerpos de funcionarios docentes universitarios. Igual-
mente podran formar parte de estas comisiones expertos de recono-

9 El Real Decreto 364/1995, de 10 marzo, que desarrolla el Reglamento de In-
greso del Personal al Servicio de la Administracién General de Estado y de Provisién
de puestos de trabajo y Promocién Profesional de los Funcionarios Civiles de la Ad-
ministracién General del Estado, establece en su articulo 22.1 los criterios de publi-
cidad de los resultados de las pruebas de ingreso, estableciendo en el articulo 47 la
publicidad de la resolucion de los procedimientos de promocidn interna. En estos
casos, se establece la necesaria publicidad de dichos resultados a través de su pu-
blicacion en el Boletin Oficial del Estado.
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cido prestigio internacional o pertenecientes a centros publicos de in-
vestigacion».

No parece que el procedimiento de acreditacion vaya a ser selectivo
o de concurrencia competitiva, al no existir un nimero limitado de
acreditaciones. De hecho la seleccion no es efectuada por la Comisién
de Acreditacion sino por las Comisiones de las Universidades que re-
solveran el acceso a plazas de cuerpos docentes universitarios. La ob-
tencion de una acreditacidon nacional va encaminada a garantizar una
seleccion eficaz y objetiva del profesorado universitario, pero no es la
seleccidon en si misma, que se lleva a efecto en un momento posterior.
No obstante, el hecho de que la acreditacién no sea un procedimiento
selectivo o de concurrencia competitiva y que, por tanto, la publicidad
no sea una exigencia de la Ley 30/1992, no impide que el legislador
pueda prever, como ha hecho, la vigencia de este principio, ademas del
de mérito o capacidad, lo que obvia este debate. El legislador puede
exigir la publicidad expresamente en el procedimiento de acreditacion
como garantia de una mayor transparencia, teniendo en cuenta que es
el paso previo necesario para convertirse en funcionario docente. El ac-
ceso a plazas de los Cuerpos Docentes Universitarios —regulado en el
art. 62 del Proyecto— si que es claramente un procedimiento selectivo.
Se trata de un concurso, procedimiento selectivo por antonomasia,
que resuelve el acceso a unas plazas limitadas dotadas en el presu-
puesto, desarrollado por unas comisiones de seleccion reguladas en los
estatutos de cada universidad. De hecho, las comisiones que juzgan los
concursos de acceso no pueden proponer una relaciéon de candidatos
que exceda del numero de plazas —art. 65—. Se trata, por tanto, de una
adjudicacion de plazas que supone la incorporacion a la funcién publi-
ca lo que exige, como ya hemos sefialado anteriormente, la vigencia
plena del principio de publicidad.

La vigencia del principio de publicidad es una medida mas en la
busqueda de un procedimiento de seleccidon del profesorado universi-
tario que valore adecuadamente el mérito y la competencia de los as-
pirantes de forma que se facilite la calidad y la objetividad en la selec-
cién, de acuerdo con estandares internacionales. La publicidad se
transforma en un instrumento que vela por la vigencia del principio de
mérito y capacidad. Se establece asi una garantia de procedimiento —Ia
publicidad— que favorezca la vigencia de un derecho sustantivo, el
derecho fundamental al acceso a la funcién publica en condiciones de
igualdad —art. 23.2 CE— vy en virtud de los principios de mérito y ca-
pacidad ya que la publicidad permite un mayor control social sobre la
correcta valoracion de los aspirantes, dificultando y aireando las deci-
siones arbitrarias. No establece el Proyecto de Ley el alcance de la pu-
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blicidad en el procedimiento de acreditacién y de acceso a la funcién
publica. La regulaciéon posterior que apruebe el Gobierno debera pre-
cisar si deben publicarse los curriculos de los solicitantes o una infor-
macioén mas reducida.

El Proyecto de Ley Orgéanica prevé que «[l]os curriculos de los
miembros de las comisiones de acreditacion se haran publicos tras su
nombramiento» —art. 57.2—. Esta medida iba encaminada también a
favorecer, a través de la publicidad, el control del cumplimiento de
que las Comisiones que lleven a efecto la acreditacion estaran com-
puestas por profesores de reconocido prestigio docente e investigador
de la que podran formar parte expertos de reconocido prestigio inter-
nacional y cuya composicion deberd ajustarse a los principios de igual-
dad, profesionalidad y composicion equilibrada entre hombres y mu-
jeres. Igualmente, el proyecto de Ley Organica -art. 62.3- establece
también la misma publicidad para los componentes de las comisiones
de cada universidad que van a resolver los concursos de acceso a pla-
zas de los Cuerpos Docentes Universitarios: «[e]n cualquier caso, los cu-
rriculos de los miembros de las comisiones deberan hacerse publi-
cos». Esta publicidad es también un instrumento formal que garantice
«la aptitud cientifica y docente de [los] componentes» de unas comi-
siones que deben ajustarse a los principios de «imparcialidad y profe-
sionalidad de sus miembros» y que permitan valorar objetivamente el
historial académico, docente e investigador del candidato, su proyecto
docente e investigador, asi como contrastar sus capacidades en una se-
sion que debera ser publica. Si hasta ahora, a partir de los principios es-
tablecidos en la Ley 30/1992 debia ser publica la identidad de los miem-
bros de las comisiones de acreditacion y de las comisiones de acceso a
las plazas, en virtud de este proyecto de Ley va a ser publico también
su curriculo.

En esta direccion hay que senalar que el Grupo Parlamentario So-
cialista en el Senado ha presentado una enmienda al Proyecto de Ley
para incluir una Disposicion Adicional Vigésimo Primera —nueva— en
la LOU que establece que «el Gobierno regulara, previo informe de la
Agencia Espanola de Protecciéon de Datos, el contenido de los curriculos
a los que se refieren los articulos 57.2 y 62.3». Esta disposicidon preten-
de que el Gobierno regule expresamente el contenido de los curriculos
de los miembros de las Comisiones de Acreditacion, teniendo en cuen-
ta que se van a hacer publicos. Por ello, establece un informe de la
Agencia Espafola de Proteccion de Datos, que sera preceptivo pero no
vinculante. Es razonable que la Autoridad de Proteccion de Datos in-
tervenga llevando a cabo un cierto control previo —prior checking—, en
el que tendra que valorar sobre todo la vigencia del principio de calidad
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tanto en el curriculo que se presenta como el que se hace publico. No
tendria sentido, por ejemplo, que se diera publicidad a algunos datos
identificativos que excedan del nombre y apellidos —domicilio, DNI,
etc—. Es légico que este informe lo lleve a cabo la Agencia Espafolay
no las Agencias Autondmicas pues estamos hablando de un Real De-
creto del Estado. No obstante, no hay que olvidar que las Universidades
estan sometidas al control por parte de las Autoridades Autonémicas
de Proteccion de Datos.

La enmienda del Grupo Parlamentario Socialista en el Senado da un
paso mas ya que establece la publicidad no s6lo del procedimiento de
acreditacion nacional y del de acceso a la funcion publica del profeso-
rado sino también de la evaluacion de actividad docente e investiga-
dora llevada a cabo tanto por las Universidades como por las Agencias
y otras instituciones publicas. Asi, la enmienda —de adicion— que
propone una nueva Disposicion Adicional Vigésimo Primera de la LOU
senala que «[il]gualmente no sera preciso el consentimiento del perso-
nal de las universidades para la publicacién de los resultados de los
procesos de evaluacidon de su actividad docente, investigadora y de
gestion realizados por la Universidad o por las agencias o instituciones
publicas de evaluacién. El Gobierno regulara, previo informe de la
Agencia Espanola de Proteccion de Datos, el contenido académico y
cientifico de los curriculos de los profesores e investigadores que las
universidades y las agencias o instituciones publicas de evaluacion
académica y cientifica pueden hacer publico, no siendo preciso en este
caso el consentimiento previo de los profesores o investigadores». La
Disposiciéon quiere publicar datos personales de los profesores, en con-
creto los resultados de los procesos de evaluacion de su actividad do-
cente —las encuestas académicas, fundamentalmente—, investigadora
—sexenios, acreditaciones— y de gestion realizada tanto por las pro-
pias Universidades como por la Administracion del Estado y de las
Comunidades Autdnomas -las distintas Agencias e instituciones pu-
blicas de evaluacion como la Agencia Nacional de Evaluaciéon de la
Calidad y Acreditaciéon® y los organismos equivalentes de las Comuni-
dades Autonomas-. Es un precepto poco delimitado y que contiene, en
cierta medida, una clausula abierta que permite la publicacion de una
amplia informacién personal. Si bien la regulacion -antes analizada- de
la acreditacion nacional y del acceso a la funcion publica docente hacia
referencia basicamente al procedimiento de incorporacién a cuerpos de
funcionarios, esta prevision de la enmienda relativa a la evaluacion de

92 La Agencia Nacional de Evaluacion de la Calidad y Acreditacion debe actuar
conforme a los principios de independencia y transparencia —art. 32—.
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la actividad docente e investigadora alcanza también a aquellos profe-
sores que no se incorporen a la funcidon publica y a los docentes de las
Universidades Privadas. No habla la enmienda de la publicacién del cu-
rriculo de los miembros de las Agencias y de las Comunidades Auto6-
nomas responsables de la evaluacion, a los que debe aplicarse la mis-
ma publicidad prevista para los miembros de las comisiones de
acreditacion y de acceso a la funcion publica docente.

El legislador es consciente de que esta regulando una cesion de da-
tos personales a terceras personas sin consentimiento del interesado, lo
que exige una habilitacion legal —art. 11 LOPD—. No se podria esta-
blecer esta publicidad a través de un Real Decreto o de otra norma re-
glamentaria, lo que contrasta con la normativa de la Comunidad de Ma-
drid que establecio la publicacion de datos de profesores a través de
una Orden de una Consejeria sin acudir a la preceptiva Ley autonémica
que asi lo estableciera®. La enmienda no pretende que todos los datos
de profesores sean publicos, por lo que se remite a una regulacion
del Gobierno que establezca cual es el contenido académico y cientifico
de los profesores e investigadores que va a ser publicado. La enmienda
establece como garantia formal un informe preceptivo no vinculante de
la Agencia Espanola de Proteccion de Datos de la normativa estatal que
regule la publicacion, sin perjuicio de las facultades de supervision de
las Agencias Autondmicas en las Administraciones y Universidades
de su respectiva competencia.

Aunque la cesion de datos exija una habilitacion legal, el Legislador
no dispone de una absoluta libertad. La futura Ley Organica de Uni-
versidades debe respetar todos los derechos fundamentales, y, en este
caso, el derecho fundamental a la proteccion de datos personales, que
como todo derecho no es absoluto sino que debe estar sometido a li-
mites. Es muy importante llevar a cabo un adecuado equilibro de de-
rechos fundamentales. Por un lado, hay que respetar el derecho a la pri-
vacidad y a la proteccion de datos personales —art. 18 CE—. Por otro,
hay que garantizar otros derechos como el derecho a la educacién de
los alumnos que requiere de una informacion para poder elegir —art.
27 CE—, la libertad académica —art. 27.10—, el derecho al acceso a la
funcion publica y a la promocién en la misma en virtud del principio de
meérito y capacidad —arts. 23.2 y 103.3 CE— vy los principios constitu-
cionales que obligan a la Administracion Publica a ser objetiva y al
sometimiento pleno a la ley y al derecho —art. 103.1 CE—, prohibiendo

9 La Asamblea de Madrid sélo ha aprobado cuatro leyes distintas a la de Pre-
supuestos y a la de Acompanamiento en la Legislatura 2003-2007.
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la arbitrariedad —art. 9.3 CE—. Estos derechos exigen, en muchas oca-
siones, una mayor transparencia de la Administracion. El motivo para
aprobar esta Enmienda, a juicio del Grupo Socialista, es «[ilncorporar
las previsiones de la regulacion general de proteccion de datos de ca-
racter personal a la legislaciéon universitaria adecuando su normativa a
las necesidades y caracteristicas del servicio universitario». Detrads de
esta propuesta estd la conviccion de que la mejora de la Universidad
Publica y de la Administracion pasa por una mayor transparencia que
ofrezca una mejor informacion al publico y permita un control social.
Por ello, el Gobierno esta trabajando en un Anteproyecto de Ley sobre
transparencia administrativa®. Su aplicacién al ambito universitario
viene motivada por la opinion de que la mejora de las Universidades re-
quiere una evaluacion constante de la actividad docente e investigadora
de su personal y esta evaluacion debe ser transparente. La Disposicion
pretende facilitar una evaluacién publica del profesorado, un colectivo
que evalua y que debe acostumbrarse también a ser evaluado. Ade-
mas, se quiere ofrecer una mejor informacion que favorezca la eleccion
del profesor y de la Universidad por parte de los alumnos vy, de esta
manera, valorar el esfuerzo individual docente e investigador, permi-
tiendo su reconocimiento social y fomentando la competencia.

No vamos a repetir ahora nuestra posicion en relacion con el enjui-
ciamiento constitucional de las leyes, favorable a una mayor deferencia
al legislador, especificamente cuando estd orientada a dar preferencia a
los valores procedimentales sobre los sustantivos®. No obstante, es in-
dispensable la interpretacion de esta Disposicion teniendo en cuenta el
principio de calidad y el principio de proporcionalidad, que forman
parte del contenido esencial del derecho fundamental a la proteccion de
datos. De manera especifica, es necesario diferenciar, por una parte, en-
tre una publicacién que permita el acceso a esta informacion de los in-
teresados y grupos sociales legitimados en el ejercicio de un control so-
cial de la Universidad y que son actores especificos en la transparencia

9 Sobre la cuestion ya me he pronunciado en la Jornada organizada por la Au-
diencia Nacional en el aino 2006, manteniendo una vision flexible en relacién con las
cesiones de datos entre Administraciones Publicas —y critica, por tanto, con la
STC 292/2000, de 30 de noviembre— pero mas rigida en relacion con la publicacion
de datos personales abiertos en Internet porque supone una cesion indiscriminada
a terceras personas.

% Cfr. A. TRONCOSO REIGADA, Interpretazione della Constituzione e judicial restraint.
Bologna, 1993; «Método juridico, interpretacion constitucional y principio demo-
cratico», E. EspiN y J. Diez Revorio (coord), La justicia constitucional en el Estado De-
mocratico, Tirant lo blanch, Valencia, 2000, pags. 17-42.
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del procedimiento y una publicacion libre y abierta en Internet, que per-
mita el conocimiento de datos curriculares de los profesores por per-
sonas que no estan interesados en la Universidad ni en su transparen-
cia. No parece razonable que el curriculo de un profesor sea conocido
por los vecinos, por la familia politica, por los deudores o acreedores o
por el arrendador o arrendatario de la propia vivienda. Por tanto, no
tendria sentido que esta informacion se ofreciera abiertamente en In-
ternet y que sea accesible a través de los distintos buscadores. Ademas,
es indispensable que esa informacion sea cancelada cuando haya de-
jado de ser necesaria.

b) La publicacion de los directorios telefonicos y de correo
electronico de los profesores

Las Universidades disponen de un directorio de todo su personal
con datos de teléfono y de correo electronico. Tanto el teléfono como el
correo electréonico son datos de caracter personal al ser una informa-
cioén concerniente a personas fisicas identificadas o identificables. Por
ello, los directorios de la Universidad deben respetar el ordenamiento
juridico de proteccion de datos personales.

En este sentido ha existido un debate acerca de si el teléfono o la di-
reccion de correo electronico del profesor es un dato reservado y cada
uno es libre de facilitarlo o si, por el contrario, es un dato publico. Es
importante senalar que estamos hablando de teléfonos y de direcciones
de correo electrénico que estan en el dominio de la Universidad y que
han sido facilitadas por la Universidad a los profesores y al personal
para el cumplimiento de sus funciones publicas, con la finalidad de que
cualquier alumno pueda entrar en comunicacion con él. Desde una
perspectiva, se puede considerar que los medios para el ejercicio de
funciones publicas no son un ambito de privacidad. Uno no tiene la
misma privacidad cuando desarrolla funciones publicas que cuando se
encuentra en su esfera privada. Es verdad que el despacho de un pro-
fesor esta protegido por el derecho a la intimidad. Igualmente el con-
tenido del correo electronico o de la conversacion telefénica estan pro-
tegidos por el secreto de las comunicaciones®. Pero eso no impide

% El Consejo de Gobierno de la Universidad de Valencia aprobd el 22 de octubre
de 2002 unas Normas de uso personal de los recursos informaticos y teleméaticos de
dicha Universidad, donde se regula las direcciones de correo electronico dadas a su
personal. Cfr. http://www.uv.es/~sgeneral/val/normes/normes/NormesUsTIC_cas.html.
Estas Normas han sido preparadas por Ricard Martinez, Coordinador Juridico de
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que el teléfono y la direccidén de correo electronico puedan ser conoci-
das por los alumnos. Asi, si el teléfono y el correo electrénico que una
Universidad da a un profesor no son para el conocimiento de los alum-
nos y de la comunidad universitaria, para qué se los da. Hay que resal-
tar que este debate no se refiere al teléfono particular o a la direccién
de correo electrénico personal del profesor y que se encontraria prote-
gida por el derecho a la vida privada —art. 18 CE—.

Que el teléfono y la cuenta de correo electronico del personal de la
Universidad no sea un dato privado no quiere decir que no esté ampa-
rado por el derecho fundamental a la proteccion de datos personales.
Este derecho fundamental, a diferencia del derecho a la intimidad, pro-
tege todo tipo de datos personales, sean o no intimos. El teléfono y la
cuenta de correo electrénico no es un ambito de vida privada pero si es
un dato de caracter personal, referido a una persona fisica identificada
o identificable. Por ello hay que respetar los principios y los derechos
de proteccion de datos, entre los que hay que destacar especialmente el
principio de calidad —por el cual estos datos s6lo pueden ser emplea-
dos para una finalidad universitaria y no, por ejemplo, para una finali-
dad comercial o ajena a la universidad—, el principio de informacién y
la comunicacion de datos personales a terceros®. Estos directorios de-
ben estar declarados como ficheros de datos personales®.

No obstante, el tratamiento de estos datos personales del profesor
en el directorio de la Universidad no exigiria el consentimiento del
afectado ya que se refiere a las partes de un contrato de una relacion
administrativa y laboral y son necesarias para el cumplimiento de ésta
—art. 6.2 LOPD—. Ademas, en las Universidades publicas se une la ex-

Bases de Datos de la Universidad de Valencia, al que el autor de estas paginas
quiere agradecer la ayuda en este campo. En ellas se senala que «[e]l correo elec-
trénico es inviolable y nadie podra acceder ni a los contenidos ni a las cabeceras, si
no es con el consentimiento expreso y por escrito del usuario o mediante autoriza-
cion judicial. El secreto de las comunicaciones llega también a la identidad y a los
destinatarios de la informacion. El personal informatico que por cualquier razén ten-
ga que acceder a informacidn técnica que permita identificar a los usuarios resulta
especialmente vinculado por el deber de secreto y confidencialidad —art. 13—.

%7 Por ejemplo, el directorio de correo electronico de profesores no podria ser uti-
lizado para enviar mensajes masivos para dar publicidad al alquiler o a la busqueda
de un apartamento de verano, para vender un ordenador de segunda mano, etc.

% Hay que declarar el fichero de log, imprescindible para el mantenimiento del
servicio de correo electrénico, en el que se hacen constar los datos de emision y re-
cepcion del correo electronico. En cambio, las redes de telecomunicaciones no su-
ponen tratamientos de datos personales.
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cepcién del consentimiento para el cumplimiento de funciones admi-
nistrativas —art. 6.2 LOPD—. El profesor puede ejercer el derecho de
oposicion. Asi, como senala el art. 6.4 LOPD, «[e]n los casos en los que
no sea necesario el consentimiento del afectado para el tratamiento de
los datos de caracter personal y siempre que una ley no disponga lo
contrario, éste podra oponerse a su tratamiento cuando existan moti-
vos fundados y legitimos relativos a una concreta situaciéon personal.
En tal supuesto, el responsable del fichero excluira del tratamiento los
datos relativos al afectado». Asi, una persona que haya recibido ame-
nazas o incluso que haya recibido correos electronicos con virus, podria
ejercitar el derecho de oposiciéon a estar en este directorio de correos
electronicos®.

La cuestion principal es determinar cual debe ser el nivel de acceso
a estos directorios telefénicos y de correo electrénico. Hay tres posibi-
lidades: la mas restrictiva seria entender que el teléfono y el correo
electronico debe ser conocido unicamente cuando existe una relacion
juridica especifica; asi, cada alumno podria conocer Unicamente el co-
rreo electronico y el teléfono de los profesores de las asignaturas en las
que estad matriculado. La mas amplia implicaria entender que la infor-
macion del directorio de la Universidad debe ser accesible al publico en
general a través de Internet por la especial relacion que mantiene la
Universidad con la sociedad'. La posicion intermedia significa consi-
derar que el directorio debe ser conocido por todo el personal de la
Universidad —debe estar en una intranet— porque su funcion es per-
mitir la comunicacion intrauniversitaria pero no debe acceder personal
ajeno a la Universidad.

% Asi, las Normas de uso personal de los recursos informaticos y telematicos de
la Universidad de Valencia establecen que «[cluando la proteccion de la vida priva-
da del usuario, la recepcion de mensajes que incluyan amenazas o expresiones ina-
decuadas y cualquier otro supuesto equivalente lo aconseje, se excluira la direccién
de las listas publicas y se podra solicitar la sustitucién de la cuenta de correo por
otra nueva para proteger la identidad del usuario» —art. 11.3—.

%0 Este es el criterio de la Universidad de Valencia que cuelga el directorio uni-
versitario en internet. El art. 10 de su normativa senala: «Pueden disfrutar del ser-
vicio de correo electronico los miembros de la comunidad universitaria, tanto los es-
tudiantes matriculados en cualquier ciclo como el personal de administracion y
servicios y el personal docente e investigador, ademas de las entidades o personas
autorizadas en virtud del convenio o autorizacion debidamente emitida por el 6r-
gano competente de la Universidad de Valencia. El servicio se vincula a la existencia
de vinculo con la Universidad de Valencia. El SIUV establecera el espacio de me-
moria en disco atribuido a las cuentas de correo».
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La legislacidon ha reconocido la importancia de la transparencia ad-
ministrativa y del derecho de los ciudadanos a identificar a los fun-
cionarios que presten servicios publicos. La Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun, establece en el parrafo
quinto de su Exposicion de Motivos la necesidad de «garantizar la ca-
lidad y transparencia de la actuacion administrativa». El objetivo del
legislador se ha traducido en la fijacion de un principio general en el
articulo 3.5 de esta Ley conforme al cual «en sus relaciones con los
ciudadanos las Administraciones Publicas actiuan de conformidad
con los principios de transparencia y de participacion». Asimismo, el
articulo 35 atribuye a los ciudadanos, en sus relaciones con las Ad-
ministraciones Publicas dos derechos relacionados con este principio:
«b) A identificar a las autoridades y al personal al servicio de las Ad-
ministraciones Publicas bajo cuya responsabilidad se tramiten los
procedimientos; g) A obtener informacion y orientacion acerca de los
requisitos juridicos o técnicos que las disposiciones vigentes impon-
gan a los proyectos, actuaciones o solicitudes que se propongan rea-
lizar».

La posicion mas restrictiva para el acceso al directorio se puede ar-
gumentar en virtud de que la relacion juridica administrativa que justi-
fica la ausencia de consentimiento para el tratamiento se establece
entre personas concretas de la comunidad universitaria. La posicion
mas amplia puede justificar la publicacion en Internet, es decir, la cesion
de datos a terceros, a partir de la habilitacion legal mencionada en la
Ley 30/1992, que plantea un deber de informacion general que no se
hace depender de la invocacidon de un interés legitimo o vinculado a un
procedimiento concreto, a diferencia de lo previsto por el articulo 105 b)
de la Constitucién y de su desarrollo por el articulo 37 de la Ley
30/1992. Ello justificaria, por tanto, la puesta a disposicion del publico
en Internet de la relacion de identidades, cargo, direccion y teléfono del
personal de la Universidad. La existencia de una prevision legal espe-
cifica eludiria la obtencion del consentimiento de cada funcionario para
la publicaciéon de sus datos profesionales™’.

Existe un debate acerca de si el directorio teleféonico y de correo
electronico es una fuente accesible al publico, lo que permitiria su

0" Para Ricard Martinez, la cesion de datos del citado fichero «Base de datos de
telefonia» podria deducirse de los articulos 11.2.a) en relacién con el 3 f) de la Ley
Orgaénica 15/1999 asi como de los principios derivados de los articulos 3.5y 35. b) y
g) de la Ley 30/1992.
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consulta por cualquier persona’?. El art. 3.j) LOPD establece un elen-
co tasado de fuentes accesibles al publico: censo promocional, los re-
pertorios telefonicos, los diarios y boletines oficiales, los medios de
comunicacion y «las listas de personas pertenecientes a grupos de
profesionales que contengan Gnicamente los datos de nombre, titulo,
profesion, actividad, grado académico, direccion e indicacion de su
pertenencia al grupo». En los directorios universitarios se indica uni-
camente el nombre y apellidos, el puesto de trabajo, el teléfono y la
direccion de correo electronico. Asi, se ha afirmado que el personal de
la Universidad tanto laboral como funcionario en cualquiera de sus
cuerpos y escalas constituye un grupo profesional, en ausencia de
una mayor definicidon en la legislacion sobre colegios profesionales y
en la de funcion publica. El Dictamen 1/2000, de 3 de febrero, del
Grupo de Trabajo sobre Proteccion de Datos del articulo 29, sobre
«determinados aspectos de proteccion de datos del comercio elec-
tronico» mantiene que se puede utilizar las listas de correo electroni-
co que aparezcan en directorios publicos, siempre que se respete el
principio de finalidad —art. 4 LOPD—'%, La Directiva sehala que los
datos personales deben ser recogidos con fines determinados, expli-
citos y legitimos y tratados de manera leal y licita compatible con di-
chos fines —art. 6 de la Directiva 95/46/CE—'%4. En esta direccidn, las
normas de la Universidad de Valencia de uso personal de los recursos
informaticos y telematicos determinan que la finalidad de las direc-
ciones de correo electronico concedidas por la Universidad es la ges-

192 Asi, Ricard Martinez entiende que el fichero «Base de datos de telefonia», con
datos de identidad, cargo, direccion y teléfono, recogido en el Anexo VIl de la Re-
solucién de 15 de julio de 2003, del Rectorado de la Universidad de Valencia, debe
tener la consideracion de fuente accesible al publico.

93 Este Dictamen se puede ver en la Memoria de la Agencia Espanola de Pro-
teccion de Datos 2000, pags. 688-691.

04 Asi, senala el Dictamen que si una direccion de correo electrénico se obtiene
en un espacio publico de internet, su utilizacion para envios comerciales electroni-
cos seria contraria a la legislaciéon comunitaria correspondiente, por ser un trata-
miento desleal de los datos personales, ya que es contraria al principio de finalidad
puesto que el interesado proporciond su direccion de correo electrénico para una fi-
nalidad muy distinta, y dado el desequilibrio de coste y la interrupcion del desti-
natario, por considerar que estos envios no superarian la prueba del equilibrio de
intereses establecida en el art. 7.f de la Directiva. Esta establece que una de las po-
sibles bases legitimas para el tratamiento exige que éste sea «necesario para sa-
tisfacer un interés legitimo perseguido por el responsable del tratamiento siempre
que no prevalezca el interés o los derechos y libertades fundamentales del intere-
sado».
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tiébn académica, la docencia y la investigacién'®. Las direcciones de
correo electronico referidas «pueden ser difundidas con la indicacion
clara de las finalidades de estas direcciones y la advertencia expresa
de que no serdan utilizadas para la remisiéon de mensajes con otras fi-
nalidades»'%. Asi, por ejemplo, la utilizacidn de la lista de distribucién
por las centrales sindicales para difundir informacién sindical repre-
senta un uso legitimo del fichero'”’. En cambio, una utilizacién del lis-
tado de distribucion para finalidades distintas a las académicas o su
cesion a terceras personas supondria una infraccion grave a la legis-
lacion de protecciéon de datos personales’,

A nuestro parecer es mas razonable la posicion intermedia, es decir,
la publicacion del directorio telefénico y de correo electrénico de profe-
sores en la intranet o red local de la Universidad. Esto permite el acceso
a todo el personal de la Universidad pues entre todo él es posible una
comunicacion intrauniversitaria que sea respetuosa con el principio de
calidad y con la finalidad del fichero. La necesidad de informacioén per-
sonal sobre los profesores y la relacion administrativa no se circunscri-
be a las asignhaturas matriculadas sino que puede alcanzar a otras per-
sonas de la comunidad universitaria. La publicacion del directorio en la

%5 «Las cuentas de correo electrénico asignadas al personal de administracion y
servicios y al personal docente e investigador se proporcionan esencialmente para
la satisfaccion de las finalidades de gestidon académica, docencia e investigacion de
la Universidad de Valencia» —art. 11.1—.

% De hecho, en el sitio web de la Universidad de Valencia se publica un listado
de usuarios de correo. En ella se contiene la leyenda siguiente: «Las direcciones de
correo electronico de la Universidad de Valencia son objeto de publicaciéon en esta
lista para finalidadades exclusivamente académicas y administrativas. Su empleo
para cualquier uso distinto de los aqui sefalados, y en particular para fines co-
merciales o envios masivos de correo basura —«spam»— se considerara contrario
a los principios del art. 4 de la Ley Organica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal y a sus equivalentes en la Directiva 95/46/CE
y serd puesto en conocimiento de las autoridades competentes en materia de pro-
teccion de datos» Cfr. http://uv.es/uvalen/cas/directorio/html

97 No obstante, esta informacion sindical también puede ser enviada a través del
propio administrador de la lista, que adjuntaria la informacion sindical, sin necesidad
de tener que publicar el directorio en internet. Cfr. mas ampliamente A. TRONCOSO REI-
GADA, «Libertad sindical, libertad de empresa y autodeterminacion informativa de los
trabajadores», en A. FARRIOLS, La proteccion de datos de cardcter personal en los cen-
tros de trabajo, Ed. Cinca-Fundacion Largo Caballero-CLI, Madrid, 2006, pags. 103-138

%8 Asi, la Agencia Espafnola de Proteccion de Datos considerd que la cesion de
30.000 direcciones de correo electréonico desde la Universidad Politécnica de Valen-
cia hacia una empresa era una infraccién a la LOPD. Cfr Memoria de la Agencia Es-
panola de Proteccion de Datos 1999.
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intranet se convierte asi en un instrumento de comunicacion en la Uni-
versidad y de fortalecimiento de las relaciones académicas. Por ello,
esta publicaciéon de los datos de nombre, puesto, teléfono y correo elec-
tronico del personal de la Universidad a través de una intranet no re-
queriria el consentimiento del interesado ya que, como hemos sefialado
antes, el tratamiento se refiere a las partes de un contrato de una rela-
cion administrativa y laboral y es necesario para el cumplimiento de ésta
—art. 6.2 LOPD—. En el caso de que se entendiera que la publicacion del
directorio en intranet es una cesidon de datos —que no seria nuestra po-
sicion— también estaria excepcionado el consentimiento ya que el tra-
tamiento responde a la libre y legitima aceptacion de una relacion juri-
dica cuyo desarrollo implica la conexidn con ficheros de terceros —art.
11.2.c) LOPD—. En ese caso la comunicacion so6lo sera legitima cuando
se limite a la finalidad que la justifique.

En cambio, la publicacion del directorio libremente en Internet y ac-
cesible al publico en general representa una cesion indiscriminada a ter-
ceros sin que exista detras una funcidon administrativa clara que justifi-
que el acceso a informacién personal. Esta publicacidn libre en Internet
facilita, ademas, su utilizacién indebida para el envio de spam y de co-
rreos no deseados. La necesidad de comunicarse con la Universidad
desde fuera de la comunidad universitaria puede satisfacerse mediante
la publicacion en Internet de las direcciones institucionales —correos
electronicos y teléfonos de los distintos departamentos, vicedecanatos,
decanatos, etc—. Por ultimo, las listas de personas pertenecientes a
grupos profesionales a las que se refiere la LOPD son las de los Colegios
Profesionales, a tenor del art. 28.2 LOPD, cuya publicaciéon es necesaria
para desarrollar su actividad de ordenacidn profesional. Es verdad que el
nombramiento de los funcionarios universitarios ha sido publicado en
un diario oficial, lo que convierte este dato en una fuente accesible al pu-
blico. No obstante, la mayoria de los datos personales que aparecen en
los directorios no han sido publicados en diarios oficiales y no tienen
ese caracter. Ademas, el hecho de que los boletines oficiales tengan el
caracter de fuente accesible al publico no suprime lo establecido en el
art. 21.3 LOPD en relacion con el art. 11.2.b) que indica claramente que la
comunicacion de datos recogidos de fuentes accesibles al publico no po-
dra efectuarse a ficheros de titularidad privada, sino con el consenti-
miento del interesado o cuando una Ley prevea otra cosa.

Vamos a analizar seguidamente la publicacion de datos de alumnos.
Uno de los supuestos a debate es la posibilidad de publicar en la intra-
net el nombre y la direccidon de correo electronico que la Universidad ha
dado a los alumnos. La Agencia Espafiola de Proteccion de Datos ha
afirmado que la publicacion de estos datos con caracter restringido al
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resto de los alumnos y personal de la universidad requiere el consen-
timiento del interesado'®. No obstante, también se puede mantener
que no es preciso este consentimiento ya que se refiere a las partes de
una relacion negocial y estos datos personales son necesarios para su
mantenimiento y cumplimiento, en este caso, para el desenvolvimien-
to de las relaciones académicas y de gestion universitaria.

4. LA PUBLICACION Y CESION DE DATOS DE ALUMNOS

a) La publicacion de calificaciones de alumnos en tablones de
anuncios y sitios web

Un supuesto que merece un estudio especial es la publicacion de
listados y calificaciones de los alumnos en tablones de anuncios y en si-
tios web. Como hemos sehalado anteriormente, es imprescindible dis-
tinguir situaciones donde rige el principio de publicidad, de ambitos
donde no rige este principio, al no existir un procedimiento selectivo o
de concurrencia competitiva —art. 59.5 b) de la Ley 30/1992—. Asi,
rige el principio de publicidad en el procedimiento de admision de
alumnos en las Universidades al ser éste un procedimiento selectivo,
por lo que debe publicarse el listado de alumnos con los datos perso-
nales identificativos. Esta publicacion es garantia de transparencia y
permite la notificacion al interesado’?. En todo caso, el principio de ca-
lidad de los datos exige publicar en el listado de alumnos admitidos
Unicamente aquellos datos necesarios para la identificacion y admision,
evitando asi el tratamiento de datos excesivos. Igualmente debe pro-
ducirse la publicacion del listado de las personas y de las calificaciones
en los Premios Extraordinarios de Licenciatura o de Doctorado o en la
adjudicacion de becas, al ser éstos procedimientos selectivos donde
rige el principio de publicidad.

Un caso distinto son las calificaciones académicas de cada asigna-
tura que tienen como destinatarios a los alumnos y que deben anotarse
en su expediente académico. La calificacion de los alumnos no es un
procedimiento de concurrencia competitiva''. Por tanto, no hay una

% Informe de 8 de octubre de 2003.

10 Cfr. el Real Decreto 69/2000, de 21 de enero, por el que se regulan los proce-
dimientos de seleccion para el ingreso en los centros universitarios de los estu-
diantes que reunan los requisitos legales necesarios para el acceso a la universidad.

" No hay en la Universidad un nimero limitado de aprobados, de notables o de
sobresalientes. La concurrencia competitiva se daria inicamente en el caso de las
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habilitacion legal clara que prevea la publicidad de manera general y
que permita una cesion de datos sin consentimiento. Estas calificaciones
académicas, aunque se enmarcan en procedimientos administrativos,
no se rigen por el principio de publicidad sino sélo por la obligacion de
comunicacion al interesado de la resolucidon de ese acto administrativo.
La difusion de estas calificaciones a través de tablones de anuncios re-
presentaria tedricamente un supuesto de cesion de datos a terceros''?.
Por ello, seria necesario —a juicio de la Agencia Espanola de Proteccion
de Datos—, debido a la inexistencia de una habilitacion legal especifica,
que el alumno diera su consentimiento ya que la funcion administrativa
que exceptua el consentimiento da cobertura Unicamente al tratamiento
de sus datos personales por el profesor pero no a la cesidn indiscrimi-
nada a terceros a través de la publicacién's. La peticidon del consenti-

matriculas de honor, que son limitadas y que justificaria, en su caso, no la publica-
cion de todas las calificaciones sino unicamente la de aquellos que obtienen so-
bresaliente y que pueden estar en disposicion de concurrir a ellas.

"2 Existe también una razén de coherencia. Si se niega el acceso de los padres a
las calificaciones de sus hijos mayores de edad, no tendria sentido que las cono-
cieran paseando por la Universidad.

"3 Esta cuestion ha sido objeto de andlisis por parte de la Agencia Espainola de
Proteccion de Datos en su informe 469/2002 sobre «Publicacion en tablones de las
calificaciones de alumnos universitarios» disponible en la pagina web www.agpd.es,
cuyos criterios fueron reiterados en los Informes de 11 de marzo de 2005 y de 14 de
septiembre de 2005. La Agencia Espafiola responde a la consulta de «si resulta
conforme con lo establecido en la Ley Orgéanica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal, la publicacion de las calificaciones de los
alumnos en los tablones anuncios de la Universidad consultante. A su vez, se plan-
tea si dicha publicacion puede referirse al nimero de Documento Nacional de Iden-
tidad o al Numero de Expediente Personal de los alumnos y si, en cualquier caso, re-
quiere el consentimiento del afectado». La Agencia Espafola afirma: «Con caréacter
general, puede senalarse que la publicacién de los datos a los que se refiere la con-
sulta (tanto relativos al nombre y apellidos de los alumnos, como a su numero de
Documento Nacional de Identidad o su Numero de Expediente Personal), constituye
una auténtica cesion de datos de caracter personal, definida por el articulo 3 i) de la
Ley Organica 15/1999, como «toda revelacién de datos realizada a una persona
distinta del interesado.» En relacion con las cesiones, el articulo 11.1 de la propia Ley
establece como regla general que «los datos de caracter personal objeto del trata-
miento sélo podran ser comunicados a un tercero para el cumplimiento de fines di-
rectamente relacionados con las funciones legitimas del cedente y del cesionario
con el previo consentimiento del interesado». Entre las excepciones a la necesidad
de ese consentimiento recogidas en el articulo 11.2 se encuentra el que la cesion se
encuentre autorizada por una Ley. En este sentido, la obligacion de notificar a los in-
teresados las resoluciones administrativas que afecten a sus derechos e intereses se
establece en el articulo 58 de la Ley 30/1992, de 26 de noviembre, de Régimen Juri-
dico de las Administraciones Publicas y del Procedimiento Administrativo Comun.
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miento a los alumnos plantea el problema de qué hacer con aquellos
que no otorgan ese consentimiento. En la actualidad, algunas Universi-
dades han incluido dentro de los procesos de matriculacion de alumnos
unas clausulas informativas donde se afirma que «el estudiante con-
siente en que la Universidad conforme a sus Estatutos puede publicar las
calificaciones de las asignaturas». No obstante, no nos parece adecuado
que la clausula informativa que se incluye en la solicitud de matricula in-

En dicho precepto y en el articulo siguiente se regulan taxativamente los supuestos
en que tal notificacion se producira de forma distinta a la notificacion personal, me-
diante la publicacidn del acto en tablones de edictos o de anuncios. Concretamente
en el articulo 59.6.b) de la Ley 30/1992, de 26 de noviembre, se establece que la pu-
blicacién sustituira a la notificacion cuando se trate de actos integrantes de un pro-
ceso selectivo. En consecuencia, a la posibilidad de publicar los listados de aspi-
rantes con los resultados de un proceso selectivo, resultara de aplicacion lo
dispuesto por los citados articulos 58 y 59 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Adminis-
trativo Comun, resultando posible la publicacion de los datos de caracter personal,
siempre y cuando la convocatoria determine expresamente el lugar de publica-
cion, y rigiendo sobre dichos supuestos el principio de publicidad derivado de la
aplicacién de lo dispuesto en los mencionados preceptos. Sin embargo, el supues-
to sometido a consulta, esto es, la publicacion de las calificaciones de los alumnos
en los tablones de anuncios de la Universidad consultante, no queda amparado por
lo establecido en los citados preceptos, por cuanto en dicho supuesto no nos en-
contramos en presencia de un proceso selectivo, sino ante una forma de comuni-
cacion y/o traslado de las notas de calificacion correspondientes a cada asignatura,
que tienen como destinatario Unicamente a los alumnos afectados, anotandose —a
su vez— en su expediente académico. En consecuencia la difusion de dichas notas
de calificacion a través de los tablones de anuncios de la Universidad, constituira
una cesion de datos de caracter personal de los alumnos no autorizada por una nor-
ma con rango de ley formal. En ese caso, atendiendo a la regulacion de la Ley Or-
ganica (articulo 11.2. a), seria necesario que cada alumno diera su consentimiento
inequivoco para poder realizar la publicacion de las calificaciones, dado que estos
supuestos no constituyen ninguna de las excepciones legales para poder efectuar
las cesiones sin consentimiento. En este sentido, a través de los trabajos desarro-
llados en el marco del Protocolo de Colaboracién suscrito el pasado 9 de junio de
2003 entre la Agencia Espanola de Proteccidon de Datos y la Conferencia de Rectores
de las Universidades Espainolas (CRUE), siempre que se pretenda la publicacién de
las calificaciones de los alumnos en los tablones de anuncios de las Universidades,
ésta Agencia ha propuesto la inclusion de la correspondiente cldusula de consenti-
miento inequivoco de los afectados en cumplimiento de lo dispuesto por el trans-
crito articulo 11.2.a) de la Ley Organica. Por lo demas, no siendo conforme con lo dis-
puesto por la Ley Orgénica 15/1999 la referida publicacion, no es menester analizar
la procedencia de la inclusién de determinado tipo de datos (D.N.l, Numero de Ex-
pediente Personal de los alumnos, o cualquier otro) a los que se refiere el consul-
tante en su escrito, cuando el consentimiento del afectado no ha sido conveniente-
mente recabado. Es cuanto tiene el honor de informar a V.I» (la cursiva es nuestra).
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forme y fuerce —al mismo tiempo— a los estudiantes a aceptar la pu-
blicacion —sin una limitacion especifica— de las calificaciones de las
asignaturas. Ademas de que no se debe mezclar el principio de infor-
macion con el consentimiento del interesado, este procedimiento no
permite un consentimiento libre ya que la negativa del alumno impide la
matriculacion. Si se quiere realmente respetar el consentimiento del
interesado para la publicaciéon de las notas, éste debe separarse y no im-
pedir el tramite de la matriculaciéon Si se entiende que éste es un ambi-
to donde no debe existir el consentimiento del interesado, no debe fin-
girse que el alumno lo da cuando se matricula.

Lo que habria que hacer seria fortalecer los criterios que justifican
la excepciéon del consentimiento. Por una parte, se puede instar la
aprobacion de un precepto legal que suponga una habilitacion clara
para la publicacién de las calificaciones. La Agencia Espafola de Pro-
teccion de Datos ha exigido una habilitacion legal para permitir la pu-
blicacién de las calificaciones en tablones de anuncios. Por ello, el
Grupo Parlamentario Socialista ha presentado una enmienda —ya ci-
tada— al Proyecto de Ley Organica por la que se modifica la Ley Or-
ganica 6/2001, de 21 de diciembre, de Universidades, para anadir una
Disposicion adicional vigésimo primera que en su apartado tercero
afirma: «No serd preciso el consentimiento de los estudiantes para la
publicacién de los resultados de las pruebas relacionadas con la eva-
luacién de sus conocimientos y competencias ni de los actos que re-
sulten necesarios para la adecuada realizacion y seguimiento de dicha
evaluacion». Esta Enmienda, que daria cobertura legal a la publicacion
de calificaciones provisionales y definitivas, todavia no ha sido deba-
tida ni aprobada. En todo caso, esta publicacion debe limitarse al am-
bito universitario y no debe ser accesible por personas no interesadas
en el procedimiento administrativo —por ejemplo, no debe hacerse de
manera abierta en Internet—. Por otra parte, se puede defender la
existencia de una relacion juridica del alumno con la Universidad lo
que implica la aceptacion de la forma de publicacion de notas incluidas
en sus Estatutos —art. 116 c) de los Estatutos de la Universidad Carlos
Il de Madrid y art. 19.3 del Estatuto del Estudiante de la Universidad
Complutense—. En ambos casos, seria bueno informar al alumno de la
publicacion de las notas en la solicitud de matriculacién, no para soli-
citarle el consentimiento —hemos dicho que es un supuesto de ex-
cepcion del mismo— sino para garantizar la informaciéon sobre los
tratamientos y sobre los posibles destinatarios o cesionarios de la in-
formacién —art. 5.a) LOPD—.

Hay que reconocer que es practica habitual la publicacion de las ca-
lificaciones en tablones de anuncios sin consentimiento de los intere-
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sados'“. En todo caso, también hay que valorar la posibilidad de que la
publicacion de las calificaciones de alumnos en tablones no infrinja el
derecho fundamental a la proteccion de datos. Hay que llevar a cabo
aqui también un delicado equilibrio de intereses entre el derecho fun-
damental a la proteccidon de datos personales, por una parte, y, por otra,
otros bienes constitucionales. Asi, hay que valorar el principio de trans-
parencia administrativa que puede aconsejar que aquellos que tengan
un interés legitimo —que han concurrido a ese examen— puedan ac-
ceder a las calificaciones del grupo. Ademas, el derecho a la educacion
tiene en su contenido el derecho a una valoracion de los alumnos que
responda al principio de mérito y capacidad, lo que puede justificar el
conocimiento de las calificaciones de otros. La existencia de una rela-
cion juridica del alumno con la Universidad asi como los propios esta-
tutos de universidades pueden justificar la aceptacion de una forma de-
terminada de publicacidon de notas en tablones de anuncios. Ademas, la
Ley 30/1992 atribuye al 6rgano competente en supuestos que no son de
concurrencia competitiva el establecimiento de la forma de notificacion
al interesado y la apreciacion de la necesidad de la publicidad™®. Todo
ello puede permitir la publicaciéon de las calificaciones en tablones de
anuncios en recintos universitarios con acceso restringido para profe-
sores y alumnos —no para terceras personas—""8,

La extension de las tecnologias de la informacién en la sociedad y
en la propia Universidad ha aconsejado utilizar intenet para facilitar in-
formacion a los alumnos. Asi, es legitimo publicar en internet las cali-

4 Ante esta circunstancia habria que recomendar como mejor préactica otros
procedimientos como la publicacion de los listados en los tablones de manera di-
sociada, con referencia no al nombre y apellidos de los alumnos sino a su numero
de matricula o a su numero de expediente. De esta forma, la ordenacién de los lis-
tados no tendria que ser alfabética sino por el nimero de expediente o de matricu-
la del alumno. No seria complejo que los servicios de informatica de cada universi-
dad elaboraran con destino a los profesores modelos de actas con nombres y
apellidos pero con un fichero asociado para su publicacién en papel con una refe-
rencia al numero expediente académico. Sin embargo, E. FERNANDEZ —op. cit.—
considera que la publicacién de listados con referencia a datos alternativos —nu-
mero de expediente, nimero de matricula— puede llegar a ser contraproducente
porgue va en detrimento de la facilitad de acceso a la informacién que tenian los
lumnos hasta ese momento ya que pocos alumnos recuerdan estos datos. Ademas,
este autor resalta los numerosos errores que pueden producirse en la escritura y lec-
tura de los mismos ya que un nimero equivocado pasa a referirse a un alumno dis-
tinto.

8 En todo caso, los arts. 58 y 59 de la LRJAP y PAC limitan mucho los supues-
tos de notificacion mediante la publicacién de las resoluciones.

6 Este es el planteamiento que ha hecho la Universidad Carlos lll de Madrid.
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ficaciones de las pruebas de acceso a la Universidad o la resolucion de
los Premios Extraordinarios, al ser estos procedimientos de concu-
rrencia competitiva que se rigen por criterios de publicidad. Este avan-
ce en la sociedad de la informacion ha llevado a muchos profesores a
publicar las calificaciones de los alumnos de manera abierta a través de
internet. Este modelo de publicacion supone una cesion indiscriminada
a terceros. Esta publicacion abierta en Internet representa una vulne-
racion grave del derecho fundamental a la proteccion de datos de los
alumnos. No obstante, se pueden habilitar procedimientos que per-
mitan la utilizacion de Internet para facilitar la notificacion de las califi-
caciones, al mismo tiempo que se garantiza el derecho a la confiden-
cialidad de los alumnos. Asi, se podria habilitar el acceso del alumno
Unicamente a su calificacion, a través de la introducciéon de una clave.
Esta no debe limitarse al niumero del Documento Nacional de Identidad
ya gue éste es un dato relativamente accesible'. Por ello, seria con-
veniente pedir algun otro dato, que conste, por ejemplo, en el impreso
de solicitud de matriculacion, como ocurre en la informacion solicitada
a la Agencia Estatal de Administraciéon Tributaria'® acerca de los datos
fiscales para la elaboracion del Impuesto de la Renta de las Personas
Fisicas™?.

A este respecto quiero senalar que la Agencia de Proteccion de Da-
tos de la Comunidad de Madrid ha declarado recientemente una in-

"7 El Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento
de Medidas de Seguridad de los Ficheros Automatizados que contengan Datos de
Caracter Personal sefala en relacion con las medidas de seguridad de identificacién
y autenticacion que «[cJuando el mecanismo de autenticacion se base en la exis-
tencia de contrasenas, existird un procedimiento de asignacion, distribucion y al-
macenamiento que garantice su confidencialidad e integridad».

"8 La Agencia Estatal de Administracion Tributaria exige la introducciéon del
DNI asi como de la cifra de una casilla de la ultima declaracion.

"9 La publicacién de las calificaciones en Internet con garantia de confidenciali-
dad es el criterio que estd introduciendo la Universidad Rey Juan Carlos. Hay que
senalar la «Mencion Especial de la Il Edicién del Premio Europeo de Mejores Prac-
ticas de Proteccion de Datos entre Administraciones Publicas Europeas» concedida
a la Universidad Rey Juan Carlos de Madrid por este proyecto. Se trata de una au-
tomatizaciéon del proceso de manera que el profesor a través de una pagina web
ofrezca la nota individual a cada alumno con una clave. Este sistema debe ser de-
sarrollado de manera institucionalizada, debe ser Unico para todos los profesores,
los ficheros deben estar declarados y la seguridad debe estar en manos de los ser-
vicios competentes de la Universidad. El problema estd en que el profesor no pu-
blica un listado de notas para un examen sino que publica notas provisionales, no-
tas definitivas, el acta definitiva, etc. La Universidad Rey Juan Carlos no quiere
obligar pero si animar al profesorado a seguir este modelo.
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fraccion a la Universidad Complutense en este dmbito. La infraccién no
fue por publicar notas en tablones de anuncios —tendrian que decla-
rarse miles de infracciones por ello—. La infraccidon se produjo por la
lectura por parte de profesores de calificaciones de alumnos en publi-
co convocando a los medios de comunicacion —radio, prensa, televi-
sion— para protestar porque la Consejeria de Educacién no pagaba el
complemento retributivo a los profesores. La infraccién era por in-
cumplimiento del deber de secreto —lectura convocando a medios
de comunicacion— vy utilizacién de datos para finalidades distintas —la
publicacién y lectura no tenia como finalidad la notificacion al intere-
sado sino que se habia convertido en un instrumento de presion sala-
rial'?0—,

b) El derecho a la confidencialidad de los datos personales de los
alumnos y el derecho de acceso de los padres al expediente
académico de sus hijos. El pago de tasas en la certificacion de los
expedientes académicos

El derecho de acceso a los datos personales es un derecho perso-
nalisimo. Asi, el art. 11 del Real Decreto 1332/1994, de 20 de junio, por
el que se desarrollan determinados aspectos de la Ley Organica 5/1992,
de 29 de octubre, de regulacion del tratamiento automatizado de los da-
tos de caracter personal senala que «[l]Jos derechos de acceso a los fi-
cheros automatizados, asi como los de rectificacion y cancelacién de
datos son personalisimos y seran ejercidos por el afectado frente al res-
ponsable del fichero. [...] Podra, no obstante, actuar el representante le-
gal del afectado cuando éste se encuentre en situacién de incapacidad
o minoria de edad que le imposibilite el ejercicio personal de los mis-
mos». De hecho, el derecho de acceso «se ejercitara mediante peticion
o solicitud dirigida al responsable del fichero, formulada por cualquier
medio que garantice la identificacion del afectado»'?'.

120 | a Resolucion de infracciéon fue confirmada por la Sentencia 1404/2006, de
siete de diciembre, de la Sala de lo Contencioso Administrativo —seccion octa-
va— del Tribunal Superior de Justicia de Madrid.

121 En estos mismos términos se manifiesta la Instruccion 1/1998, de 19 de ene-
ro, de la Agencia de Proteccion de Datos, relativa al ejercicio de los derechos de ac-
ceso, rectificacion y cancelacién, donde se indica que «[llos derechos de acceso a los
ficheros automatizados, asi como los de rectificacion y cancelacion de datos son per-
sonalisimos y seran ejercidos por el afectado frente al responsable del fichero por lo
que sera necesario que el afectado acredite su identidad frente a dicho responsable»
—Norma primera—.
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Por tanto, el acceso a los datos personales de los expedientes aca-
démicos en el caso de hijos mayores de edad debe darse unicamente al
titular de los datos. El hecho de que el derecho de acceso sea un dere-
cho personalisimo dificulta el acceso de cualquier otra persona, si el ti-
tular de los datos no se encuentra en situacion de incapacidad. Se
puede afirmar que los padres no tienen derecho de acceso a los expe-
dientes académicos de los hijos mayores de edad sin su consenti-
miento'?2,

En el supuesto de que se produzca un acceso indebido a los expe-
dientes de los hijos por parte de los padres, estariamos en presencia de
una cesion de datos personales —art. 11 LOPD— sin consentimiento
del interesado, lo que constituiria una infraccion a la legislacion de
proteccion de datos personales, que puede ser denunciada ante las
autoridades de control. Ademas, el hijo tendria la posibilidad de iniciar
un procedimiento ante la jurisdiccidon penal por un delito de revelacion
de secretos —art. 197 del Cédigo Penal— o de presentar una demanda
de proteccion del derecho a la intimidad, en virtud de la Ley 1/1982, de
5 de mayo, de proteccion civil del derecho al honor, a la intimidad per-
sonal y familiar y a la propia imagen.

Esta problematica no ocurre inicialmente con los hijos menores de
edad ya que, en un principio, se puede afirmar que el derecho de ac-
ceso a sus datos personales puede ser ejercido por su representante le-
gal. No obstante, el art. 11 del Real Decreto 1332/1994, de 20 de junio,
solo autoriza el acceso del representante legal del afectado cuando
éste se encuentre en una situacion de «minoria de edad que le imposi-
bilite el ejercicio personal de los mismos»'?3, En la teoria general de los
derechos cada vez se reconoce mayor capacidad de ejercicio de los de-
rechos a los menores de edad, lo que limitaria el derecho de acceso de
los padres'*. De hecho, la Agencia Espanola de Protecciéon de Datos ha

22 Esto, a veces, plantea la situacién dramatica de que los padres pagan la ma-
tricula de sus hijos en las Universidades y éstos falsean sus calificaciones, no te-
niendo el padre forma de conocerlas sin el consentimiento del hijo. Una posible so-
lucion es supeditar el pago de la matricula a los hijos mayores de edad a la
autorizacion de éstos para que los padres puedan acceder a sus expedientes aca-
démicos.

23 lgualmente, la Instruccién 1/1998, de 19 de enero, antes citada, afirma que
s6lo podra actuar el representante legal del afectado cuando éste se encuentre en si-
tuacion de incapacidad o «minoria de edad que le imposibilite el ejercicio personal
de los mismos, en cuyo caso sera necesario que el representante legal acredite tal
condicién».

24 La cuestién de la capacidad de los menores de edad para ejercitar los dere-
chos de acceso, rectificacion, cancelacion y oposicion tiene que analizarse a la luz de
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manifestado que el menor de edad puede acceder a sus ficheros, lo
mismo que puede testar o contraer matrimonio. No obstante, una cosa
es que los menores tengan un derecho de acceso a sus datos persona-
les y otra cosa distinta es que no lo tengan los padres. La obligacion de

la capacidad de obrar que a los menores de edad les atribuye el Cédigo Civil. Ini-
cialmente, el menor de edad no emancipado carece de capacidad de obrar, de ma-
nera que le corresponde su representacion a las personas que ejerzan la patria po-
testad —art. 162 del Codigo Civil— o tutela —art. 267 del Cédigo Civil—, y, en su
caso, la intervencion del curador —arts. 289 y 290 del Codigo Civil—. No obstante, el
propio art. 162 1.° del Codigo Civil exceptua de la representacion legal del titular de
la patria potestad «[l]os actos relativos a derechos de la personalidad u otros que el
hijo, de acuerdo con las leyes y con sus condiciones de madurez, puede realizar por
si mismon».

Nuestro ordenamiento juridico diferencia esencialmente entre mayores de 14
anos y mayores de 16 anos. Los mayores de 14 anos tienen reconocido en el Codi-
go Civil suficiente capacidad de discernimiento y madurez para adoptar por si solos
determinados actos de la vida civil, como por ejemplo, para la adquisicidon de la na-
cionalidad espanola por ejercicio del derecho de opcidn o por residencia, que efec-
tua el mayor de catorce ahos, asistido por representante legal —arts. 21.2.b) y
21.3.c) del Codigo Civil—; o para otorgar testamento —con la Unica excepcion del
testamento olégrafo—, previsto en el art. 663.1 del Cédigo Civil. A partir de los 16
afnos, los menores aumentan su capacidad de obrar. Especial mencién merece la
emancipacion del menor, que puede producirse a partir de los dieciséis anos, y que
«habilita al menor para regir su persona y bienes como si fuera mayor» —art. 323
del Cédigo Civil— o para contratar la prestacion de su trabajo, siempre que vivan de
forma independiente,—art. 7.b) del Estatuto de los Trabajadores—. Respecto a los
menores de catorce anos, el ordenamiento juridico permite en muchas ocasiones
cierto ejercicio de derechos. El art. 154 del Codigo Civil sefala que los padres ejer-
ceran la patria potestad siempre en beneficio de los hijos, de acuerdo con su per-
sonalidad, y «si los hijos tuvieren suficiente juicio deberan ser oidos siempre antes
de adoptar decisiones que les afecten». Asi, las medidas judiciales sobre el cuidado
y educacion de los hijos en casos de separacion, nulidad y divorcio son adoptadas
«tras oirles si tuvieren suficiente juicio y siempre a los mayores de doce afios» —art.
92 del Cédigo Civil—. En la adopcion, los mayores de doce afos deben dar su con-
sentimiento para ser adoptados en presencia del juez —art. 177 del Cédigo Civil—.
Cfr. M. ALBALADEJO, Derecho civil I-1; L. Diez Picazo, Elementos de Derecho Civil, R.
BercoviTz, Derecho de la persona, Madrid, 1976.

La Direccion General de Registros y del Notariado ha sefialado —Resolucién de
3 de marzo de 1989— que no existe una norma que, de modo expreso, declarare la
incapacidad de los menores para actuar validamente en el orden civil. En esta mis-
ma direccion, la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Ad-
ministraciones Publicas y del Procedimiento Administrativo Comun atribuye capa-
cidad de obrar ante las Administraciones Publicas a «los menores de edad para el
ejercicio y defensa de aquellos de sus derechos e intereses cuya actuacion esté per-
mitida por el ordenamiento juridico administrativo sin la asistencia de la persona
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que los padres solicitaran el consentimiento de los hijos menores para
acceder a sus datos académicos podria dificultar la tutela de los padres
en la vigilancia de la educacion de sus hijos. No se puede olvidar que la
educacioén primaria y la secundaria son obligatorias hasta los dieciséis
anos —art. 27 CE—.

que ejerza la patria potestad, tutela o curatela». Sélo se exceptia «el supuesto de los
menores incapacitados, cuando la extension de la incapacitacion afecte al ejercicio
y defensa de los derechos o intereses de que se trate». Cfr. J. GoNzALEz PERez y F.
GonzALez NAVARRO, Comentarios a la Ley de Régimen Juridico de las Administracio-
nes Publicas y Procedimiento Administrativo Comun, 1, 2.° ed, Civitas, Madrid, 1999,
pags. 863-864. La Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del
Menor —art. 2— establece que «la mejor forma de garantizar social y juridicamente
la proteccion de la infancia es promover su autonomia como sujetos». El art. 2
LOPJM senala que «las limitaciones a la capacidad de obrar de los menores se in-
terpretaran de forma restrictiva».

Se puede afirmar asi que el ejercicio del derecho fundamental a la proteccion de
datos personales de los menores recae en el propio menor. La LOPD no establece
ninguna limitacion concreta para el ejercicio del derecho fundamental por parte de
los menores. Por tanto, no sélo el menor de edad es titular del derecho fundamen-
tal a la proteccion de datos personales, sino que puede ejercitarlo directamente
siempre que no se encuentre en una situacion de minoria de edad o incapacidad
que le imposibilite el ejercicio personal del mismo. La frontera para el ejercicio del
derecho no esta en los dieciocho afhos sino en las circunstancias personales que
concurran y que posibiliten o no el ejercicio personal de este derecho y que obligue
a ejercerlo a través de un representante legal. La posibilidad de ejercitar el derecho
fundamental a la proteccion de datos personales por parte del menor de edad capaz
también se puede extraer implicitamente del art. 3.1 de la Ley Organica 1/1982, de 5
de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar
y a la Propia Imagen, que establece que el consentimiento de los menores e inca-
paces en este ambito «debera prestarse por ellos mismos si sus condiciones de ma-
durez lo permiten, de acuerdo con la legislacion civil». La problemaética del ejercicio
de los derechos de proteccion de datos por parte de los menores ha sido una cues-
tién abordada en la Memoria de la Agencia Espafola de Proteccion de Datos. Esta-
blece como principio que los mayores de catorce afios disponen de las condiciones
de madurez precisas para dar su consentimiento informado, por si mismos, para el
tratamiento de sus datos de caracter personal y para ejercitar el derecho de acceso,
rectificacion, cancelacion y oposicion. La Agencia de Proteccidon de Datos senala que
no puede ofrecerse una solucién claramente favorable a la posibilidad de que los
menores de catorce afnos puedan prestar el consentimiento al tratamiento de sus da-
tos personales, por lo que la referencia debera buscarse en el art. 162.1 del Cédigo
Civil, tomando en cuenta fundamentalmente sus condiciones de madurez. Cfr. la re-
ferencia que se hace al consentimiento otorgado por menores de edad, dentro del
estudio de las cuestiones mas relevantes planteadas por los responsables de fiche-
ros o tratamientos, Memoria de la Agencia Espanola de Proteccion de Datos 2000

pags. 381-383.
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En lo relativo al acceso a los datos personales que obran en los ex-
pedientes académicos existe no so6lo la regulacion del derecho de ac-
ceso a los tratamientos de datos personales del art. 15 LOPD sino tam-
bién el derecho de acceso a archivos y registros administrativos del art.
105 b) CE. Como hemos indicado anteriormente, la Directiva 95/46/CE y
la LOPD han incluido dentro del &mbito de protecciéon todos los trata-
mientos de datos personales tanto informatizados como en soporte
papel. De esta forma, no siempre existe una diferencia clara entre el de-
recho de acceso a un fichero de datos personales y el derecho de ac-
ceso a archivos y registros administrativos, cuando éstos estan alfabe-
tizados. Inicialmente, en caso de conflicto en la aplicacion de la
normativa, habria que optar por aquella norma que otorgara un mayor
nivel de proteccion. El derecho de acceso al expediente administrativo
del art. 105.b) CE es menos restrictivo que el derecho de acceso a los
tratamientos de datos personales de la LOPD y permitiria el acceso de
los padres o de cualquier persona autorizada por el titular de los da-
tos'?. Asi, algunas Secretarias de las Facultades han reconocido al pa-
dre el interés legitimo a partir de la Ley 30/1992, de 26 de noviembre,
para acceder al expediente de sus hijos por ser éste el que paga la
matricula. No parece una solucidn acertada ya que existe en este caso
una legislacion especifica, la LOPD. Tampoco una peticion de acceso al
expediente con una autorizacion firmada del alumno y con fotocopia
del DNI es un procedimiento seguro ya que los padres tienen acceso al
DNI y pueden reproducir facilmente la firma de sus hijos™®. No hay que
olvidar que cuando el padre pide el expediente de su hijo es sencilla-
mente porque su hijo no se lo da. Estamos en presencia de situaciones
potencialmente conflictivas'’.

Otra de las dificultades que presenta esta coexistencia normativa en
el derecho de acceso al expediente es el cobro de una tasa por la certi-
ficacion del expediente académico. El art. 15 LOPD establece que el in-
teresado tendra derecho a obtener gratuitamente informacion de sus
datos de caracter personal sometidos a tratamiento'?. Esta informacion

25 Art. 37 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Ad-
ministraciones Publicas y del Procedimiento Administrativo Comun.

26 Para evitarlo, la representacién debidamente acreditada podria entenderse
s6lo ante funcionario publico o notario.

27 El acceso de los padres a los expedientes de los hijos se complica aun mas en
supuestos de separacion y divorcio, en los que uno de los cényuges pasa pension
por alimentos o paga los estudios del hijo —o del otro conyuge— que no estudia.

28 Aunque la LOPD ha optado porque el derecho de acceso sea gratuito, la Di-
rectiva admitia que se pudiera cobrar una contraprestacion.
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puede ser obtenida también mediante copia o fotocopia, certificada o
no. No obstante, la certificacion académica que expiden las Secretarias
de las Universidades representa mas que el derecho de acceso. Mien-
tras que el derecho de acceso puede realizarse mediante cualquier for-
ma, incluida la visualizacion, la certificacién académica implica una fe
publica, lo que justificaria el abono de unas tasas.

c) La gestion de la matriculacion a través de entidades financieras. La
emision del carné del estudiante junto con tarjetas de crédito o débito

Las Universidades realizan el proceso de matriculacion de alumnos
y el pago de las nédminas de su personal a través de entidades finan-
cieras. El pago de la matricula a través de una entidad financiera obliga
a dar muchos datos de caracter personal. En el pasado, la propia enti-
dad financiera se quedaba con una copia de la matricula. Es necesario
que en el proceso de matriculacion, que implica un tratamiento de da-
tos personales, se respeten los principios y los derechos de los afecta-
dos. Asi, hay que garantizar especialmente el principio de calidad en el
tratamiento de los datos que se exijan para este proceso de matricula-
cion. Sélo pueden recogerse los datos que sean adecuados, pertinentes
y no excesivos en relacion con la finalidad de la matriculaciéon —art. 4
LOPD—. Ademas, es necesario que se revelen los menores datos posi-
bles a la entidad financiera.

La entidad financiera tiene el caracter de encargada del tratamien-
to, al ser la persona juridica que trata los datos personales por cuenta
del responsable del fichero —art. 3.g) LOPD—, que seria la Universi-
dad. Asi, no se considera comunicacion de datos «el acceso de un
tercero a los datos cuando dicho acceso sea necesario para la presta-
cion de un servicio al responsable del tratamiento —art. 12.1 LOPD—.
Ahora bien, para que la entidad financiera tenga el caracter de encar-
gado del tratamiento, es imprescindible que exista un contrato por
escrito o a través de cualquier forma que pueda acreditarse su cele-
bracidon que establezca que la entidad financiera sdlo tratara los datos
conforme a las instrucciones de la Universidad, que no los utilizara
para un fin distinto, que no los cederd a un tercero, que implantara las
medidas de seguridad y que, una vez cumplida la prestacion contrac-
tual, devolvera a la Universidad o destruira los datos personales, al
igual que cualquier soporte o documentos en que conste cualquier
dato de caracter personal. Asi, si la entidad financiera quiere tratar los
datos personales para otros fines —por ejemplo, comerciales, para
convertir al alumno en cliente del banco— tiene que pedir el consenti-
miento del interesado’®. Si la entidad financiera destina los datos
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para otra finalidad o los comunica a un tercero, serd considerada res-
ponsable del tratamiento a los efectos de las infracciones de la LOPD.

No obstante, podria entenderse que en el pago de la matricula a tra-
vés de una entidad financiera ésta no seria encargada del tratamiento
sino la responsable del fichero. Cuando el alumno esta haciendo unos
pagos a través de una entidad financiera, de alguna manera esta con-
sintiendo en el tratamiento de los datos. O si lo hace a través de la Uni-
versidad, poniendo la cuenta corriente de una entidad financiera para
que le carguen la matricula, se puede entender que autoriza la cesion
—art. 11.2.c) LOPD— que se produciria en la medida en que el trata-
miento responde a la libre y legitima aceptacion de una relacion juridi-
ca cuyo desarrollo, cumplimiento y control implica necesariamente la
conexion de dicho tratamiento con ficheros de terceros. En todo caso,
la entidad financiera no podra destinar los datos personales para una fi-
nalidad distinta de la matriculacidon, salvo que exista un consentimien-
to informado del interesado que admita el tratamiento de los datos
para otra finalidad.

Otro supuesto diferente consistiria en encargar a las entidades fi-
nancieras la edicion del carné del estudiante. Estas serian encargadas
del tratamiento por cuenta del responsable del fichero que seria la
Universidad. Esto es legitimo con las exigencias mencionadas ante-
riormente. Ahora bien, si la entidad financiera quiere vincular el carné
del estudiante con una tarjeta de crédito o de débito, tiene que pedir el
consentimiento del interesado. Si esto no se hace, se vulnera el princi-
pio de calidad —art. 4 LOPD—, al tratar los datos para una finalidad dis-
tinta sin disponer del consentimiento®.

d) La cesion de datos del censo electoral a las candidaturas en los
procesos electorales universitarios

Nos corresponde analizar ahora si es legitima la cesion de datos
personales de los electores —nombre, apellidos y domicilio— de los fi-
cheros de la Universidad a las candidaturas que se presentan en los
procesos electorales que se desarrollan en las Universidades.

129 Asi, suele existir una casilla donde se pide autorizacién a los alumnos para
destinar los datos a una finalidad distinta.

30 Asi, la Universidad de Zaragoza emitio el carné del estudiante junto con una
tarjeta de crédito. La entidad financiera como encargada del tratamiento traté los da-
tos para una finalidad distinta. Se cometié una infraccién administrativa por parte de
la Universidad, que lo habia autorizado.
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Como ya hemos senalado, la LOPD exige el principio de consenti-
miento, tanto para el tratamiento de los datos —art. 6 LOPD— como
para su cesion a terceras personas —art. 11 LOPD—. De esta forma, se
garantiza el derecho a la autodeterminacién informativa como derecho
al control que toda persona tiene sobre sus datos de caracter personal,
que conlleva saber quién los tiene y para qué los va a usar. Si las
candidaturas electorales son consideradas un tercero distinto del res-
ponsable del fichero y del interesado estariamos hablando de una ce-
sion de datos. El art. 11.1 LOPD establece que «los datos de caracter
personal objeto de tratamiento sélo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con
las funciones legitimas del cedente y del cesionario con el previo con-
sentimiento del interesado». No obstante, esta regla general del con-
sentimiento no es absoluta, existiendo una serie de excepciones, entre
ellas que una norma con rango de ley regule previsiones concretas de
cesion de datos sin consentimiento de los afectados. También puede
entenderse que las candidaturas electorales no tienen el caracter de
tercero sino que forman parte de la propia comunidad universitaria.
Corresponderia entonces determinar la legitimidad de este acceso a
partir de la existencia de un fichero declarado del censo electoral, de
las finalidades establecidas y de los datos registrados. La problemati-
ca se trasladaria desde la cesidon de datos —art. 11 LOPD— al principio
de calidad —art. 4 LOPD—. Seria necesario determinar si el trata-
miento de los datos por las candidaturas electorales entra dentro de la
finalidad legitima del fichero.

En relacion con el procedimiento de eleccion del Rector, el art. 20 de
la Ley Organica 6/2001, de 21 de diciembre, de Universidades establece
que el Rector «sera elegido por la comunidad universitaria, mediante
eleccion directa y sufragio universal, libre y secreto, entre funcionarios
del cuerpo de Catedraticos de Universidad, en activo, que presten ser-
vicios en ésta. Sera nombrado por el drgano correspondiente de la
Comunidad Auténoma. Los Estatutos regularan el procedimiento para
su eleccion, la duraciéon de su mandato y los supuestos de su sustitu-
cion en caso de vacante, ausencia o enfermedad».

Esta Ley no habilita legalmente la cesion de datos a las candidaturas
electorales. En realidad, cuando se aprueban las Leyes, no siempre se
prevén las posibles cesiones de datos™'. Los Estatutos de cada Uni-

27 Esto no fue tenido en cuenta por el Tribunal Constitucional en la Sentencia
292/2000, de 30 de noviembre. Como posible solucién, el Gobierno de Castilla la
Mancha se ha planteado la aprobacion de un Anteproyecto de Ley sobre cesiones
de datos personales.
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versidad deben regular el procedimiento para la eleccion del Rector.
Asi, sobre esta cuestion, los Estatutos de la Universidad Complutense
solo dicen que «cada candidato a Rector debera presentar un programa
electoral a la Junta Electoral Central y podra proponer el nombramien-
to de un interventor por cada uno de los colegios y mesas» —art. 76.3
de los Estatutos de la Universidad Complutense—. Igualmente, el art.
39.2b) de los Estatutos establece que el Claustro aprobara el regla-
mento electoral. El Reglamento electoral de la Universidad Complu-
tense de Madrid, de 4 de noviembre de 1993, regula el Censo electoral
en los arts. 10-13, estableciendo que para el ejercicio del derecho de su-
fragio activo es necesaria la inclusién en el censo electoral. En lo pro-
cesos electorales en la Universidad Complutense existe un Colegio
Unico, cuya elaboraciéon compete a la Secretaria General bajo la ins-
peccion de la Junta Electoral Central —art. 12—. Las listas del censo se-
ran expuestas publicamente en las Facultades y Escuelas con quince
dias de antelacion a la celebraciéon de las votaciones con el objeto de
que se pueda conocer la inclusién en el censo y plantear el correspon-
diente recurso por inclusion o por omision indebida —art. 13—.

El Acuerdo del Consejo de Gobierno de la Universidad Compluten-
se, de 4 de abril de 2003, por el que se aprueban las normas de proce-
dimiento para el desarrollo del proceso electoral al cargo de Rector, afir-
ma, en relacidn a la publicidad del proceso electoral, lo siguiente: «La
publicacién oficial de las actuaciones electorales se hara en el Rectora-
do, como sede de la Administraciéon Electoral. Y con el objeto de ga-
rantizar la maxima publicidad, dichas actuaciones deberan publicarse
en los tablones de anuncios de todas las Facultades, Escuelas Univer-
sitarias y Centros Adscritos y en la pagina Web de la Universidad, a ex-
cepcion, en este ultimo caso, del contenido de los censos.» La Univer-
sidad pone a disposicion de cada candidato un espacio en la Web
institucional, facilitando el envio de correos electrénicos a los electores,
determinandose por la Junta Electoral Central el nUmero de mensajes y
su tamano.

A la hora de establecer si puede cederse a las candidaturas el dato
del domicilio de cada elector, hay que analizar si ese dato forma parte
del censo electoral y si el censo electoral puede estar a disposiciéon de
cada una de las candidaturas. La regulacién de la Universidad Com-
plutense no dice nada acerca de los datos que deben formar parte
del censo electoral. Tampoco se habilita la cesion del censo electoral a
las candidaturas. En cambio, el Reglamento Electoral de la Universidad
de Cadiz prevé en su art. 6 que en el censo electoral se hara constar,
por cada elector, el nimero de documento nacional de identidad, nom-
bre y apellidos, grupo de la comunidad universitaria al que pertenece
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y mesa electoral en la que esta asignado, no incluyéndose el dato del
domicilio.

Por una parte, la inclusion del dato del domicilio en el censo elec-
toral para la celebracion de elecciones a Rector puede parecer un dato
excesivo, ya que dicho dato es a primera vista poco relevante para la fi-
nalidad que se persigue de garantizar el derecho a voto de cada elector
en su mesa correspondiente y evitar duplicidades. Pero, por otra parte,
el dato del domicilio puede ser necesario para facilitar la participacion y
el conocimiento de las candidaturas; especialmente cuando los proce-
sos electorales se desarrollan en periodos no lectivos. De hecho, la
participacion en las elecciones universitarias es muy baja en compara-
cion con otros procesos electivos. La eleccion democratica de los or-
ganos de gobierno de las Universidades es una parte esencial de la au-
tonomia universitaria, del derecho a la educacion que implica la
participacion en el gobierno de las Universidades —art. 27 CE y del de-
recho de participacion de los ciudadanos en la Administracion Publica
—art. 105 CE—. El derecho a la autodeterminacién informativa no pue-
de configurarse de tal forma que suprima o haga muy dificil el ejercicio
de otros derechos fundamentales, especialmente aquellos de caracter
procedimental, que facilitan la apertura y los cambios politicos',

Por tanto, la necesidad de hacer compatible el derecho a la autode-
terminacion informativa con el ejercicio de otros derechos fundamen-
tales puede justificar la cesidon de datos del censo electoral a las candi-
daturas. No hay que olvidar que en los procesos electorales de caracter
politico, la Ley Organica 5/1985, de 19 de junio, Reguladora del Régi-
men Electoral General prevé la cesion del censo electoral a las candi-
daturas. Esta Ley debe ser considerada de aplicacion supletoria en to-
dos los procesos electorales de 6rganos estatales. La Ley Organica
11/1985, de 2 de agosto, de Libertad Sindical para las elecciones sindi-
cales, prevé la cesion de datos del censo a las candidaturas, aunque en
este censo no esta el domicilio sino sélo el puesto de trabajo. Las can-
didaturas universitarias estarian obligadas por el deber de secreto y
confidencialidad y una posible vulneracién de este deber podria dar lu-
gar a un ilicito penal de los arts. 197 y siguientes del Cédigo Penal, una
vulneracion del derecho a la intimidad de la Ley Organica 1/1982, de 5

182 Cfr. J. H. ELv, Democracy and Distrust. A Theory of Judicial Review, Harvard
University Press, 1980, pags. 43-72; A. TRONCOSO REIGADA, «Método juridico, inter-
pretacion constitucional y principio democratico», en E. EspiN TEMPLADO y F. J. Diaz
RevoRrIO, La justicia constitucional en el Estado democratico, Tirant lo blanch, Valen-
cia, 2000, pags. 432-440.
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de mayo, de proteccidn civil del derecho al honor, a la intimidad per-
sonal y familiar y a la propia imagen, y una infraccién a la legislacion
especifica de proteccion de datos.

La decision le corresponde a cada Universidad, con la aprobacion
de su normativa propia que lo prevea. Una solucién intermedia es que
la propia Universidad lleve a cabo el encarte y envio de la publicidad de
las diferentes candidaturas, sin necesidad de ceder los datos de los do-
micilios a terceras personas. Esta utilizacidon de los diferentes ficheros
de la Universidad estaria habilitada por las propias funciones del Rector
—por ejemplo, art. 65 y ss de los Estatutos de la Universidad Complu-
tense— de informar a la Comunidad Universitaria sobre la celebracién
de unas elecciones universitarias':3. La cesién de un espacio en la pa-
gina Web de cada Universidad para publicar el programa electoral y las
facilidades que dé la Universidad para que a través del administrador
del correo las candidaturas puedan enviar correos electronicos a los
electores son instrumentos que las nuevas tecnologias ofrecen para fa-
cilitar la participacion y la informacién de los electores, reduciendo al
maximo los posibles riesgos al derecho a la vida privada™-. Estos fi-
cheros relativos al censo electoral deberian estar controlados no por las
Secretarias Generales sino por la propia Junta Electoral, para garantizar
la igualdad de medios y la imparcialidad del proceso, de la misma for-
ma que la Junta Electoral Central lo hace con los espacios electorales
en las elecciones generales, autondmicas y locales.

Resumen

La implantacion de modernos sistemas de informacion en las Uni-
versidades ha mejorado el servicio publico pero también ha aumentado
la preocupacion de estudiantes y profesores por el uso de su informa-
cion personal. Existe la percepcion de que los tratamientos abusivos de
datos personales menoscaban una parte importante de nuestra vida.
No se trata de limitar la utilizacidon de las tecnologias de la informacién
y de las comunicaciones por parte de las Universidades sino de hacer
compatible el desarrollo de la informatica con los derechos de los ciu-
dadanos. Con el cumplimiento de la legislacidon de protecciéon de datos
las Universidades pueden alcanzar un equilibrio que permita aprove-

33 Este sistema tendria otros beneficios como favorecer la igualdad del proceso
electoral sin hacerlo depender de la capacidad econdmica de cada una de las can-
didaturas para enviar mailings propios.

34 Por ejemplo, todas las candidaturas podrian enviar 5 mensajes, y con clic un
interesado podria incluirse en una lista de distribucion.

158 © UNED. Revista de Derecho Politico
N.° 67 - 2006

o



04 Troncoso 28/2/79 17:07 Pagina 159 $

LA PUBLICACION DE DATOS DE PROFESORES Y ALUMNOS Y LA PRIVACIDAD...

char la informatica en la gestidon universitaria sin menoscabar los de-
rechos de las personas. Un ejemplo de tratamiento de datos personales
que se produce en el ambito universitario es el derivado de las en-
cuestas académicas de los profesores No es necesario el consenti-
miento del profesor para el tratamiento de sus datos ya que éste se pro-
duce en relacion a las partes de una relacién laboral o administrativa.
No obstante, hay que prestar especial atencion a quién va a tener ac-
ceso a los resultados de las mismas.

Las Universidades publicas y privadas tienen un régimen juridico
distinto. Le es de aplicaciéon a todos los ficheros de las Universidades
publicas la regulaciéon especifica relativa a los ficheros publicos previs-
ta en la LOPD. Asi, es posible la comunicacion de datos entre la Uni-
versidad Publica y la Administracion sin consentimiento del interesado
para el ejercicio de las mismas competencias.

Una cuestion especifica es la publicacion de determinados actos
administrativos que afectan a profesores y alumnos. La regla general
en los procedimientos selectivos o de concurrencia competitiva es la
publicacion de la resoluciéon. Esta publicacion cumple dos funciones:
notificacion a una pluralidad abierta de interesados y garantia del
principio de transparencia administrativa. El procedimiento autoné-
mico de concesion del complemento retributivo es, en el supuesto
estudiado en este articulo, de concurrencia competitiva. Por ello, es le-
gitimo publicar la resolucion del procedimiento en tablones de anun-
cios, en boletines oficiales y en paginas web. Ahora bien, es muy im-
portante determinar el contenido de la publicacion. La habilitacidn
legal para la publicacion afecta sélo a la resolucién, que debe ser en-
tendida como el resultado final —nombre y apellidos y puntos tota-
les— y no a todos los criterios o requisitos necesarios para alcanzar la
resolucion. La evaluacién de la actividad investigadora por el Ministe-
rio a través de la concesion de sexenios no es un procedimiento se-
lectivo ni de concurrencia competitiva ya que no hay un namero limi-
tado de tramos a atribuir, por lo que no rige el principio de publicidad
sino el de confidencialidad de los datos personales. El procedimiento
de habilitaciéon del profesorado establecido en la LOU, asi como los
procedimientos de acceso a la funcién publica, son selectivos por lo
que rige el principio de publicidad. Sin embargo, todo este plantea-
miento se vera afectado por la modificacion de la LOU —se incorpora
en periodo de pruebas el analisis de la enmienda del Senado—.

La calificacion de los alumnos no es un procedimiento de concu-
rrencia competitiva. Por tanto, no hay una habilitacion legal clara que
prevea la publicidad de manera general y que permita una cesion de
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datos sin consentimiento. En todo caso también hay que valorar la
posibilidad de que la publicacion de las calificaciones de alumnos en ta-
blones no infrinja el derecho fundamental a la proteccion de datos, en
virtud del principio de transparencia administrativa y del derecho a la
educacion, que pueden aconsejar que aquellos que tengan un interés
legitimo puedan acceder a las calificaciones del grupo. La existencia de
una relacion juridica del alumno con la Universidad asi como los pro-
pios Estatutos de las Universidades pueden justificar la aceptacion de
una forma determinada de publicacién de notas en tablones de anun-
cios. Todo ello puede permitir la publicacién de las calificaciones en ta-
blones de anuncios en recintos universitarios con acceso restringido
para profesores y alumnos —no para terceras personas—. No es legi-
tima la publicacion de las calificaciones de los alumnos a través de In-
ternet, a menos que se habiliten procedimientos que garanticen el de-
recho a la confidencialidad de la informacién. Este planteamiento
también se vera afectado por la reforma de la LOU.

Es legitima la publicacidn del directorio telefénico y de correo elec-
tronico de profesores en la intranet de la Universidad sin consenti-
miento de éstos ya que se refiere a las partes de una relacién adminis-
trativa o laboral, siendo esta publicacidon necesaria para la
comunicacion intrauniversitaria. En todo caso, siempre habra que res-
petar el principio de calidad y la finalidad del fichero.

Palabras clave
— Proteccion de datos personales en Universidades
— Publicacién de datos de profesores
— Publicacion de datos de alumnos
— Principio de publicidad

— Comunicacion de datos a las Universidades

Title:

«Publication of lectures and students personal data and personal
privacy. the protection of personal data in the university».

Abstract

The implementation of modern information systems in the Uni-
versity has improved the public service but, at the same time, has in-
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creased the concern of students and lecturers as regards the use of
their personal information. They perceive that the abusive processing
of personal data impinge upon an important part of their lifes. It is not
the case of limiting the use of the information and communication
technologies by Universities but to make it compatible with citizens’
rights. Complying with data protection legislation, Universities can
strike the balance between the advantage of the use of information
technologies in the University management and people’s rights. An
example of the processing of personal data in the university area it the
one that comes from the lecturers’ academic surveys. Consent of the
lecturer is not necessary for the processing of his or her data as this
happens by virtue of working or administrative relationship. Nevert-
heless, it is very important to take care about who is having access to
their results.

Public and private universities have a different legal regime. The fi-
les of the public Universities must comply with the specific regulation
established by the Spanish Data Protection Act (LOPD) for pubilic files.
Thus, it is possible the communication of personal data between the
Public Universities and the Public Administration without the consent of
the data subject for the exercise of the same competences.

A specific question is the publication of some administrative acts
that affect to lecturers and students. The general rule for selective or
competitive procedures is the publication of the resolution. This publi-
cation fulfils two functions: notification to a plurality of interested per-
sons and the guarantee of the principle of administrative transparency.
The regional procedure for the granting of the additional salary is, in the
case dealt with by this paper, a competitive procedure. Thus, it is legi-
timate to publish the resolution of the procedure on the notice boards,
in official journals and in Web pages. However, it is very important to
determine the content of the publication. The legal basis for the publi-
cation affects only to the resolution which must be understood as the fi-
nal result —first name, last name and total score— and not to all the cri-
teria or requirements needed for taking the final decision. The
evaluation by the Ministry of the investigations through the awarding of
six-year periods it is not a selective or competitive procedure as there is
not a limited number of terms for assignment and, thus, it is not go-
verned by the publicity principle but, instead, for the principle of confi-
dentiality of personal data. The accreditation procedure established by
the Organic Law of Universities (LOU) as well as the processes for ac-
cess to the public function, are selective and, thus, governed by the pu-
blicity principle.
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Attributing marks to the students is not a competition procedure. So
that, there is not a clear legal basis that foresees publicity in a general
manner and allows the communication of data without the need for
consent. In any case, there is also a need to assess the possibility that
the publication of students’ marks on notice boards does not infringe
upon the fundamental right to data protection by application of the
principle of administrative transparency and the right to education,
that may advice in favour that those with a legitimate interest could ac-
cess to the marks of the members of the group. The existence of a legal
relationship between the student and the University as well as the spe-
cific Statutes of every University can justify the acceptance of a given
way of publication of marks on notice boards. It may allow the publi-
cation of marks on notice boards inside University premises with res-
tricted access for lecturers and students —and no for third parties—. It
shall not be legitimate the publication of students’ marks on the Internet
unless measures to safeguard the right to the confidentiality of the in-
formation are put in place.

It is legitimate the publication of lecturers telephone directory as
well as their e-mail addresses on the University intranet without their
consent as there is an administrative relationship between them and
the University and this publication it is necessary for the communica-
tion among the members of the University community. In any case, the
quality and purpose limitation principles must be respected.

Keywords
— Protection of personal data in Universities
— Publication of lecturers’ data
— Publication of students’ data
— Publicity principle

— Communication of data to Universities

Sumary

1. UNIVERSITIES FROM A CONSTITUTIONAL PERSPECTIVE. 2. THE
PROTECTION OF PERSONAL DATA IN THE UNIVERSITIES. a) The in-
formation technologies and the processing of personal data in the Uni-
versities. The Universities and the legislation of personal data protec-
tion. b) The identification of the processing of personal data and the
notification of files of the Universities. ¢) The data protection principles
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and rights applied to Universities. The Public Universities files as pubic
files and their specific regulation. The example of academic surveys. d)
The communication of data from Universities to Public Administra-
tions —to the Police— and to private companies. The communication of
data to the Universities for investigation purposes. e) The application of
the regulation on personal data protection to University manual files. f)
The competent control authority for the supervision of the processing of
personal data by the Universities. 3. THE PUBLICATION OF LECTU-
RERS’ DATA a) The publication of lecturers’ data regarding the payment
of additional salaries by the Autonomous Communities. The publication
of data regarding proceedings for the assessment of the investigation
activities, the authorisation, accreditation and access to the public func-
tion by lecturers. b) The publication of lecturers telephone directories
and e-mail addresses. 4. THE PUBLICATION AND COMMUNICATION OF
STUDENTS' DATA a) The publication of students’ marks on notice bo-
ards and websites. b) The right to confidentiality of students’ personal
data and the parents’ right of access to their sons’ academic files. The
payment of fees for the certification of academic reports. ¢) The mana-
gement of enrolment through financial entities. The issuing of student
cards together with credit or debit cards. d) The communication of
data from the electoral roll to the candidates in the University electoral
processes.
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